Załącznik nr 1 do SWZ

Znak sprawy: OZK.272.10.2021
OPIS PRZEDMIOTU ZAMÓWIENIA 
Przedmiotem zamówienia jest dostawa wyposażenia pracowni informatycznej w ramach realizacji „Programu CYBER.MIL z klasą” w Zespole Szkół Ogólnokształcących w Nidzicy.  

Zamawiający wymaga dostawy sprzętu nowego, nieużywanego, w pełni sprawnego spełniającego dla każdej z części opis wskazany w poniższej tabeli oraz pochodzący z oficjalnego kanału dystrybucyjnego w Unii Europejskiej. 
Zamawiający wymaga fabrycznie nowego systemu operacyjnego nieużywanego oraz nieaktywowanego nigdy wcześniej na innym urządzeniu.
Zamawiający wymaga, aby oprogramowanie było dostarczone wraz ze stosownymi, oryginalnymi atrybutami legalności stosowanymi przez producenta sprzętu lub inną formą uwiarygodnienia oryginalności wymaganą przez producenta oprogramowania stosowną w zależności od dostarczanej wersji.

Wykonawca zapewni dostarczenie, wniesienie do wskazanej lokalizacji (teren miasta Nidzica, województwo warmińsko-mazurskie), montaż, instalację i pierwsze uruchomienie w obecności Zamawiającego. Wraz z dostarczonym sprzętem Wykonawca przekaże dokumentację, klucze licencyjne (system i oprogramowanie – dotyczy cz. I zamówienia), instrukcje obsługi, karty gwarancyjne oraz wszelkie atesty, aprobaty, dokumenty dopuszczające do użytku sprzętu.
Wykonawca może złożyć ofertę na wszystkie części zamówienia bądź też na wybrane części zamówienia. Każda z części będzie oceniana odrębnie. 

Część I zamówienia: 
	Lp.
	Przedmiot zamówienia 
	Opis przedmiotu zamówienia – minimalne parametry 
	J.m. 
	Ilość

	1.
	Serwer
	Serwer przeznaczony do montażu w szafie „RACK” 19” (wymagane w komplecie szyny montażowe). 

W ofercie wymagane jest podanie modelu, symbolu oraz producenta. 
Dwa zainstalowane procesory, nie mniej niż 12 rdzeniowe, z rodziny x86, 64 bitowe, RAM Zainstalowana 64GB z możliwością rozbudowy do 2TB

· Zainstalowane 2 dyski 1 TB typu HotPlug SATA 7200 obr./min. skonfigurowane w RAID 1. 

· Zainstalowane 8 dysków 960 GB typu HotPlug SSD SATA skonfigurowane w RAID5 + 1 hot spare 
Możliwość instalacji dysków SATA, SAS i SSD


Minimum 5 slotów PCIe czwartej generacji, z czego minimum 4 sloty PCIe x16. 
Minimum 3 sloty powinny umożliwiać instalację kart pełnej długości i wysokości. W każdym przypadku opis slotu dotyczy jego przepustowości, a nie tylko długości. 
Serwer musi posiadać zintegrowany w płycie głównej aktywny układ zgodny ze standardem Trusted Platform Module (TPM v 2.0).

Obudowa:

- do instalacji w szafie „RACK” 19” dostarczona wraz z szynami umożliwiającymi pełne wysunięcie serwera z szafy rack. Możliwość montażu ramienia porządkującego przewody.
- maksymalna wysokość 2U; 
- klatka dyskowa umożliwiająca zamontowanie minimum 8 dysków „hot-plug” (2,5” lub 3,5”); 
- wentylatory redundantne „hot-plug”; 
- 2 zasilacze „hot-plug” (1 redundantny); 
- znajdująca/-y się na froncie obudowy panel LCD lub sygnalizacja diodami LED, umożliwiająca/-y wyświetlanie informacji o stanie: temperatury, pamięci RAM, dysków, slotów PCIe; 
- wbudowany czujnik otwarcia obudowy współpracujący z kartą zarządzającą.

Oprogramowanie Komplet sterowników na CD lub DVD.

Zarządzanie serwerem: Karta zarządzająca niezależna od zainstalowanego na serwerze systemu operacyjnego, posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca: 
- zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 
- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera); 
- szyfrowane połączenie oraz autentykacje i autoryzację użytkownika;

możliwość podmontowania zdalnych wirtualnych napędów; 
- wirtualną konsolę z dostępem do myszy, klawiatury; 
- wsparcie dla IPv6; 
- wsparcie dla SNMP; IPMI2.0, SSH, Redfish; 
- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer; 
- integracja z Active Directory; 
- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej; 
- możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera; 

Warunek konieczny: dedykowany dla Windows Serwer 2019 
-Dostępność części zamiennych przez 5 lat od momentu zakupu serwera;

-Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera– jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera takowa licencja musi być uwzględniona w konfiguracji;

- Zgłoszenia serwisowe w języku polskim na dedykowany nr infolinii serwisowej producenta serwera;

- W ofercie należy zamieścić stronę www producenta serwera (link), pod którą Zamawiający odnajdzie: nr tel. zgłoszeń serwisowych, adres email zgłoszeń serwisowych, formularz online zgłoszeń serwisowych producenta serwera. Nie dopuszcza się stron www podmiotów trzecich oraz nr kontaktowych/email/formularzy  podmiotów trzecich.

-Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera.
· Gwarancja jakości producenta lub autoryzowanego partnera producenta:

- min. 2 lata producenta serwera lub autoryzowanego partnera producenta w trybie onsite z gwarantowanym czasem skutecznej naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (tzw. NBD Fixtime); Wydłużenie terminu gwarancji podlega ocenie zgodnie z zapisami Rozdz. XIX SWZ, 
- Usługa świadczona w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca,

- w przypadku konieczności wymiany dysków, wymieniane dyski
zostają u Zamawiającego.
Pozostałe wymagania:

- Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA (wymagane oświadczenie producenta serwera lub wykonawcy potwierdzające spełnienie).

- Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Unii Europejskiej 


	szt.
	1

	2. 
	Windows Serwer 2019
	wersja Windows Serwer 2019 standard (licencja elektroniczna) z licencją nieograniczoną w czasie na 17 stacji roboczych lub inne oprogramowanie równoważne
Opis równoważności:

Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym. 

Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 

Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 

Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading. 

Wbudowane wsparcie instalacji i pracy na wolumenach, które: 

a. pozwalają na zmianę rozmiaru w czasie pracy systemu, 

b. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 

c. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 

d. umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 

Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET 

Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 

Dostępne dwa rodzaje graficznego interfejsu użytkownika: 

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy, 

b. Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych. 

Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe, 

Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji. 

Mechanizmy logowania w oparciu o: 

a. Login i hasło, 

b. Karty z certyfikatami (smartcard), 

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM), 

Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych. 

Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). 

Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 

Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach. 

Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 

•
Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 

•
Usługi katalogowe oparte o LDAP, Active Directory i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 

•
Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 

•
Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 

•
Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.  

•
Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1.  

•
Zdalna dystrybucja oprogramowania na stacje robocze. 

•
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej 

•
Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 

a. Dystrybucję certyfikatów poprzez http 

b. Konsolidację CA dla wielu lasów domeny, 

c. Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen, 

d. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509. 

•
Szyfrowanie plików i folderów. 

•
Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec). 

•
Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów. 

•
Serwis udostępniania stron WWW. 

Wsparcie dla protokołu IP w wersji 6 (IPv6), 

Wsparcie dla algorytmów Suite B (RFC 4869), 

Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 

Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet. 

Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath). 

Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 


	szt.
	1

	3. 
	Switch zarządzalny
	Przełącznik sieciowy zarządzalny typu L2+ z funkcją POE – z możliwością montażu w szafie rack 19”. W komplecie kompletny zestaw do montażu w szafie Rack.
Maksymalna wysokość 1U.
 

Urządzenie musi być wyposażone w min. 24 porty RJ45 oraz min 4 dedykowane sloty SFP.
Urządzenie musi obsługiwać standardy: IEEE 802.3ac (etykietowanie VLAN), IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE802.3z, IEEE 802.3ad, IEEE 802.3x, IEEE 802.3az, IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1q (VLAN Trunking), IEEE 802.1p, IEEE 802.1x
 

Minimalna wielkość tabeli adresów: 16000 wpisów
Pamięć min.: 256 MB pamięci Flash; 512 MB pamięci RAM
Przepustowość przełączania: min. 128 Gbit/s
Zasilanie switcha: z PoE sieci szkieletowej albo z opcjonalnego lub dołączonego zasilacza PoE
Możliwość aktualizacji oprogramowania systemowego przełącznika bez konieczności ponoszenia dodatkowych kosztów w postaci opłat abonamentowych, wsparcia technicznego itp.;
· Inne wymagania: zarządzanie przez przeglądarkę,
· Gwarancja jakości producenta lub autoryzowanego partnera producenta:

- min. 2 lata producenta lub autoryzowanego partnera producenta. Wydłużenie terminu gwarancji podlega ocenie zgodnie z zapisami Rozdz. XIX SWZ. 
- Usługa świadczona w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca.
	szt. 
	2

	4. 
	UPS
	Moc pozorna: min. 3000 VA

Architektura UPS-a line-interactive

Liczba faz na wejściu 1 (230V)

Typ obudowy: Rack

Porty zasilania we.: IEC-320-C14 x 1

Porty zasilania wy.: 6 x IEC-C13

Gniazda we/wy:
1 x USB 2.01 x RS-232 (COM)

Wysokość UPSa w szafie Rack: min. 1U, maks.2U

Szerokość: min. 430 mm

- Zakres napięcia wejściowego: 170 - 280V

- Wymienialne szczelne baterie ołowiowo-kwasowe

- Czas podtrzymania: 50% (co najmniej 7 minut), 

- w komplecie szyny rack do montażu w szafach stojących o gł. min. 800 mm

· Gwarancja jakości producenta lub autoryzowanego partnera producenta:

- min. 2 lata producenta lub autoryzowanego partnera producenta. Wydłużenie terminu gwarancji podlega ocenie zgodnie z zapisami Rozdz. XIX SWZ.
- usługa świadczona w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca.


	szt.
	1

	5.
	Szafa RACK wolnostojąca  serwerowa 
	wysokość robocza: 27U,  

wymiary [mm] (szerokość x głębokość x wysokość): min. 600x 1000x 1380 
kolor: czarny 

drzwi przednie: pojedyncze szklane - szkło hartowane,

drzwi tylne: pojedyncze metalowe - pełna stal,

zdejmowane drzwi boczne (na zatrzask),  

w zestawie komplet kluczyków,
maksymalne obciążanie: do 800kg,

MINIMALNE WYPOSAŻENIE:

    panel wentylacyjny: (4x wentylatory),

    2x półka stała, głębokość 700 mm, 

    1x zamek drzwi przednich z klamką,

    1x zamek drzwi tylnych,

    4x kółka transportowe,

    4x nóżki poziomujące.
· Gwarancja jakości producenta lub autoryzowanego partnera producenta:

- min. 2 lata producenta lub autoryzowanego partnera producenta. Wydłużenie terminu gwarancji podlega ocenie zgodnie z zapisami Rozdz. XIX SWZ.
- usługa świadczona w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca.


	szt. 
	1


Część II zamówienia

	Lp.
	Przedmiot zamówienia 
	Opis przedmiotu zamówienia – minimalne parametry 
	J.m. 
	Ilość

	1.
	Urządzenie drukujące wielofunkcyjne formatu A3/A4 
	- drukarka A3/A4, laserowa, kolorowa, wielofunkcyjna; 

- automatyczny dwustronny wydruk i skanowanie; 

- szybkość druku/kopiowania w czerni i kolorze min. 25str/min;

- dedykowana podstawa urządzenia na kółkach.;

- skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do pamięci przenośnej USB, WIA, SMB, do skrzynki dokumentów;

- typy plików: PDF, PDF/A, PDF szyfrowany, PDF kompresowany JPEG, TIFF, XPS; Office Open XML
- typ podajnika oryginałów ADF: standard;

- Panel wyposażony w kolorowy ekran dotykowy LCD o przekątnej min. 10'', opisy na panelu oraz komunikaty na ekranie w języku polskim, panel z regulowanym położeniem w min. 2 pozycjach; 

- Interfejsy: USB 2.0/3.0,  Ethernet 10/100/1000 Mb, WiFi
- Pamięć Ram: min. 3 GB

- Dysk HDD min. 320 GB
- w komplecie pełnowymiarowe (nie startowe) materiały eksploatacyjne o pojemności: toner czarny na min. 36 000 stron (przy 5% pokryciu strony) , tonery kolorowe na min. 19 000 stron (przy 5% pokryciu strony). 
Dostarczone materiały muszą być nowe i nieużywane oraz wyprodukowane przez producenta oferowanych urządzeń.
· Gwarancja jakości producenta lub autoryzowanego partnera producenta:

- min. 2 lata producenta lub autoryzowanego partnera producenta. Wydłużenie terminu gwarancji podlega ocenie zgodnie z zapisami Rozdz. XIX SWZ.
- usługa świadczona w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca.
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