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Zgodnie z art. 20 ust. 4 Ustawy z dnia 7 lipca 1994r. Prawo budowlane niniejszym oswiadczamy, ze

OSWIADCZENIE PROJEKTANTOW

PROJEKT BUDOWLANY - TOM 6 Projekt branzy telekomunikacyjnej, pn.:

,ROZBUDOWA Z PRZEBUDOWA BUDYNKU STAROSTWA POWIATOWEGO PRZY UL. TRAUGUTTA 23 W NIDZICY,
STANOWIACA ODREBNA CZESC BUDYNKU WRAZ Z £t ACZNIKIEM. PRZEBUDOWA W ZAKRESIE PRAC
BUDOWLANYCH W POMIESZCZENIACH PRZYLEGLYCH Z £t ACZNIKIEM. BUDOWA BUDYNKU GARAZOWO-
GOSPODARCZEGO. ZAGOSPODAROWANIE TERENU DZIALKI INWESTYCJI Z INFRASTRUKTURA TECHNICZNA.”

zlokalizowany na dziatkach nr ewid.: 8/4; 8/5, obreb: 0005 Nidzica zostat wykonany zgodnie

Z obowigzujgcymi przepisami oraz zasadami wiedzy technicznej oraz jest kompletny z punktu

widzenia celu jakiemu ma stuzyc.

BRANZA TELEKOMUNIKACJI

IMIE | NAZWISKO UPRAWNIENIA PIECZEC | PODPIS
Projektant:
mgr inz. Joanna 0864/97/U

Strzelecka upr. bud. do projektowania
w spec. inst. w telekomunikacji
przewodowej
Sprawdzajacy:
inz. Wojciech Greda 1786/99/U

upr. bud. do projektowania
i kierowania robotami w spec.
inst. w telekomunikacji przewodowej

Czestochowa, maj 2021 r.




Warszawa, dnia 14.11.1997 r.

Panstwowa Inspekcja
Telekomunikacyjna i Pocztowa
Gléwny Inspektor

L.dz.GI/DBL/ 4949 197

DECYZJA nr 08649710

Pani mgr inz. Joanna Strzelecka
urodzona dnia 12.04.1954 r. w Lodzi

Na podstawie art.104 ustawy z dnia 14 czerwca 1960r.- kodeks postgpowania
administracyjnego (jednolity tekst - Dz.U. z 1980r. Nr 9, poz. 261 Nr 27, poz. 111 z pdéZniejszymi
zmianami) w zwiazku z § 11 rozporzadzenia Ministra Lacznoéci z dnia 10 paZzdziernika 1995r., w
sprawie samodzielnych funkcji technicznych w budownictwie telekomunikacyjnym
po rozpatrzeniu wniosku, z dnia 16.09.1997 r., w sprawic nadania uprawniefi budowlanych w
telekomunikacji oraz przeprowadzeniu postepowania kwalifikacyjnego i egzaminu

nadaje Pani
uprawnienia budowlane w telekomunikacji

do proje!étowania
w specjalnosciach instalacyjnych
w telekomunikacji przewodowej wraz z infrastrukturg fowarzyszaca

w zakresie linii, instalacji i urzadzed liniowych

. Pouczenie
Od niniejszej decyzji stuty stranie odwolanie do Ministra Lacznosci
za posrednictwem Gléwncge Inspckiora PITIP, w teoninic 14 dni od /-—'-\

i Pl ohrgeaopda (e 127 700 ern 129 §1 i 7 Pt T ARLEYA. i
1z v ks TN ~

i
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BUDDWNICTWA

Zaswiadczenie
o numerze weryfikacyjnym:

tOD-D68-WTH-ECT *

Pani Joanna STRZELECKA o numerze ewidencyjnym £OD/IE/6349/04

adres zamieszkania ul. Przybyszewskiego 119/121 m. 43, 93-110 tédz

jest cztonkiem tddzkiej Okregowej lzby Inzynierow Budownictwa i posiada wymagane
ubezpieczenie od odpowiedzialnosci cywilnej.

Niniejsze zaswiadczenie jest waine od 2020-07-01 do 2021-06-30.

Zaswiadczenie zostato wygenerowane elektronicznie i opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu w dniu 2020-06-29 roku przez:

Barbara Malec, Przewodniczacy Rady tédzkiej Okregowej 1zby Inzynieréw Budownictwa.

(Zgodnie art. 5 ust 2 ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. 2001 Nr 130 poz. 1450) dane w postaci
elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy wainego kwalifikowanego certyfikatu s3
réwnowaine pod wzgledem skutkéw prawnych dokumentom opatrzonym podpisami wtasnorecznymi.)

* Weryfikacje poprawnosci danych w niniejszym zaswiadczeniu moina sprawdzi¢ za pomocg numeru weryfikacyjnego zaswiadczenia na
stronie Polskiej lzby Inzynierdow Budownictwa www.piib.org.pl lub kontaktujac sie z biurem wtasciwej Okregowej Izby Inzynieréw
Budownictwa.
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Warszawa, dnia 16.11.1999 r.
Panstwowa Inspekcja
Telekomunikacyjna i Pocztowa
Gléwny Inspektor

L.dz. GI/DBL/ L’W /99

DECYZJA nr 1786/99/U

Pan inz. Wajciech Greda

urodzony dnia 07.05.1971 r. w Warszawic

Na podstawie art.104 ustawy 2z dnia 14 czerwea 196Ur.- kodcks postgpowania
administracyjnego (jednolity teckst - Dz U. z 1980r, Nr 9, poz. 261 Nr 27, poz. 111 z pOzniejszymi
zmianami) w zwigzku z § 11 rozporzadzenia Ministra Lacznosci z doia 10 pazdziernika 1995r., w
sprawie samodzielnych funkcji technicznych w budownictwie telekomunikacyjnym
po rezpatrzeniu wniosku, z dnia 23.08.1999 r., w sprawic nadania uprawniei budowlanych w
telekomunikacii oraz przeprowadzeniu postgpowania kwalifikacyjnego 1 egzaminu

nadaje Panu
uprawnienia budowlane w telekomunikacji

do projcktowania i kierowania robotami budowlanymi
w specjalnodciach instalacyjnych
w telelkkomunikacji przewodowej wraz z infrastrukturg towarzyszaca

w zakresie linii, instalacji i urzadzen liniowych

Pouczenie
Od niniejsze) decyzji sluzy stronie edwolanie do Ministra Lacenosei
za posrednictwem Gléwnego Inspektora PITIP, w terminic 14 dni od
dima jej dorgCrema (arl, 127 5112, art, 129 §1 12 Kpa)

En8
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BUDOWNICTWA

Zaswiadczenie

o numerze weryfikacyjnym:

tOD-EJV-X7X-F7H *

Pan Wojciech GREDA o numerze ewidencyjnym tOD/BT/6521/04

adres zamieszkania ul. Lelewela 25 m. 66, 93-166 todz

jest cztonkiem tddzkiej Okregowe]j lzby Inzynieréw Budownictwa i posiada wymagane
ubezpieczenie od odpowiedzialnosci cywilnej.

Niniejsze zaswiadczenie jest wazne od 2020-10-01 do 2021-09-30.

Zaswiadczenie zostato wygenerowane elektronicznie i opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu w dniu 2020-09-07 roku przez:

Barbara Malec, Przewodniczacy Rady tédzkiej Okregowej 1zby Inzynieréw Budownictwa.

(Zgodnie art. 5 ust 2 ustawy z dnia 18 wrzeénia 2001 r. o podpisie elektronicznym (Dz. U. 2001 Nr 130 poz. 1450) dane w postaci
elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sg
réwnowaine pod wzgledem skutkéw prawnych dokumentom opatrzonym podpisami wtasnorecznymi.)

* Weryfikacje poprawnosci danych w niniejszym zaswiadczeniu mozna sprawdzi¢ za pomoca numeru weryfikacyjnego zaswiadczenia na
stronie Polskiej Izby Inzynierdw Budownictwa www.piib.org.pl lub kontaktujac sie z biurem wtasciwej Okregowej lzby InZynieréw

Budownictwa.
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1. OPIS TECHNICZNY

Podstawa opracowania:
® umowa zawarta z Inwestorem,
® projekty branzowe
® warunki techniczne
® opinia geotechniczna
® obowigzujgce normy i przepisy
® wizja lokalna

1.1 Temat opracowania
Tematem opracowania sg instalacje staboprgdowe w projektowanym Starostwie w
Nidzicy
1.2 Zawartos¢é opracowania
Niniejsza dokumentacja zawiera:
* opis techniczny,
* rysunki techniczne.

1.3 Instalacje odbiorcze teletechniczne

W budynku starostwa projektuje sie montaz nastepujgcych instalacji stabopragdowych:

Instalacji okablowania strukturalnego/LAN,
Instalacji SSWIN/KD/Rejestracji czasu pracy,
instalacji systemu CCTV,

Instalacji systemu przywotania,

Instalacji AV,

Instalacji systemu kolejkowego.

2. INSTALACJA OKABLOWANIA STRUKTURALNEGO/DOSTEP DO
SIECI TELETECHNICZNEJ

Dostep do sieci teletechnicznej zrealizowany zgodnie z istniejacymi warunkami
technicznymi dostepu do sieci teletechnicznej — projektowany GPD nalezy potgczy¢ za
pomocg $wiattowodu 8J do istniejagcego GPD w istniejgcej czesci starostwa.

Instalacja okablowania strukturalnego i telefonicznego bedzie obejmowata caty budynek.
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Przedmiotem niniejszego opracowania jest projekt instalacji systemu okablowania
strukturalnego dedykowanego dla wszelkich systemédw wykorzystujgcych sie¢ Ethernet IP
(np. LAN, WLAN, VoIP, HD-Base-T, CCTV, KD, System Przywotawczy, Oswietlenie LED,
Digital Signage i inne). Wszelkie rozwigzania budynkowe ktére wykorzystujg system
okablowania strukturalnego muszg by¢ bezwzglednie oparte o system spetniajgcy
wszystkie ponizsze wymagania.

Niniejszy projekt opisuje minimalne wymagania Inwestora w zakresie technicznym i
funkcjonalnym. Oznacza to, ze nalezy zastosowac rozwigzania spetniajgce wszystkie
kryteria opisane w niniejszej dokumentaciji, tj. zgodne pod katem obowigzujgce;
normalizacji, wymaganych parametréw oraz funkcji.

2.1 Normy i rozporzadzenia

Podstawg do opracowania projektu okablowania strukturalnego sg wymagania

Inwestora w zakresie funkcjonalnosci i wydajnosci systemu oraz obowigzujgce normy:

0 PN-EN 50173:2018-07 — Technika Informatyczna. Systemy okablowania strukturalnego:
» PN-EN 50173-1 — Wymagania ogolne;

*  PN-EN 50173-2 — Budynki biurowe;
* PN-EN 50173-3 — Zabudowania przemystowe;
* PN-EN 50173-4 — Zabudowania mieszkalne;
* PN-EN 50173-5 — Centra danych;
* PN-EN 50173-6 — Rozproszone ustugi budynkowe;
0 PN-EN 50174-1:2018-08 — Technika informatyczna. Instalacja okablowania:
» PN-EN 50174-1 — Specyfikacja instalacji i zapewnienie jakosci;
* PN-EN 50174-2 — Planowanie i wykonawstwo instalacji wewnatrz budynkéw;
* PN-EN 50174-3:2014-02/A1:2017-07 — Planowanie i wykonawstwo instalacji na
zewnatrz budynkow;

O PN-EN 50310:2016-09 — Sie¢ potaczen wyréwnawczych w budynkach i innych
obiektach budowlanych z instalacjami telekomunikacyjnymi;

[0 PN-EN 50346:2004/A1:2009+A2:2010 — Testowanie zainstalowanego okablowania

0 PN-EN 61280-4-1:2010 — Procedury badan swiattowodowych podsystemow
telekomunikacyjnych — Zainstalowana sie¢ kablowa — Pomiar ttumiennosci
Swiattowoddw wielomodowych;

0 PN-EN 61280-4-2:2014-11 — Procedury badan swiattowodowych podsystemow
telekomunikacyjnych — Zainstalowane okablowanie — Pomiary ttumienia i ttumiennosci
odbicia w przypadku swiattowodéw jednomodowych;

O IEC 61935-1:2019 — Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801
and related standards;

O ISO/IEC 14763-2:2019 — Information technology — Implementation and operation of
customer premises cabling — Part 2: Planning and installation;

O ISO/IEC TR 14763-2-1:2011 — Information technology — Implementation and operation
of customer premises cabling — Part 2-1: Planning and installation - Identifiers within
administration systems;

O ISO/IEC 14763-3:2014/Amd1:2018 — Implementation and operation of customer
premises cabling - Part 3: Testing of optical fibre cabling;
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ISO/IEC 14763-4:2018 — Information technology — Implementation and operation of
customer premises cabling — Part 4: Measurement of end-to-end (E2E)-Links;

IEC 61280-4-1:2019 — Fibre-optic communication subsystem test procedures - Part 4-1:
Installed cabling plant - Multimode attenuation measurement;

IEC 61280-4-2:2014 — Fibre-optic communication subsystem test procedures - Part 4-2:
Installed cable plant - Single-mode attenuation and optical return loss measurement;
IEC 61300-3-1:2005 — Fibre optic interconnecting devices and passive components -
Basic test and measurement procedures - Part 3-1: Examinations and measurements -
Visual examination;

IEC 61280-4-4:2017 — Fibre optic communication subsystem test procedures - Part 4-4:
Cable plants and links - Polarization mode dispersion measurement for installed links;
ISO/IEC 30129:2015/Amd:2019 — Amendment 1 - Information technology -
Telecommunications bonding networks for buildings and other structures;
ANSI/TIA-568.0-E:2020 — Generic Telecommunications Cabling for Customer Premises;
ANSI/TIA-568.1-E:2020 — Commercial Building Telecommunications Cabling;
ANSI/TIA-568.2-D:2018 — Balanced Twisted-Pair Telecommunications Cabling and
Components;

ANSI/TIA-568.3-D:2016 — Optical Fiber Cabling and Components Standard;
TIA-942-B:2017 — Telecommunications Infrastructure Standard for Data Centers;
TIA-569-E:2019 — Telecommunications Pathways and Spaces;
ANSI/TIA-1005-A:2012/Reaffirmed:2020 — Telecommunications Infrastructure
Standard for Industrial Premises;

ANSI/TIA-862-B:2016/AD:2017 — Structured Cabling Infrastructure Standard for
Intelligent Building Systems;

ANSI/TIA-606-C:2017 — Administration Standard for Telecommunications Infrastructure;
ANSI/TIA-607-D:2019 — Generic Telecommunications Bonding and Grounding
(Earthing) for Customer Premises;

ANSI/TIA-1152-A:2016 — Requirements for Field Test Instruments and Measurements
for Balanced Twisted-Pair Cabling;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 305/2011 w sprawie
wyrobow budowlanych (CPR)

Dyrektywa Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011r. w
sprawie ograniczenia stosowania niektérych niebezpiecznych substancji w
sprzecie elektrycznym i elektronicznym

Wykonawca ma obowigzek wykonac instalacje okablowania zgodnie z wymaganiami
opisanymi w niniejszej dokumentacji oraz powotanymi i powigzanymi z nimi normami a
takze zastosowac sie obligatoryjnie do wszelkich wymagan producenta stosowanego
systemu okablowania strukturalnego w celu objecia go po instalacji gwarancjg systemowg
na okres min. 25 lat.

Jesli ktorykolwiek z dokumentéw normalizacyjnych ulegt aktualizaciji w stosunku do
wymienionych powyzej, nalezy kazdorazowo stosowaé najnowsze wydania
normalizacyjne.
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2.2 Zakres pras

Zakres planowanych prac polega na instalacji, testowania oraz wdrozenia kompletnego
systemu okablowania strukturalnego. Obejmuje to co najmniej nastepujace zadania:

a.

T Sse@-eoo0T

237 F

e

Koordynacja prac z gtbwnym wykonawcg oraz dostawcami rozwigzan;
Zarzadzanie projektem;

Zarzadzanie planowaniem;

Szczegoétowa analiza funkcjonalna systemu do zatwierdzenia przez Klienta;
Szczegotowa dokumentacja systemu do zatwierdzenia przez Klienta;
Transport, roztadunek i sktadowanie na miejscu sprzetu;

Instalacja sprzetu;

Konfiguracja sprzetu;

Integracja systemu okablowania strukturalnego z systemami budynkowymi;
Kompletne testowanie zainstalowanego systemu (testy jednostkowe, testy
integracyjne, testy odbiorcze, testy uzytkownikéw itp.;)

Szkolenie Klienta z zakresu poprawnej eksploataciji i obstugi;

Zapewnienie bezproblemowej mozliwosci rozbudowy systemu w przyszitosci;

. Dostarczenia narzedzi niezbednych do konserwacji systemu;

Dostarczenie dokumentacji powykonawczej (podreczniki dla uzytkownikdw,
instrukcje konserwaciji, raporty z pomiarow itp.:);

Wykonawca systemu okablowania strukturalnego (SOS) musi Scisle wspotpracowac
z dostawcg urzadzen aktywnych do sieci LAN w celu zapewnienia matrycy potgczen
fizycznych od portu przetgcznika sieciowego az do urzgdzenia korncowego;
Wykonawca systemu okablowania strukturalnego (SOS) musi Scisle wspotpracowac
z dostawcyg urzadzen aktywnych do sieci LAN w celu dostarczenia odpowiednich
elementow (dukty) wspomagajgcych dostarczanie zimnego powietrza do
przetgcznikdw w przypadku stosowania rozwigzan aktywnych z przeptywem
powietrza z boku na bok szafy;

Powyzsza specyfikacja okresla dostawe, instalacje, certyfikacje, testowanie i udzielenie
gwarancji na kompletny system okablowania pochodzacy od jednego producenta.
Wykonawcy projektowanego systemu powinni doktadnie oceni¢ dotgczone do projektéw
Przedmiary, specyfikacje i wszelkie powigzane rysunki dla realizowanych systemow.

2.3

Referencje i dane produktow

0 Wykonawca musi przedstawi¢ w swojej ofercie: szczegdtowe karty katalogowe
producenta oferowanych produktow w tym dane dotyczace funkcjonalnosci, spetnianych
standarddéw oraz wydajnosci a dodatkowo:

a. Imie i Nazwisko inzyniera odpowiedzialnego za realizacje projektu;

b. Szczegodty gwarancji proponowanych przez wykonawce i producenta;

c. Kopia gwarancji producenta okreslajgca obowigzki, srodki zaradcze, ograniczenia
i wykluczenia;

d. Swiadectwa szkolen przedstawicieli Wykonawcy z zakresu instalacii
proponowanego systemu SOS;

e. Lista pracownikow technicznych Wykonawcy biorgcych udziat w instalaciji
systemu SOS wraz z potwierdzeniem ich kompetenciji i doswiadczenia;
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f. Lista narzedzi uzywanych do instalacji oraz testowania systemu SOS;

g. Dokumentacja techniczna wraz z numerami katalogowymi proponowanych
komponentow;

h. Katalog urzadzen;

Dla kazdego rodzaju oferowanego produktu nalezy poda¢ charakterystyke dziatania,
specyfikacje i akcesoria. Kazdy produkt nalezy odnies¢ do lokalizacji na rysunkach.
Dane dotyczace produktow muszg zawiera¢ co najmniej nastepujgce informacje:

a. Zestawienie materiatdw wraz z numerami katalogowymi;

b. Nazwa i adres producenta;

c. Oswiadczenie o zgodnosci ze specyfikacja wraz z niezbednymi dokumentami

uzupetniajgcymi;
d. Karty katalogowe proponowanego sprzetu;
e. Nazwa i adres autoryzowanego lokalnego przedstawiciela / dystrybutora;

Wykonawca dostarczy podpisane przez producentéw komponentow zaswiadczenie,
ze dostarczone produkty sg zgodne z wymogami.

Dodatkowo nalezy dostarczy¢ certyfikaty zgodnosci normatywnej wydawane przez
niezalezne laboratoria badawcze (np.: Intertek, GHMT, Delta) dla komponentéw
wchodzgcych w sktad toru transmisyjnego (kable, ztgcza, kable krosowe)

2.4 Wymogi CPR

Instalacje wykonywane w Unii Europejskiej podlegajg przepisom dotyczgcym wyrobdéw
budowlanych (CPR). Nowe europejskie rozporzadzenie dotyczgce m.in. kabli miedzianych
i Swiattowodowych zatytutowane "Rozporzgdzenie w sprawie wyrobdw budowlanych”
(CPR) weszto w zycie 1 lipca 2017 roku. Proponowany dostawca okablowania musi by¢
zgodny a nowym rozporzgdzeniem.

Proponowany dostawca okablowania powinien klasyfikowa¢ swoje obecne europejskie
portfolio kabli miedzianych i $wiattowodowych poziomych, wykorzystujgc zatwierdzone
jednostki notyfikowane i tym samym zapewniajgc zgodnos¢ z wymaganiami
Rozporzagdzenia o Wyrobach Budowlanych (CPR).

Rozporzgdzenie stanowi, ze kable miedziane i Swiattowodowe stosowane wewnatrz
budynkéw produkowane od 1 lipca 2017 r. muszg posiadac¢ oznaczenie CE na
opakowaniu oraz deklaracje wtasciwosci uzytkowych (DoP) tatwo dostepng dla
uzytkownika.

W przypadku produktéw wymienionych w tym dokumencie CPR dotyczy kabli miedzianych
i Swiattowodowych. CPR okresla, jak kable reagujg w warunkach pozaru (1j. wtasciwosci
spalania, takie jak przenoszenie ognia, wytwarzanie dymu, kwas i ptongce krople itp.).
Poziom wydajnosci kabli jest oznaczony przez tzw. Euroklasy. Euroklasy sg hierarchiczne,
CO 0znacza, ze mozna stosowac materiaty o wyzszym oznaczeniu we wszystkich
parametrach. R6zne kraje majg r6zne minimalne wymagania Euroklas.

CPR nie ma zastosowania do patchcorddw lub zestawow, ktére nie sg na state
zainstalowane w budynku.

Ten projekt wymaga, aby kable komunikacyjne spetniaty co najmniej Euroklase Dca.
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2.5 Odbior i pomiary

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest spetnienie

wszystkich ponizszych warunkéw:

O wykonanie instalacji w sposéb estetyczny, zgodny ze sztukg i obowigzujgcymi
normami,

O wykonanie kompletu pomiaréw,

O opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi,

0 uzyskanie gwarancji systemowej producenta okablowania.

Wykonawstwo pomiaréw sieci miedzianej Klasy Ea powinno by¢ zgodne z normg IEC 61935-1.
Pomiary sieci $wiattowodowej powinny by¢ wykonane zgodnie z normg ISO/IEC 14763-3. Pomiary
nalezy wykona¢ dla wszystkich interfejséw okablowania poziomego oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktéry posiada mozliwos¢ analizy parametréw,
wedtug aktualnie obowigzujgcych norm. Sprzet pomiarowy musi posiada¢ aktualng
kalibracje/legalizacje (ij. certyfikat potwierdzajgcy doktadnos¢ jego wskazan, wydany przez serwis
producenta).

Na raportach pomiarowych muszg sie znalez¢ informacje dotyczgce ustawien sprzetu pomiarowego
(norma, typ kabla itp.), nazwa mierzonego tacza oraz wyniki pomiaréw wraz z zapasami w stosunku
do limitéw z norm. Kazdy wynik musi by¢ jednoznacznie opisany jako poprawny lub niepoprawny.

a) Pomiary okablowania miedzianego

0 Analizator okablowania wykorzystany do pomiaréw sieci miedzianej musi
charakteryzowac sie przynajmniej V klasg doktadnosci dla Klasy Ea wg IEC 61935-1
(proponowane urzgdzenia to np. FLUKE DSX5000 lub DSX8000).

O Pomiary sieci miedzianej dla Klasy Ea nalezy wykona¢ na zgodnos¢ z ISO/IEC11801
lub EN50173-1 zachowujgc nastepujgca kolejnosé:

1. kgcze state (Permanent Link) przy wykorzystaniu odpowiednich adapteréw
pomiarowych specyfikowanych przez producenta sprzetu pomiarowego,

2. Kable krosowe przy wykorzystaniu odpowiednich adapteréw pomiarowych
specyfikowanych przez producenta sprzetu pomiarowego,

3. Kanat (Channel) przy wykorzystaniu odpowiednich adapteréw pomiarowych
specyfikowanych przez producenta sprzetu pomiarowego,

O Pomiary tgczy wykorzystujgcych wtyki MPTL nalezy wykonaé¢ zgodnie z ANSI-
TIA568.2-D dla Klasy Ea wykorzystujgc odpowiednie adaptery pomiarowe
specyfikowane przez producenta sprzetu pomiarowego dla danej klasy okablowania,

0 Protokét pomiarowy kazdego toru transmisyjnego poziomego miedzianego ma
zawieracé:

o mape potgczen,

dtugosé potaczen i rezystancje patr,

opdznienie propagacji oraz rdéznice opdznien propagaciji,

ttumienie,

NEXT i PS NEXT w dwdch kierunkach,

ACR-F i PS ACR-F w dwoch kierunkach,

ACR-N i PS ACR-N w dwéch kierunkach,

o RL w dwéch kierunkach.

b) Pomiary swiattowoddéw

O O O O O O
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Przed dokonaniem jakichkolwiek potgczen pomiarowych do mierzonych torow
Swiattowodowych nalezy zastosowac¢ procedure inspekcji oraz czyszczenia ztgcz,
adapteréw oraz transceiverow swiattowodowych zaréwno od strony mierzonego toru jak i
przyrzadow i kabli pomiarowych. Procedura czystosci ztgcz swiattowodowych musi by¢
zgodna z normg IEC 61300-3-35 co musi zosta¢ udokumentowane protokotami
pomiarowymi.

0]
0]

O

2.6

Ttumienie swiattowodowego toru transmisyjnego ma byé wyznaczone za pomocg
miernika OLTS a dodatkowo zaleca sie wykonanie pomiarow OTDR,
Przy pomiarze OTDR nalezy uzy¢ rozbiegdéwki oraz dobiegéwki w celu okreslenia
jakos$ci wszystkich ztgczy,
Podczas pomiaru OLTS nalezy wykorzystaé metode pomiarowg z 1 kablem
referencyjnym,
Dla potaczen $wiattowodowych opartych o kable wielomodowe (jezeli wystepujg)
nalezy bezwzglednie wykorzystywac kable pomiarowe Encircled Flux;
Kompletny pomiar kazdego dupleksowego toru transmisyjnego wykonanego OLTS i
OTDR powinien by¢ przeprowadzony w dwie strony w dwdch oknach transmisyjnych
dla dwéch widkien:
o od punkiu A do B w oknie 1310nm i 1550nm dla $wiattowodéw
jednomodowych
o od punkiu B do A w oknie 1310nm i 1550nm dla $wiattowodoéw
jednomodowych
o od punktu Ado B w oknie 850nm i 1300nm dla swiattowoddw wielomodowych
o od punktu B do Aw oknie 850nm i 1300nm dla swiattowoddw wielomodowych

Gwarancja producenta systemu

Gwarancja na system okablowania strukturalnego oraz akcesoria ma spetnia¢ ponizsze
warunki:

O

I B A

O

gwarancja ma by¢ jednolitg bezptatng ustugg serwisowg $Swiadczong przez
Producenta systemu okablowania (tj. bez ponoszenia jakichkolwiek kosztéw przez
Uzytkownika w przyszitosci zwigzanych z przegladami, serwisowaniem czy innymi
pracami zwigzanymi z naprawg i powtdérng instalacjg wadliwych elementéw);

ma obejmowac cato$¢ okablowania miedzianego oraz swiattowodowego wraz z
kablami krosowymi i innymi elementami niezbednymi do budowy sieci takimi jak
panele krosowe, gniazda i wtyki RJ45, adaptery swiattowodowe, pigtaile itp..;
minimalny czas trwania gwarancji systemowej okablowania strukturalnego to 25 lat,
minimalny czas trwania gwarancji na szafy to min. 12 miesiecy,

minimalny czas trwania gwarancji na listwy PDU to min. 36 miesiecy,

gwarancja ma by¢ udzielana na oficjalnych warunkach, ogdlnie znanych i
opublikowanych;

gwarancja ma by¢ udzielona przez producenta okablowania bezposrednio
Inwestorowi / Uzytkownikowi.

Producent systemu okablowania w swojej gwarancji systemowej ma zapewniac:

O

gwarancje materiatowg (w przypadku wykrycia wady lub usterki fabrycznej, produkty
wadliwe zostang naprawione bgdz wymienione);

Enlé6



0 gwarancje parametrow tgcza/kanatu (parametry tgczy statych badz kanatéw bedg
przewyzsza¢ wskazang klase okablowania w ciggu trwania catego okresu
gwarancyjnego);

O gwarancje aplikacji (protokoty sieciowe wspotczesne i stworzone w przysztosci, ktore
zaprojektowane byly lub bedg dla systemdéw okablowania danej klasy bedg dziata¢
poprawnie w ciggu catego okresu gwarancyjnego).

O Zbudowana infrastruktura kablowa ma by¢ ostatecznie fizycznie sprawdzona przez
producenta przed wystawieniem certyfikatu gwarancyjnego pod katem technicznym,
funkcjonalnym oraz estetycznym. Uzytkownik/Inwestor musi otrzymac raport, potwierdzajgcy
sprawdzenie instalacji oraz ma prawo uczestniczy¢ w procesie jej weryfikacji.

2.7 Dokumentacja powykonawcza

Po zakonczeniu prac instalatorskich nalezy wykonac i przekaza¢ Uzytkownikowi
koncowemu dokumentacje powykonawczg, ktéra ma zawierac:
O Raporty z pomiarow dynamicznych okablowania,
0 Rzeczywiste trasy prowadzenia kabli z lokalizacjg przebi¢ przez sciany, podtogi, itp.
O Rysunki elewacji szaf z oznaczeniami poszczegolnych szaf, paneli krosowych i
portow,
O Rzuty z naniesionymi gniazdami.

2.8 Identyfikacja i etykietowanie

Bezwzglednie wszelkie elementy wchodzace w sktad systemu okablowania strukturalnego
oraz sieci LAN muszg zostac trwale oznaczone w sposdb umozliwiajgcy jednoznaczng
identyfikacje zgodnie z ANSI/TIA-606-C.
Nalezy oznaczy¢ wszelkie:

+ Kable,

+ Kable krosowe,

» Panele krosowe,

» Szafy i stojaki,

» Gniazda logiczne,

* Urzadzenia sieciowe.

2.9 Etykietowanie kabli

Wszystkie kable systemowe muszg zosta¢ oznaczone w sposob trwaty umozliwiajgcy
jednoznaczne okreslenie pochodzenia i miejsca przeznaczenia za pomocag
niepowtarzalnego identyfikatora.

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaty, zaréwno od

strony gniazda PL, jak i od strony szafy montazowej w zaleznosci od przeznaczenia wg.
ponizszej specyfikacji:
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Punkt Dystrybucyiny GPD Panel krosowy B

Pietro 1 ‘ — Port1

1GPD-BOL 1GPD-B01

Przykiad etykiety dla tacza statego

Panel krosowy zamontowany na ,
wysokasci 35U ‘

Mumer szafy 1—— Port 08 w panelu krosowym

Identyfikatortacza miedzy-
dystrybucyjnego

Punkt Dystrybucyiny GPD

— AN - — GPD.1-35.08.LNK

Przyktad etykiety dla potaczenia miedzy réznymi
Punktami Dystrybucyjnymi

Port 08 w panglu krosowym 1 Punkt Dystrybucyjny GPD2
Panel krosowy zamontowany na Panel krosowy zamontowany na
wysokosci 35U — wysokasci 12U
Punkt Dystrybucyjny GPD1 — Port 18 w panelu krosowym
f 1T AT
[ GPD1-35:08/GPD2-12:18 GPD1'35:08/GPD2' 12: 18

Przykiad etykiety dla potgczenia miedzy szafami w
obrebie jednego pomieszczenia

Etykiety muszg by¢ umieszczone 75mm od konca kabla.

Do etykietowania kabli nalezy uzyc¢ etykiet spetniajgcych ponizsze wymagania:
Wielkos¢ etykiety dobrana odpowiednio do srednicy kabla;

kolor biaty z czarnym nadrukiem termo-transferowym;

etykieta samo-laminujaca;

etykieta samoprzylepna;

wytrzymatos$¢ temperaturowa w przedziale od -40°C do 66°C;
odpornos¢ UV do min: 3000 godzin;

zgodnosc¢ z RoHS;

I A B A

2.10 Etykietowanie paneli

Panele krosowe nalezy oznacza¢ w nastepujgcy sposob:

- panele krosowe oznaczaj alfabetycznie zaczynajgc od lewego goérnego rogu i dalej w dot;
- numeracja portow w panelu jezeli nie sg one fabrycznie ponumerowane powinna
zaczynac sie od lewej strony i dalej w prawo;

Porty 01-06 = — Szafa KB13
Panel krosowy zamontowany na wysokosci 41U
~— Porty 01-06

Panel krosowy zamontowany na wysokosci 42U
Szafa BB13 7|

BB13-42 p'01-06 do KB13-41 p'01-06

Numeracja portow w panelu krosowym przy potgczeniach migdzyszafowych

——Numer panela krosowego B

L_Numer portu w panelu 01
Numeracja portéw w panelu ym dla
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BB13-42 p 01-06 do KB13-41 p 01-06

B01, B02 ...

Numeracja portdw w panelu swi

Szafa GPDO1

Panel krosowy 2amontowany na wysokosci 42U
Porty 01-12

Party 01-12

Panel krosowy zamontowany na wysokosci 41U

Szafa PPD1

GPD01-42 p 01-12 do PPD1-41 p 01-12

Do etykietowania paneli krosowych nalezy uzyc¢ etykiet spetniajgcych ponizsze

wymagania:
etykieta winylowa;
etykieta samoprzylepna;

odpornos¢ UV do min: 3000 godzin;
zgodnos¢ z RoHS;

I A B A

2.11 Etykietowanie gniazd

wytrzymatos$¢ temperaturowa w przedziale od -40°C do 90°C;

Wielkos¢ etykiety dobrana odpowiednio do wielkosci pola opisowego;
kolor biaty z czarnym nadrukiem termo-transferowym;

Gniazdach telekomunikacyjnych w obszarach roboczych nalezy oznacza¢ w nastepujgcy

sposéb:

Port 01
Panel krosowy B—
Punkt Dystrybucyjny GPD -
Pigtro 1

1GPD-B01 1GPD-B02

ETATG | ALG "‘
E B

1GPD-B03 1GPD-B04

1GPD-B01

AT =
L

1GPD-B0S5 1GPD-B06

LN

Do etykietowania gniazd nalezy uzy¢ etykiet spetniajgcych ponizsze wymagania:
Wielkos¢ etykiety dobrana odpowiednio do wielkosci pola opisowego;
kolor biaty z czarnym nadrukiem termo-transferowym;

etykieta winylowa;
etykieta samoprzylepna;

OooOogoono

odpornos¢ UV do min: 3000 godzin;

wytrzymato$¢ temperaturowa w przedziale od -40°C do 90°C;
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0 zgodnos¢ z RoHS;
2.12 Etykietowanie kabli krosowych

Kable krosowe muszg posiada¢ oznaczenia umozliwiajgce jednoznaczne
przyporzadkowanie koncéwki do okreslonej szafy / panela / portu wg. ponizszego
schematu

Punkt Dystrybucyiny GPD Panel krosowy B

Pietro 1 ~ Port 01

1GPD - BO1

1GPD-B01

Etykiety muszg by¢ umieszczone 75mm od konca kabla krosowego.

Do etykietowania kabli krosowych miedzianych nalezy uzy¢ etykiet spetniajgcych ponizsze
wymagania:

Wielkos¢ etykiety dobrana odpowiednio do przekroju stosowanego patchcordu;
kolor biaty z czarnym nadrukiem termo-transferowym;

etykieta samolaminujaca;

etykieta samoprzylepna umozliwiajgca po przyklejeniu obrét etykiety w lewo lub w
prawo dla wygodnego odczytywania oznaczenia;

O wytrzymato$¢ temperaturowa w przedziale od -40°C do 65°C;

0 odpornos$¢ UV do min: 3000 godzin;

0 zgodnos¢ z RoHS;

[ o

2.13 Etykietowanie szaf

Szafy oraz Racki otwarte powinny odznaczac sie unikalng i jednoznaczng numeracja.

Numery powinny zosta¢ umieszczone na gorze szafy w czesci srodkowe;.
Przyktad numeru szafy

GPDO1

Do etykietowania szaf i rackow nalezy uzy¢ etykiet spetniajgcych ponizsze wymagania:
O Wielko$¢ etykiety powinna zosta¢ dobrana w taki sposob aby oznaczenie byto
dobrze widoczne z odlegtosci min. 1,5m;
kolor biaty z czarnym nadrukiem termo-transferowym;
etykieta winylowa;
etykieta samoprzylepna;
wytrzymato$¢ temperaturowa w przedziale od -40°C do 90°C;
odpornos¢ UV do min: 3000 godzin;
zgodnos¢ z RoHS;

I o

2.14 Etykietowanie urzadzen sieciowych

Umies¢ na urzadzeniu sieciowym etykiete w dostepnym miejscu z przodu i z tytu,
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zawierajgcag odpowiedni identyfikator, adres MAC i date instalacji. Etykieta nie moze
zakitdcac dziatania urzadzenia ani tgczy¢ sie z nim ani zastaniac etykiet producenta.
Do etykietowania gniazd nalezy uzy¢ etykiet spetniajgcych ponizsze wymagania:
Wielkosc¢ etykiety dobrana odpowiednio do wielkosci dostepnego obszaru;
kolor biaty z czarnym nadrukiem termo-transferowym;

etykieta winylowa;

etykieta samoprzylepna;

wytrzymato$¢ temperaturowa w przedziale od -40°C do 90°C;

odpornos¢ UV do min: 3000 godzin;

zgodnos¢ z RoHS;

OooOoooono

2.15 Obowiazki Instalatora

W celu ujawnienia procedury, jak réwniez zapoznania Uzytkownika/Inwestora z prawami,
obowigzkami i ograniczeniami gwarancji, wykonawca ma potwierdzi¢, procedury, warunki i tryb
udzielenia gwarancji Uzytkownikowi.

W celu weryfikacji aktualnego statusu certyfikowanego instalatora Producent oferowanego
systemu musi udostepnia¢ informacje o aktualnym stanie aktywnych certyfikowanych instalatorow
na swojej stronie internetowej lub pisemnie na zyczenie Inwestora.

Wykonawca ma posiada¢ na dzien sktadania oferty status aktywnego certyfikowanego
instalatora oraz zatrudnia¢ przynajmniej 2-6¢ch pracownikéw przeszkolonych w zakresie instalacji,
pomiaréw, nadzoru, wykrywania oraz eliminacji uszkodzen wg. programu szkolen Producenta.

Dokumenty majg by¢ przedstawione Zamawiajgcemu przed podpisaniem umowy.

Dostarczone elementy pasywne wraz z szafami i organizerami kabli sktadajace sie na system
okablowania strukturalnego muszg by¢é oznaczone nazwg lub znakiem firmowym tego samego
producenta okablowania i pochodzi¢ z jednolitej oferty rynkowej, bedgcej kompletnym systemem w
takim zakresie, aby zostaty spetnione warunki niezbedne do uzyskania gwarancji w/w producenta.

2.16 Wymagania ogodlne dotyczace systemu okablowania
strukturalnego

0 System okablowania strukturalnego nalezy wykona¢ w oparciu o elementy jednego
producenta.

[0 Producent okablowania ma posiada¢ w ofercie oraz dostarczyc¢; system okablowania
miedzianego, swiattowodowego, szafy dystrybucyjne wraz z organizerami oraz
system dystrybucji energii dla urzadzen aktywnych - listwy PDU wraz z
oprogramowaniem do zarzgdzania listwami PDU oraz sensorami srodowiskowymi;

O Listwy PDU muszg umozliwia¢ podtgczenie czujnikow do monitoringu warunkdéw
Ssrodowiskowych w pomieszczeniach dedykowanych na punkty dystrybucyjne oraz w
Serwerowni;

0 Producent oferowanego rozwigzania musi posiada¢é w swojej ofercie min.
nastepujgce sensory oraz inne elementy do podtgczenia do listwy PDU:

o Temperatury;

o Temperatury + wilgotnosci;

o 3xtemperatura + wilgotnosg¢;
o Liniowy czujnik zalania;
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Punktowy czujnik zalania;

Wejscie styku bez potencjatowego;

Kontaktron drzwiowy;

HUB dostepowy dla kontroli dostepu do szafy (wymagana obstuga
technologii kart 125kHz i 13,56MHz);

o Listwa oswietleniowa LED;

o HUB rozszerzenia portéw sensoréw
Oprogramowanie musi umozliwia¢ raportowanie oraz alarmowanie o przekroczeniu
zadanych parametréw z sensorow za pomocg maila;

Oprogramowanie do zarzgdzania listwami PDU oraz sensorami monitorowania
Srodowiska ma by¢é kompatybilne i w petni zintegrowane z systemem monitoringu
warstwy fizycznej sieci LAN (system miedziany i swiattowodowy) oraz systemem
zarzagdzania zasobami IT tak aby Uzytkownik w dowolnym momencie mogt
rozbudowac system o te funkcjonalnosci;

Rozmieszczenie stanowisk roboczych przyjeto na podstawie ustalen z
Uzytkownikiem oraz najbardziej aktualnej aranzacji wnetrz dla pomieszczen na
etapie projektowania;

Pietrowe Punkty Dystrybucyjne (PPD_0, PPD_1, PPD_2) nalezy zlokalizowaé w
Pomieszczeniach PPD;

Gtéwny Punkt Dystrybucyjny (GPD) nalezy zlokalizowa¢é w pomieszczeniu
Serwerowni;

Serwerownia powinna by¢ zrealizowana zgodnie z najlepszymi praktykami;
Pomieszczenie Serwerowni musi zawieraé:

o Odpowiednia powierzchnia na umieszczenie ilosci szaf wg. potrzeb Klienta,

o Dostep do szaf z kazdej strony,

o Mozliwos¢ swobodnego otwarcia drzwi w szafach, zaréwno z przodu szafy jak
i od tytu,

o Monitoring $rodowiska w szafach — min. temperatura, wilgotno$¢, punktowy
czujnik zalania,

o Mozliwos¢ zabudowy szaf w kiosk z zamknietym korytarzem,

o Wyposazenie w niezbedne systemy bezpieczenstwa takiej jak: monitoring
CCTV, Kontrole dostepu do pomieszczenia KD, Detekcja pozaru,
Klimatyzacje,

o Kanaty kablowe dedykowane dla potgczen miedzianych i $wiattowodowych,
Potgczenia szkieletowe wewnatrzbudynkowe nalezy zrealizowaé w oparciu o kable
Swiattowodowe wielomodowe z wibknami OM4:

o 1x12 widkien
Wszelkie potgczenia Swiattowodowe szkieletowe nalezy zakonczy¢ na
przetgcznicach swiattowodowych z wykorzystaniem ztgcz typu:

o LC
Na potrzeby komunikacji gtosowej wykorzystany zostanie system VolP ktory bedzie
wykorzystywat projektowang sie¢ LAN;

Montaz gniazd okablowania poziomego PL ma by¢ realizowany podtynkowo przy
zastosowaniu ptyt czotowych z uchwytami w standardzie montazowym 45x45;
Okablowanie poziome spetniajgce wymogi minimum kat.6a ma by¢ prowadzone
miedzianym kablem typu:

o S/FTP kat.7
Okablowanie miedziane ma by¢ realizowane poprzez moduty gniazd RJ45 o
wydajnosci:

O O O O
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2.17

o Ekranowane kat.6a
Nalezy zastosowac panele krosowe typu:

o 24 porty, 1TU, modularne:

= Wersja prosta,

Wszystkie kable okablowania poziomego majg by¢ zakonczone w osprzecie
potgczeniowym zgodnie z normg PN-EN 50173-1;
W celu podniesienia bezpieczenstwa uzytkowania okablowania, przy zachowanym
standardzie ztgcza RJ45, nalezy wykorzysta¢ mechaniczne zabezpieczenia -
gniazda dostepne dla 0séb niepowotanych powinny umozliwia¢ ich zaslepienie
zabezpieczajgc przed niepowotanym podtgczenie sie do sieci. O ich udostepnieniu
osobie trzeciej powinien decydowac¢ administrator sieci zdejmujgc za pomocag
specjalnego klucza blokade — zaslepke gniazda.
Aby zagwarantowac i potwierdzi¢ wymagang wydajnos¢ okablowania miedzianego
przeznaczonych do zabudowy (kabel oraz gniazdo) producent musi posiadac
certyfikaty wydane przez akredytowane niezalezne laboratoria (np. Intertek, ETL,
GHMT, Delta) potwierdzajgce zgodnos$¢ systemu/komponentéw z wymaganiami
normy miedzynarodowej, tj. ISO/IEC 11801 lub EN50173-1;
Wszystkie ztgcza swiattowodowe muszg by¢ wypolerowane w fabrycznym procesie
produkcyjnym;
Dla kazdego podsystemu (np. LAN, Systemy bezpieczenstwa) nalezy stosowac
kable krosowe oraz moduty gniazd RJ45 w odpowiednim kolorze dla tatwej
identyfikacji i zarzadzania systemem — tym samym nie dopuszcza sie stosowania
rozwigzan, ktdre wykorzystujg oznaczenia kolorystyczne w formie dodatkowych
naklejek/ikon itp.;
Wszystkie miedziane kable krosowe muszg pochodzi¢ od tego samego producenta
co reszta komponentéw okablowania strukturalnego oraz posiada¢ deklaracje
zgodnosci CE;
Wszystkie miedziane wtyki kablowe stosowane w potgczeniach MPTL muszg
pochodzi¢ od tego samego producenta co reszta komponentéw okablowania
strukturalnego oraz posiadac¢ deklaracje zgodnosci CE;
W szafach stojgcych majg by¢ zastosowane wieszaki poziome i pionowe utatwiajgce
prowadzenie i uktadanie kabli oraz zarzgdzanie kablami krosowymi;
Producent proponowanego systemu okablowania strukturalnego musi posiada¢ od
przynajmniej 7 lat aktualne certyfikaty 1ISO 9001 i ISO 14001;

Wymagania ogolne dotyczace ochrony i zabezpieczen

infrastruktury IT

W dobie zagrozen zwigzanych z cyberatakami infrastruktura IT wymaga ochrony na
kazdym poziomie dostepu takze tym fizycznym. Dla petnego bezpieczenstwa i kontroli
dostepu do sieci musimy mie¢ mozliwos¢ zabezpieczenia wszelkich portéw sieciowych jak
i USB poprzez ktére mozna dosta¢ sie do krytycznych zasobow firmy lub instytucii.
Instalowane rozwigzania muszg gwarantowaé¢ Uzytkownikowi zapewnienie maksymalnej
ochrony sieci na poziomie warstwy fizycznej w nastepujacych aspektach:

0 Fizyczna kontrola dostepu do portéw sieciowych miedzianych i Swiattowodowych;

Mechaniczne zabezpieczenia uniemozliwiajgce podtgczenie do sieci urzadzen
nieautoryzowanych zaréwno dla interfejséw miedzianych (RJ45) jak i
Swiattowodowych (LC). Wszelkie porty wymagajgce tych zabezpieczen nalezy
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wyposazy¢ w zaslepki.
O Kolorystyczne kodowanie portéw miedzianych oraz kabli krosowych;

Kolorystyczne kodowanie portéw miedzianych i kabli krosowych pozwala
wyodrebni¢ czes¢ infrastruktury sieciowej dedykowanej grupie lub okreslonemu
podsystemowi np. (CCTV, KD, WiFi) dzieki czemu uzyskujemy duzg
transparentnos$¢ przy zarzgdzaniu oraz eliminujemy btedy potgczeniowe w
infrastrukturze sieciowej;

O Ochrona infrastruktury teleinformatycznej w serwerowni i pomieszczeniach z
punktami dystrybucyjnymi na wypadek zalania, wzrostu temperatury oraz
wilgotnosci;

Monitorowanie przy pomocy dedykowanych sensoréw zainstalowanych w szafie
oraz pomieszczeniu.
0 Monitorowanie stanu potgczen warstwy fizycznej AlM;

UWAGA: Wszystkie zabezpieczenia (zaslepki) portéw miedzianych RJ45 i USB
musza by¢ obstugiwane za pomoca unikalnego klucza umozliwiajgcego usuniecie
blokad z gniazd. Nie moze by¢ mozliwosci usuniecia blokad w inny sposoéb.

2.18 Prowadzenie okablowania

Okablowanie w budynku ma zostaé rozprowadzone:

O na gtéwnych ciggach komunikacyjnych w korytach kablowych umieszczonych w przestrzeni
miedzy sufitowej lub pod sufitem — nalezy zabezpieczy¢ przynajmniej 30% rezerwy na
rozbudowe okablowania w przysztosci,

0 w pomieszczeniach do punkiu logicznego — podtynkowo w rurkach peszel,

Okablowanie w Serwerowni ma zosta¢ doprowadzone do szaf z wykorzystaniem montowanych pod
sufitem dedykowanych kanatow kablowych dla systemédw miedzianych oraz niezaleznych
dedykowanych kanatéw kablowych dla systeméw sSwiattowodowych. Kanaty kablowe nalezy
doprowadzi¢ bezposrednio nad dach szaf dystrybucyjnych dla tatwego wprowadzania przewodow
do szafy.

Kable miedziane wchodzace do punktdéw dystrybucyjnych oraz serwerowni nalezy organizowac¢ w
wigzki po max.24 sztuki od punktu wejscia do pomieszczenia az do panela krosowego w szafie.
Przygotowane wigzki przewoddw nalezy przy pomocy specjalnych grzebieni precyzyjnie czesac,
spina¢ tylko opaskami rzepowymi (nylonowe opaski zaciskowe w przestrzeni punktow
dystrybucyjnych oraz serwerowni sg zabronione) i uktada¢ pod podtogg techniczng lub w korytach
kablowych nad szafami zachowujgc odpowiednie promienie giecia oraz najwyzszg estetyke
wykonania. Opaski rzepowe nalezy stosowa¢ min. co 50cm na odcinkach prostych oraz min. co
25cm na wszelkich tukach i zakretach.

UWAGA:

Wiazki kablowe ktdére nie beda wykonane w nalezyty sposéb nie zostang zakwalifikowane
jako nalezyte wykonanie.
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2.19 Sipliriljllok blow il

Kable okablowania strukturalnego oraz elektrycznego, nalezy prowadzi¢ w oddzielnych
trasach kablowych przy zachowaniu minimalnej separacji. Warto$¢ separacji kabli
logicznych od elektrycznych nalezy obliczy¢ zgodnie z normg PN-EN 50174-2:2018-08

2.20 Pioly kl'blow(]

Trasy kablowe pionowe majg by¢ zbudowane z drabinek kablowych w wydzielonych
szachtach dla instalacji teleinformatycznych. Na kazdej kondygnacji nalezy zainstalowac
drzwiczki rewizyjne przy szachcie kablowym przy podtodze i suficie.

2.21 Okl blow ilimildlil - pulktlogi [Ty PL

Kable okablowania poziomego majg by¢ zakonczone w zestawach gniazd, zwanych dalej
punktami logicznymi (PL). Gniazda w zestawach PL wystepujg w réznej ilosci i konfiguraciji
w zaleznosci od lokalizacji i przeznaczenia.

Zestawy gniazd PL majg by¢ zgodne ze standardem uchwytu osprzetu
elektroinstalacyjnego typu M45 (45x45mm). Nalezy zastosowac ptyty czotowe skosne.
Rodzaj ptyty czotowej nalezy tak dobrac, aby ptyta czotowa nie powodowata nadmiernego
promienia giecia kabla po zatrzasnieciu w ramce. Nalezy stosowac takze odpowiednio
gtebokie puszki podtynkowe lub kanaty kablowe, aby pozostawi¢ odpowiedni zapas
przestrzeni dla kabla i modutu po zatrzasnieciu w ramce. Dodatkowo nalezy stosowaé
moduty gniazd, ktére pozwalajg wyprowadzic¢ kabel pod kgtem 45° w goére, dét, lewo lub w
prawo w zaleznosci od kierunku, z ktorego kabel wchodzi do PL — patrz rysunki ponizej.
Taki sposdb wyprowadzenia kabli z modutéw gwarantuje optymalny promien giecia kabli
oraz poprawne parametry kanatu nawet w ograniczonych przestrzeniach.
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Dol 1 Kanat kablowy [E—JE—J  Kanat kablowy
RJ45_ RJ45r

Wymagany sposob wyprowadzenia kabli z moduléw | Wymagany sposéb wyprowadzenia kabli z modulow
w przypadku montazu podtynkowego z w przypadku montazu podtynkowego z

Wymagany sposob wyprowadzenia kabli z modutéw w przypadku
wyprowadzeniem kabla w d6t wyprowadzeniem kabla w gore

montazu w kanale kablowym

Dla urzadzen loT, jezeli jest to technicznie i funkcjonalnie uzasadnione nalezy stosowaé
wtyki MPTL — wtyki RJ45 montowane bezposrednio na skretce. Przyktadowe miejsca
zastosowania to: WLAN, CCTV, KD itp. Taki sposéb realizacji potgczenia znaczaco
upraszcza topologie pod warunkiem spetnienia wymagan opisanych w normie EN 50173-
6. Producent oferowanego rozwigzania musi posiada¢ w swojej ofercie odpowiednie wtyki
RJ45 — patrz wymagania szczegétowe dla wtykéw RJ45. Potaczenie zrealizowane w
topologii MPTL musi zosta¢ poddane pomiarom i certyfikacji w celu uzyskania
gwarancji na te facza.

Rozmieszczenie stanowisk roboczych przyjaé na podstawie ustalehn z Uzytkownikiem oraz
najbardziej aktualnej aranzacji wnetrz dla pomieszczen na etapie realizacji inwestycji;

Do PL doprowadzi¢ odpowiednig ilos$¢ kabli symetrycznych 4-parowych. Kable nalezy
zakonczy¢ gniazdami RJ45 lub wtykami RJ45 w zalezno$ci od przeznaczenia konkretnego
kanatu transmisyjnego.

W zwigzku z mocnym zr6znicowaniem urzgdzen podtgczonych do sieci IP nalezy przyjgé
jednoznaczne przyporzadkowanie kolorystyczne modutow RJ45 w gniazdach i panelach
krosowych. Rozwigzanie takie zapewnia administratorowi sieci tatwg i szybkg orientacje
od strony szafy kablowej a pracownikom uzytkujgcym sieé nie pozwala na pomytki
zwigzane z wpinaniem sie do sieci w nieodpowiedni port. Przyjeta kolorystyka ma mie¢
odzwierciedlenie w rysunkach szaf kablowych.

Kolor modutu
RJ45
Czerwony

Przeznaczenie

LAN dla systemdw bezpieczenstwa

Wityk MPTL Systemy bezpieczenstwa / strona urzgdzenia

2.22 System miedziany S/FTP kat. 7 — wymagania

Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty
prowadzenia kabli i zwigzane z tym przeswity, wymagane jest zastosowanie medium
transmisyjnego o maksymalnej srednicy zewnetrznej 7,2mm (co determinuje maksymalng
Srednice zyly na 23 AWG). Nie dopuszcza sie kabli o wigkszej Srednicy zewnetrzne;.
Instalacja ma by¢ poprowadzona podwojnie ekranowanym kablem konstrukcji S/FTP z
ostong zewnetrzng trudnopalng (LSZH).

W zwigzku z potrzebg zapewnienia jak najlepszych parametrow dla szybkich aplikacji
1G/10G i uzyskania najwyzszej odpornosci przed zaktdceniami nalezy zastosowacé kable
ekranowane kategorii 7 0 konstrukcji S/FTP (kazda para ekranowana za pomocg folii
aluminiowej oraz wspolny ekran dla wszystkich par z oplotu z siatki stalowej). Podwdjny
ekran doskonale redukuje zaktdcenia zaréwno niskich jak i wysokich czestotliwosci w tym
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ANEXT zapewniajgc doskonate parametry transmisyjne dla wszystkich czestotliwosci do
650MHz.
MiCim100Owymigl it dlC kbl mitdiill I go S/IFTP k[t goril17;
0 Srednica zewnetrzna kabla — max. 7.2mm;
Przekroéj zyty przewodnika — 23AWG;
Rodzaj ostony zewnetrznej: LSFRZH;
Euroklasa — Dca-s1a,d1,a1;
Gwarancja petnego wsparcia PoE i zgodnosci z wymaganiami IEEE 802.3af i IEEE
802.3at, IEEE 802.3bt dla aplikacji PoE;
Temperatura pracy: -20°C do +60°C;
Zgodnosc¢ z ISO 11801, ANSI/TIA-568-C.2, IEEE 802.3an, IEC 61156-5, IEC 60754-
2, IEC 61034, IEC 60332-1-24;
O Certyfikat zgodnosci normatywnej niezaleznego laboratorium dla min. 4 potgczen w
kanale dla ISO 11801 Klasa Ea;

O0O0gOd

O O

Testy mechaniczne

Minimalny promien giecia 8 x srednica kabla

Testy elektryczne

2.23 Wymagania dla ekranowanych modutéw Rj45 gniazd Kat 6a

W opisane ptyty czotowe nalezy zamontowa¢ ekranowane dwuelementowe moduty
gniazda RJ45 kat. 6a. Modut gniazda RJ45 ma posiada¢ konstrukcje dwuelementowa,
sktadajgca sie z czesci przedniej (z interfejsem RJ45 oraz ztgczami IDC dla par
transmisyjnych) oraz czesci tylnej. Metalowa obudowa (zaréwno na czesci przedniej i
tylnej) podczas montazu gniazda ma sie sktada¢ w szczelng catosé. Konstrukcja modutu
nie moze znieksztatca¢ konstrukcji kabla, ma réwniez zapewnia¢ maksymalng tatwos$¢
instalacji oraz gwarantowac najwyzsze parametry transmisyjne. Wymaga sie, aby kazdy
modut gniazda RJ45 posiadat mozliwo$¢ uniwersalnego terminowania kabli, tj. w
sekwencji T568 A lub B. Kazdy modut ma byc¢ zarabiany narzedziami. Wymagane jest,
wykorzystanie do montazu takich narzedzi, ktére terminujg gniazdo (wszystkie 8 zyt)
poprzez jeden ruch narzedzia, zapewniajac krétkie rozploty par max. 6mm (a przez to
najlepsze mozliwe osiggi transmisyjne) oraz duzg powtarzalnos$¢ i szybkos¢ zarabiania —
tym samym nie dopuszcza si¢ modutéw gniazd, ktére terminowane sg metoda
narzedzia uderzeniowego lub bez narzedzi.

Dla zapewnienia w kanale transmisyjnym odpowiednich parametréw dla przesytu szybkich
aplikacji takich jak 1G/10G oraz petne wsparcie dla najnowszych wymagan PoE nalezy
zastosowa¢ moduty ekranowane RJ45 kategorii 6a wysokiej klasy.

Minimalne wymagania dla ekranowanych modutéw gniazd RJ45:

0 Zgodnos¢ z ISO 11801 Kategoria 6A/Klasa EA, ANSI/TIA-568.2-D, IEEE 802.3an;
Wymagany certyfikat na kanat transmisyjny w konfiguracji 4-ztgczowej do 100m;
Wymagany certyfikat komponentowy dla modutu RJ45 kat.6A;

Gwarancja petnego wsparcia PoE i zgodnosci z wymaganiami IEEE 802.3af i IEEE
802.3at, IEEE 802.3bt (typ 3 i 4) dla aplikacji PoE, PoE+, PoOE++ dla minimum 2500
cykli potgczeniowych;

[0 Wsparcie dla PoH (Power over HDBaseT do 100W);

O Ood
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0 Gniazda muszg by¢ zgodne z wymaganiami metod badawczych okreslonych w
normach IEC 60512-9-3 i IEC 60512-99-001 w celu zapewnienia, ze w przypadku
wystgpienia tuku elektrycznego nie uszkodzi to krytycznego punktu styku wtyku i
gniazda.

0 Temperatura pracy: -10°C do +65°C;

O Zgodnos$¢ z ANSI/TIA-1096A; IEC 60603-7, RoHS

[0 Styki gniazda muszg by¢ pokryte min. 50 pcal ztota dla najwyzszej wydajnosci;

0 Zapewnia ekranowanie 360° zintegrowane z modutem — bez dodatkowych
elementdéw ekranujgcych doktadanych do gniazda;

O Zapewnia stabilne potgczenie elekiryczne z panelem krosowym w celu prawidtowego

uziemienia;

O Producent oferowanych modutéw ma mie¢ dostepne w ofercie moduty przynajmnie;j
w 6-ciu kolorach do wyboru (preferowane kolory: czarny, niebieski, zielony, czerwony,
z0tty, fioletowy);

O Od strony paneli krosowych nalezy stosowa¢ moduty z automatyczng sprezynowsg
zintegrowang klapka przeciw kurzowg zapewniajgca ochrone min. IP40;

0 Kazdy modut ma by¢ przetestowany w 100% przez producenta w celu zapewnienia

wydajnosci NEXT i RL a nastepnie indywidualnie oznakowany numerem seryjnym;

Konstrukcja modutéw musi umozliwia¢ upakowanie do 48 portéw w panelu 1U;

Modut podczas terminowania ma zapewnia¢ optymalng wydajnosé poprzez

zachowanie geometrii par i zminimalizowanie rozplotu;

O Terminowanie modutu ma zapewnia¢ poprawne umieszczenie przewodnikow w

nozach wykorzystujgc ptynny ruch bez koniecznosci uderzania w wewnetrzne

komponenty modutu;

Mozliwo$¢ terminowania 4 par w tym samym momencie;

Konstrukcja modutu musi umozliwia¢é wyprowadzenie kabla pod katem 45° z tytu

modutu w zaleznosci od potrzeby w lewo, prawo, do gory i w dot;

0 Dopuszczalna grubosc akceptowanego przewodnika to 22-26AWG w wykonaniu drut
i linka;

0 Modut musi by¢ oznaczony kolorami w celu tatwego rozpoznania schematu rozszycia
T568A i T568B;

Wymagane parametry mechaniczne
. Metoda . Wynik
Rodzaj testu badania Pomiar testow

OO

OO

Sita normalna - Obcigzenie (gramy) >100
[Trwato$¢ IEC 512-9a Rezystancja obwodu (mQ) <40
Podiaczanie / Odlgczanie IEC 512-3b SS'LZ "r’gg::gzzsr:‘i': ((NN)) :gg
Cykle terminacyjne IEC 352 llos$¢ cykli >20
Cykle potgczeniowe IEC 60603-7 Liczba mozliwych podtgczen wtykow >2500
Wibracije IEC 512-6d Rezystancja obwodu (mQ) <40
\Wstrzas IEC 512-6¢ Zaktécenia kontaktowe (mikrosekund <5
’;‘t')sv‘v‘(')ggz'om rezystancji IEC 512-2a Rezystancja (mQ) <20
Napiecie przebicia dielektryka IEC 512-4a 1000VAC, 1 minuta Przeszly
Rezystancja izolacji IEC 512-3a Rezystancja (MQ) >500
(Odpornos¢ na korozje w

wyniku przeptywu gazow IEC 512-11g Rezystancja obwodu (mQ) <40
mieszanych
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gywotnos¢ w wysokich IEC 512-9b Rezystancja obwodu (mQ) <40
temperaturach

Wilgotnosé IEC 512-11¢ Rezystancja obwodu (mQ) <40
Szok termiczny IEC 512-11d Rezystancja obwodu (mQ) <40
Sekwencja klimatyczna IEC 512-11a Rezystancja obwodu (mQ) <40

2.24 Wymagania dla ekranowanych wtykéw Rj45 kat 6A (MPTL)

Minimalne wymagania dla wtykéw RJ45

O

O

OOooooogod

O

Zgodno$¢ z I1ISO 11801 Kategoria 6a/Klasa Ea, ANSI/TIA-568.2-D, IEEE 802.3an,
ANSI/TIA-1096-A, RoHS;

Gwarancja petnego wsparcia PoE i zgodnosci z wymaganiami IEEE 802.3af i IEEE
802.3at, IEEE 802.3bt (typ 3 i 4) dla aplikacji PoE, PoE+, PoOE++ dla minimum 2500
cykli potgczeniowych;

Wsparcie zasilania dla HD-Base-T do 100W;

Mozliwosé ponownej terminacji wtyku — min. 20;

Temperatura pracy: -40°C do +85°C;

Zgodnos¢ z IEC 60603-7;

Deklaracja zgodnoéci CE;

Zgodno$¢ z UL 1863, UL 2043;

Klasa szczelnosci IP20 IEC 60529;

Fabrycznie wyposazony w zaslepke przeciw kurzowa;

Wityk wykonany z cynkowego odlewu cisnieniowego zapewniajgcy ekranowanie 360°
— bez dodatkowych elementdéw ekranujgcych doktadanych do wtyku;

Modut podczas terminowania ma zapewnia¢ optymalng wydajnos$¢é poprzez
zachowanie geometrii par i zminimalizowanie rozplotu;

Terminowanie modutu ma zapewnia¢ poprawne umieszczenie przewodnikow w
nozach wykorzystujgc ptynny ruch bez koniecznosci uderzania w wewnetrzne
komponenty modutu;

Terminowanie wszystkich 4 par w tym samym momencie;

Wityk musi mie¢ prostg konstrukcje, ktéra umozliwia szybkie terminowanie w kazdych
warunkach i sktadac sie z nie wiecej niz 2-6¢ch czesci;

Akceptowalna $rednica terminowanego kabla: 5,8-9mm

Dopuszczalna grubosc¢ przewodnika dla drutu 22-26AWG;

Wiyk musi mie¢ mozliwo$¢ rozszycia wg. TS568A lub T568B;

Wymagane parametry mechaniczne
Rodzaj testu Metoda testu  Jednostka  Oczekiwany typowy parametr

Wibracje IEC 512-6d mQ <40
Wstrzasy IEC 512-6¢ us <5
Trwatos$é IEC 512-9a mQ <40
Cykle terminowania IEC 352 >20
Cykle potaczeniowe IEC 60603-7 >2500

2.25 Wymagania dla ekranowanych paneli krosowych w wersji prostej

Wszystkie kable miedzianego okablowania poziomego nalezy zakonczy¢ na panelach
krosowych prostych o wysokosci montazowej 1U i pojemnosci 24 portow.
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Minimalne wymagania dla panelu krosowego 24 porty:
[0 Wysokos¢ montazowa 1U, wersja prosta, 197

Mozliwo$¢ numeracji kazdego portu u géry panelu;

Miejsca na opisy portow na gorze panelu;

Maksymalne upakowanie — do 24 portow miedzianych RJ45;

Panel musi by¢ wyposazony w mechanizmy zatrzaskowe dla modutow RJ45;

Montaz i demontaz modutéw w panelu musi odbywac sie bez specjalistycznych

narzedzi;

Panel krosowy musi umozliwia¢ takze montaz interfejsow multimedialnych na

zyczenie klienta;

0 Panel krosowy musi posiada¢ z tylu zintegrowang potke dla mocowania i
podtrzymywania kabli wraz z mozliwoscig przypiecia pojedynczych kabli opaskami

[0 Wszystkie porty panelu krosowego muszg mie¢ automatyczny kontakt z ekranem
modutéw RJ45;

0 Panel musi posiada¢ wbudowany port dla podtgczenia uziemiania;

N [

O

O Wszelkie porty panelu krosowego, ktére nie zostang wykorzystane nalezy zaslepic
zaslepka.
Widok panelu krosowego 24-porty, 1U
Uwaga:

Panele maja by¢ wyposazone w moduty gniazd tego samego typu co w gniazdach
dostepowych Uzytkownika (PL) ale dodatkowo wyposazone w zaslepke przeciw
kurzowa.

2.26 Wymagania dla ekranowanych kabli krosowych miedzianych —
wariant 28AWG

Bioragc pod uwage duze zageszczenie kabli krosowych nalezy zastosowac kable o
zmniejszonym przekroju 28AWG, aby usprawni¢ zarzgdzanie, poprawic przejrzystosé w
szafie, zwiekszy¢ dostep do portdéw oraz zoptymalizowac przeptyw powietrza do urzadzen
aktywnych (lepsze chtodzenie).

Minimalne wymagania dla kabli krosowych:

0 Kable krosowe majg by¢é wykonane z drutu ekranowanego F/UTP kategorii 6a
28AWG;

0 Wymagana maksymalna kabla krosowego to 4,7mm;

O Ostona zewnetrzna kabla krosowego CM/LSZH — zgodnos¢ z IEC 60332-1, 60754-
2,i161034-2;

O Zgodno$¢ z ANSI/TIA-568.2-D, ISO/IEC 11801 Klasa EA, IEC 60603-7, ROHS,
deklaracja zgodnosci CE;
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0 Obudowa wtyku RJ45 — poliweglan zgodny z UL94V-0

O Piny wtykéw wykonane z poztacanego fosforobrazu, styki powlekane 50 mikro calami
ztota dla uzyskania najwyzszej wydajnosci;

O Zgodno$¢ z ANSI/TIA-1096-A;

O Konstrukcja wtyku musi uniemozliwia¢ zaczepianie koncowki kabla krosowego
podczas wyciggania go z wigzki kabli;

0 Kabel krosowy musi zapewnia¢ identyfikowalnos¢ (na kablu musi by¢ etykieta z
podang kategorig kabla, jego dtugoscig oraz numerem kontroli jakos$ci);

0 Kable krosowe muszg wspiera¢ standardy aplikacji PoOE IEEE 802.3af/802.3at (48
kabli w wigzce) oraz 802.3bt typ 3 i typ 4 (24 kable w wigzce);

[0 Minimalna ilos¢ cykli potgczeniowych min. 2500;

0 Temperatura pracy: -10°C do 75°C

[0 Wszystkie kable krosowe majg by¢ fabrycznie wykonane i przetestowane na mape
potgczen oraz NEXT i RL;

[0 Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale
oznaczone przez tego samego producenta co caty system okablowania i zostac
objete 25-letnig gwarancjg systemowg producenta;

[0 Nalezy przewidzie¢ 100% kabli krosowych do podtgczen z obu stron;

0 Kable krosowe muszg opcjonalnie umozliwia¢ zastosowanie dodatkowych
zabezpieczen uniemozliwiajgcych nieautoryzowane wypiecie kabla z portu;

[0 Kable krosowe muszg by¢ dostepne w min.8 kolorach;

[0 Dostepna dtugos¢ kabli krosowych od 0.2m do 40m;

2.27 Kable swiattowodowe wewnetrzne wielomodowe OM4

Okablowanie szkieletowe wewnatrzbudynkowe ma zapewnic¢ kanaty transmisyjne o duzej
przeptywnosci bitowej taczgce poszczegolne punkty dystrybucyjne sieci ze sobg. Dobor
nosnikbw ma zapewni¢ minimalizacje zaktécen elektromagnetycznych oraz zapewnienia
maksymalnej uniwersalnosci w uruchamianiu réznorodnych protokotéw transmisyjnych.
kacza szkieletowe majg tworzy¢ topologie gwiazdy.
Ponizsza tabela przedstawia zakres wymaganych potgczen swiattowodowych pomiedzy
punktami dystrybucyjnymi GPD i PPD w obrebie budynku.
Relacja Przeznaczeni llos¢ llos¢ widkien Kategori Typ

e kabli w kablu a widkna zlacza

GPD# PPD_0 LAN 1 12 OM4 LC/PC

éPD# PPD_1 LAN 1 12 OM4 LC/PC

éPD# PPD_2 LAN 1 12 OM4 LC/PC

EPD# GPD _istniejagc  LAN 1 12 OoM4 LC/PC
e

2.28 Minimalne wymagania dla kabli OM4

Parametr Rodzaj kabla
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powioka zewnetrzna kabla — LSZH/LSHF-FR/FRNC Tak

konstrukcja $cistej tuby PBT

widkna w buforze 900um

maksymalna $rednica zewnetrzna kabla 8mm

minimalny promien giecia podczas instalacji 230mm

minimalny promien giecia dlugoterminowy 115mm

wszystkie widkna w kablu dla tatwej identyfikacji majg mie¢ inny Tak

kolor

Primitry mOChODi0

Wytrzymatos¢ na rozcigganie (dtugoterminowe) 1100N

Wytrzymato$¢ na rozcigganie (podczas instalacji) 3300N

Wytrzymatos¢ na $ciskanie 3000N/100nm

PrCm(try Srodowi kow![!

Temperatura pracy -20°C do 70°C -20°C do 70°C
Temperatura instalacji -40°C do 70°C -20°C do 70°C
Temieratura irzechogwania i transiortu -20°C do 70°C -20°C do 70°C
850nm 3.5dB/km 3.5dB/km
1300nm 1.5dB/km 1.5dB/km
Stiodrrdy

Euroklasa Dca s2 d2 a1

1ISO 11801 Tak

EN 60794-2-20 Tak

IEC 60794-2-20 Tak

EN 50173 Tak

EN 50290-2-27 Tak

IEC 60332-1-2 Tak

IEC 60332-3-24 Tak

IEC 60754-2 Tak

IEC 61034 Tak

2.29 Ol pri et swil ttowodowy

Obudow! | swi tlowodow!

Obudowy swiattowodowe muszg mie¢ konstrukcje pozwalajgcg na ochrone, organizacje
oraz zarzgdzanie kablami swiattowodowymi, spawami, pigtailami, adapterami oraz kablami
krosowymi.

Widok obudowy $wiattowodowej 1U
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Widok obudowy $wiattowodowej 4U

Milim 100 wym( gl il ] dll)obudowy swil ttowodow! j:

O

O

I B R

Musi umozliwia¢ montaz kaset swiattowodowych z adapterami ST, SC, LC, MTRJ,
E2000, MPO;
Musi umozliwia¢ montaz preterminowanych kaset MPO/LC w réznych
konfiguracjach;
Montaz i demontaz kaset w panelu musi odbywac sie bez narzedziowo;
Obudowa sSwiattowodowa musi umozliwia¢ takze montaz interfejsow RJ45 i
multimedialnych na zyczenie klienta;
Obudowa musi mie¢ wysuwang szuflade utatwiajgcg prace instalacyjne;
Od tytlu obudowa ma posiadac:
o po kazdej stronie do wyboru po 2 wejscia kabli $wiattowodowych fabrycznie
zaslepionych;
o po kazdej stronie mozliwos¢ montazu po 2 elementy odcigzajgce (likwidujgce
naprezenie kabli przy wejsciu do obudowy);
o dla portéw wejscia kabli zaslepki z mozliwoscig dostosowania ich do srednicy
wprowadzanego kabla swiattowodowego;
Obudowa 1U/19” musi obstuzy¢ do 4 kaset i 96 widkien dla adapteréw LC;
Obudowa 2U/19” musi obstuzy¢ do 8 kaset i 192 widkien dla adapterow LC;
Obudowa 4U/19” musi obstuzy¢ do 12 kaset i 288 widkien dla adapteréw LC;
Od frontu obudowa musi mie¢ dodatkowy dystans zabezpieczajgcy przed dostepem
do kabli swiattowodowych oraz adapterow wraz z uchylng przezroczystg ostong
zamykang na zamek z mozliwosciag umieszczenia opisow; ostona musi byc¢
demontowalna, aby nie przeszkadzata podczas instalacji;
Od tytlu obudowa musi zostaé wyposazona w uchylng ostone zamykang na zamek
posiadajgcag pola opisowe; ostona musi by¢ demontowalna, aby nie przeszkadzata
podczas instalacj;
Od frontu obudowa swiattowodowa po obu stronach racka musi mie¢ zamontowane
specjalne klipsy sterujgce promieniem giecia oraz uniemozliwiajgce uszkodzenie
kabli krosowych;
Obudowa 4U musi posiada¢ w przedniej czesci ponizej kaset z adapterami min. 8
elementow prowadzgcych oraz sterujgcych promieniem giecia oraz oddzielajgcych
poszczegolne wigzki kabli krosowych;
Obudowa swiattowodowa ma by¢ fabrycznie wyposazona w dwie demontowalne
szpule organizujgce zapas wtokien swiattowodowych wewngtrz obudowy;
Obudowa swiattowodowa ma by¢ fabrycznie wyposazona w elementy organizujgce
przebieg kabla wewnatrz obudowy;
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O Obudowa 1U ma umozliwiaé wewnatrz montaz do 4 tacek na 24 spawy
Swiattowodowe;

O Obudowa 2U ma umozliwiaé wewnatrz montaz do 8 tacek na 24 spawy
Swiattowodowe;

O Obudowa 4U ma umozliwia¢ wewnatrz montaz do 12 tacek na 24 spawy
Swiattowodowe;

Wszelkie wolne sloty obudowy Swiattowodowej, ktére nie zostang wykorzystane nalezy

zaslepi¢ zaslepka.

Wymagania dla kaset swiattowodowych
Kasety swiattowodowe w zaleznosci od potrzeba nalezy montowa¢ w obudowach

Swiattowodowych — nalezy doktadng lokalizacje kaset w obudowach swiattowodowych
odzwierciedli¢ na elewacjach szaf teleinformatycznych.

@® @®

29 ©®

12LCIPC 8LCIPC 6LCIPC
Widok przyktadowych kaset $wiattowodowych z adapterami

Minimalne wymagania dla kaset swiattowodowych
O Kasety majg by¢ wyposazona w 6, 8 lub 12 dupleksowych adapterow LC/PC w
zalezno$ci od obstugiwanych potgczen;
O Adaptery majag by¢ zgodne z TIA/EIA-568-C.3, TIA/EIA-604 FOCIS-10;
0 Adaptery muszg by¢ odpowiednio dobrane kolorystycznie:

o dla wtékien OM1-OM2  — kolor kremowy;

o dla wiékien OM3-OM4  — kolor aqua;

o dla widkien OM5 — kolor limonkowy;

o dla wtékien OS1-0OS2 — kolor niebieski dla wersji ztgcz PC
o dla wtékien OS1-0OS2 — kolor zielony dla wersji ztgcz APC

[0 Kaseta musi by¢ kompatybilna z obudowg $swiattowodowsg;
[0 Montaz oraz demontaz kasety nie moze wymagac¢ dodatkowych narzedzi;

Dodatkowo w ofercie producenta muszg znalez¢ sie kasety:
0 z adapterami ST, SC, LC, MTRJ, E2000, MPO
[0 obstugujgce do 24 widkien na 1 kasete dla ztgcz LC,;

Wymagania dla tac na spawy swiattowodowe

taca ma obstugiwaé do 24 spawow;

mozliwos¢ instalacji ostonek spawéw 60mm i 45mm;

taca ma mie¢ konstrukcje bez ostrych naroznikow i krawedzi;

taca ma mie¢ zintegrowane elementy do uktadania zapasu widkien swiattowodowych
dbajgc o zachowanie odpowiednich promieni giecia;

OO0OO
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[0 taca musi posiada¢ uchwyty zabezpieczajgce przed wypadaniem widkien z tacy;

[0 taca musi by¢ wyposazona w zamykang przezroczystg ostone, na zawiasach ktéra
chroni widkna i spawy Swiattowodowe;

[ mozliwos¢ instalacji tac na spawy pietrowo (jedna na druga);

Widok tacy na spawy swiattowodowe

Wymi gl il 1dI] pigtlili swil ttowodowy h OM4 LC
Swil ttowodow (] pigt[il ILC mulig [ptiilé wilyltkill pollizll [Iwym(g[Lil:

[0 ostona zewnetrzna — LSZH;

[0 kolor ostony: aqua

[0 $rednica zewnetrzna — 900um

P rCmltry Srodowi kow!(!

[0 Temperatura pracy: 0°C do 60°C

[0 Temperatura przechowywania i transportu: -40°C do 70°C

PrCmi(try opty I TI/IL: max. 0,15dB

Plrimitry opty I [//RL: min. 26dB

Trwitos¢ (lq( 1y

O Min. 500 cykli potgczeniowych;

Norm il T

O ISO/IEC 11801, TIA/EIA-568-C.3, TIA-604-3 (FOCIS-3), TIA-604-10 (FOCIS-10), IEC

60332-1-2, IEC 60332-3-24, IEC, 60754-1, IEC 60754-2, IEC 61034-2, RoHS

Wym( gl [il1dllk bli krol owy h sSwil ttowodowy h OM4 LC-D

Swil ttowodow 1 ki bl ' krolow[ILC duplik mullg [p i ilé poliz I [ Iwymig Lil:
ostona zewnetrzna — LSZH,;
kolor ostony: aqua
rodzaj kabla: pojedyncza okrggta ostona z 2-oma witdéknami $wiattowodowymi;
$rednica zewnetrzna — 2mm
dtugosc¢ kabli krosowych co 1m w zakresie od 1m do 50m;
minimalny promien giecia kabla dtugoterminowo: 40mm
minimalny promien giecia kabla krotkoterminowo: 20mm
konstrukcja ztgcza LC dupleks wraz z ostong zlgcza musi umozliwiaC tatwe
odtgczenie ztgcza LC od adaptera LC poprzez pociggniecie za ostone ztgcza (boota);
takie rozwigzanie jest bardzo przydatne przy duzym zageszczeniu portéw LC z racji
na mate gabaryty tego ztgcza i trudny dostep; rozwigzanie takie nie moze powodowac
uszkodzenia ztgcza ani kabla swiattowodowego;
O konstrukcja ztagcza LC dupleks wraz z ostong zlgcza musi umozliwia¢ tatwe tatwg

zmiane polaryzaciji ztgcza poprzez poprzez zdjecie i odwrocenie obudowy ztgcza;
Plrim(try sSrodowil kow!]
[0 Temperatura pracy: -10°C do 60°C
[0 Temperatura przechowywania i transportu: -40°C do 70°C

N B A
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Parametry optyczne IL: max. 0,1dB
Parametry optyczne RL: min. 26dB
Trwatos¢ zigczy

O

Min. 500 cykli potgczeniowych;

Normalizacja

N

ISO/IEC 11801, TIA/EIA-568-D.3, TIA-604-10 (FOCIS-10), RoHS

2.30 Punkty dystrybucji okablowania strukturalnego

W szafach dystrybucyjnych bedzie instalowany osprzet potgczeniowy pasywny oraz sprzet
aktywny w r6znych konfiguracjach. W zaleznosci od tego co bedzie znajdowato sie w
szafie nalezy dobrac¢ jej odpowiednig konstrukcje i tak:

0 mieszane wyposazenie czyli elementy pasywne, switche aktywne oraz serwery i
inne urzadzenia — nalezy dobra¢ szafe o konstrukcji uniwersalnej dostosowane;j
do obstugi wszelkich elementéw; szafa taka powinna zapewniaé sprawne
zarzadzanie duzg iloscig potgczen zaréwno od strony kabli przychodzgcych jak i
patchcordow, dobry przeptyw powietrza dla chtodzonych urzgdzen oraz dostep do
zasilania ktére nie koliduje z okablowaniem logicznym. Warto rozwazy¢ w
niektérych przypadkach zastosowanie otwartych konstrukcji rackowych z
kanatami bocznymi do zarzadzania okablowaniem — konstrukcje takie sg idealne
do stosowania w miejscach o ograniczonej powierzchni;

Szafy oraz wszelkie akcesoria do nich (organizery, zaslepki, listwy zasilajgce PDU)
muszg pochodzi¢ z oferty tego samego producenta co okablowanie strukturaine.

2.31

Wymagania dla szaf stojgcych w serwerowni o konstrukciji

uniwersalnej

N O

Zgodnosc¢ ze standardem: EIA-310-E / TIA/EIA-942

Wysokos¢ 42U,

Szerokos¢ 800mm,

Gtebokos$¢ 1000mm,

Obudowa szafy wykonana z zespawanej i zmontowanej konstrukcji stalowej,
Wytrzymatos¢ statyczna min. 1500kg na nézkach i 500kg na koétkach (opcja),

Wszystkie 4 profile / stupy montazowe o rozstawie 19” muszg umozliwia¢ regulacje w przéd
i w tyt tak aby umozliwi¢ montaz sprzetu zaréwno sieciowego jak i serwerowego; wewnatrz
szafy musi znajdowac sie podziatka umozliwiajgca precyzyjne ustawienie szyn w pionie,
Stupy montazowe muszg posiada¢ oznaczenia kazdego U w szafie aby utatwi¢ planowanie
i montaz urzadzen,

Konstrukcja szafy o szerokosci 800mm musi umozliwia¢ pionowy montaz w przestrzeni
bocznej miedzy rakiem a $ciang szafy paneli krosowych 19”- minimalne wymagane
upakowanie paneli 19” — 4 sztuki ,

Drzwi przednie wypukte jednoskrzydtowe z perforacjg min.69% z dwustopniowym zamkiem
i klamka,

Drzwi tylne dwuskrzydtowe z perforacjg min.69% z tréjstopniowym zamkiem i klamka,

W szafach panele boczne dzielone poziomo muszg zapewnia¢ swobodny dostep do
urzadzen,

Wszystkie elementy roztgczne tj. drzwi, Sciany boczne itd. majg posiadac linki uziemiajgce,
W dachu muszg znajdowac sie otwory z zaslepkami z wtdkning umozliwiajgce wprowadzenie
kabli:
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2.32

o min. 4 otwory w szafach o szerokosci 800mm
Szafa ma posiada¢ uchwyt do montazu minimum dwoch pionowych listw PDU o petnej
wysokosci,
Szafa musi umozliwia¢ montaz z tytu min. dwdch listw PDU o petnej wysokosci na jednej
stronie szafy,
Szafa ma posiada¢ nézki regulowane, z mozliwoscig wypoziomowania szafy,
Szafa ma byc¢ dostepna w kolorze RAL 9005 oraz RAL 9003;
Szafa musi umozliwia¢ tworzenie zamknietych korytarzy (kiosk);
Szafy wyposazyé w pionowe organizery kabli krosowych typu finger, ktdre nie
zajmujg powierzchni montazowej w szafie;
Organizery kabli zamontowac na catej wysokosci szafy po obu stronach;

Wymagania dla Rack 4-stupowy — pomieszczenia PPD

Otwarty stelaz Rack 19” wyposazony w rame 4-stupowa, musi spetnia¢ standard EIA/ECA-
310-E oraz mie¢ nastepujgce wymiary:

O

Max. 45U; 2134x591x584mm (WxSxG)

Stelaz musi spetnia¢ ponizsze wymagania i funkcjonalnosci:

U
U
4

|

umozliwiaé regulacje szyn montazowy tylnych i przednich;
obcigzenie statyczne min. 1134kg;
szyny montazowe muszg posiada¢ oznaczenie kazdego U oraz umozliwia¢ montaz
w taki sposob aby numeracja zaczynata sie od gory lub od dotu racka;
przednie i tylne stupy montazowe stelaza muszg umozliwia¢ montaz pionowych
prowadnic kabli (patrz pionowych menedzeréow kabli);
maksymalnie 2 punkty uziemienia;
przednie i tylne stupy montazowe stelaza muszg umozliwiaé montaz akcesoriéw
takich jak:
o pionowe i poziome listwy zasilajgce PDU;
o elementy organizacyjne dla zapasu kabli krosowych;
o adaptery do montazu elementéw 0U;
o dukty termiczne umozliwiajgce doprowadzenie chtodnego powietrza do
urzgdzenh z przeptywem bocznym;
o pionowe panele zaslepiajgce;
umozliwia¢ montaz opcjonalnych kétek montowanych do podstawy stelaza;

i —

Widok Racka 4-stupowego
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2.33 Listwy zasilajgce PDU i monitoring srodowiskowy

Listwy PDU

Listwy PDU monitorujg zasilanie w serwerowni i warunki Srodowiskowe na poziomie szafy,
poprzez ciggte skanowanie potencjalnych przecigzen obwodéw elektrycznych i
parametréw dotyczgcych otoczenia ktére mogtyby spowodowaé uszkodzenie kosztownego
sprzetu IT. PDU muszg dostarcza¢ wszechstronnych, doktadnych pomiaréw energii uzytej
do zasilania sprzetu IT w celu efektywnego wykorzystania zasobéw. Nalezy odpowiednio
dobra¢ PDU, sensory srodowiskowe i zabezpieczonych kabli zasilajgcych aby spetnic¢
wymagania dotyczgce bezpieczenstwa i zarzgdzania dla nowoczesnych srodowisk
Serwerowni.

Tabela listw PDU stosowanych w projekcie

Poziom s Prad Listwa M Gniazda C13 - Gniazda C19 -
monitor wejsciow  pionowa/poz oc minimalna minimalna
owania y na faze ioma pozorna wymagana ilosé wymagana ilos¢

GPD#1 MP 1 1 32A pionowa 7,4(kVA) 20 4

GPD#2 MP 1 1 32A pionowa 7,4(kVA) 20 4

GPD#3 MP 1 1 32A pionowa 7,4(kVA) 20 4

GPD#4 MP 1 1 32A pionowa 7,4(kVA) 20 4

PPD 0O MP 1 1 16A pionowa 3,7(kVA) 8 0

PPD 1 MP 1 1 16A pionowa 3,7(kVA) 8 0

PPD 2 MP 1 1 16A pionowa 3,7(kVA) 8 0

Listwy dla dystrybucji zasilania w szafach PDU musza spetnia¢ ponizsze wytyczne:
O Zgodno$¢ z normami:

o ANSI/TIA-569-D Telecommunications Pathways and Spaces, 2015;

ANSI/NFPA 70 — National Electric Code, 2008, 2014;

2014/35/EU — Low Voltage Directive;

2014/30/EU — Electromagnetic Compatibility Directive;

2011/65/EU — Restriction of use of certain hazardous substances in electrical and

electronic equipment directive (RoHS2);

EN 55032:2015 - Information technology equipment. Radio disturbance

characteristics. Limits and method of measurement;

o EN 55024:2010 — Information technology equipment. Immunity characteristics.
Limits and methods of measurement;

o EN 60950-1: 2006/A11:2009/A1:2010/A12:2011/A2:2013 — Information
technology equipment. Safety. General requirement;

o EN50600-2-2: Data Center Electrical Power Distribution;

O Certyfikat - FCC Rules Part 15 — EMC Verification, Canadian ICES-003;

O Producent musi oferowac listwy PDU zarbwno w wersji montazu pionowej jak i
poziomej 197

0 PDU muszg wytrzymac temperature do 60°C przy petnym obcigzeniu na wszystkich
gniazdach,;

0 PDU o duzej gestosci upakowania gniazd (do 48 sztuk) na jednym profilu o
wymiarach max. 1821.2mm x 50.8mm x 111.8mm (musi zmiesci¢ sie do szafy 42U)
dla zminimalizowania przestrzeni i zmaksymalizowania przeptywu powietrza w
szafie;

[0 Szeroko$¢ listw pionowych max. 50,8mm;

0 Mozliwosé wymiany kontrolera z wyswietlaczem w trakcie pracy listwy PDU (Hot-
Swap);

O O O O

)
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Kontroler PDU z wyswietlaczem musi mie¢ mozliwos¢ obrotu o 1802 w zaleznosci od
strony na ktérej jest montowana listwa;
Kontroler musi posiada¢ jasny wyswietlacz OLED z wysokim wspétczynnikiem
kontrastu;
Redundantny dostep sieciowy 1Gb/s w konfiguracji 2N dla redundancji potgczen w
sieci lub potgczeniu do sieci réznych uzytkownikéw;
Przetgczanie gniazd zasilajgcych i krytycznych funkcji PDU musi odbywac sie za
posrednictwem HTTPS/TLS, a nie SSL,;
Musi by¢ obstugiwane bezpieczne monitorowanie sieci, aby unikng¢ wtargnie¢ - cata
komunikacja danych powinna obstugiwa¢ bezpieczne funkcje RESTful API przez
HTTPS/TLS z wykorzystaniem otwartego, niezastrzezonego standardu branzowego;
Musi obstugiwa¢ standard Redfish API;
Gniazda zasilajgce muszg obstugiwaé najnowsze zabezpieczenia i spetniac
rygorystyczne wymagania bezpieczenstwa narzedzi do skanowania:

o HPE Weblnspect Security;

o Tenable Nessus;

o DDI Frontline;

o BackTrack Linux Security Editor;
PDU musi obstugiwa¢ kodowane oznaczone kolorami gniazda C13/C19 w celu
identyfikacji kazdej z 3 faz z kolorowymi bezpiecznikami automatycznymi;
PDU musi by¢ dostepne przynajmniej w 6 kolorach do wyboru w celu fatwej
identyfikacji i zarzgdzania zasilaniem w szafach;
PDU musi obstugiwaé potgczenie sieciowe 1Gb/s i umozliwia¢ potaczenie do 4 listw
PDU w celu oszczedzania adresow |P;
Montaz listw PDU musi odbywac¢ sie bez uzycia narzedzi i umozliwia¢ regulowanie
potozenia jednostki PDU,;
Graficzny interfejs uzytkownika jednostki PDU musi dostosowywaé sie do
rozdzielczosci ekranu urzadzenia uzytkownika w celu uzyskania optymalnego
interfejsu na urzgdzeniach mobilnych i tabletach;
Kodowane gniazda IEC sg kompatybilne z bezpiecznymi kablami zasilajgcymi z
blokowaniem W i V z dodatkowym zabezpieczeniem za pomocg standardowych
opasek kablowych;
Minimum 3-letnia standardowa gwarancja producenta z mozliwoscig rozszerzenia do
5-lat;
Skalowalno$¢ pod wzgledem zarzadzania urzadzeniem za pomocag lokalnego
serwera WWW do systemu DCIM w celu monitorowania energii i mocy u jednego
dostawcy;
Obstuga portu USB umozliwiajgcego szybkie instalowanie oprogramowania
wbudowanego i poprawek zabezpieczen bez wytgczania niezgodnych urzadzehn w
sieci;
Musi istnie¢ mozliwos¢ wytgczenia portu USB do udostepniania za pomocg blokady
programowej w celu ochrony przed wtamaniami;
Monitorowanie zuzycia energii z doktadnoscig do +/-1% zapewniajgce doktadnos¢
rozliczeniowg zgodnie ze specyfikacjami IEC;
Pomiary muszg obejmowac odczyty V, A, VA, W, kWh i PF;
Obstuga wysokiej niezawodnosci hydrauliczno-magnetycznych  wytgcznikdéw
awaryjnych stabilnych w temperaturze do min.60°C;
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O Oferowany asortyment listw PDU musi zawiera¢é mozliwos¢ elastycznego
zastosowania odpowiedniej listwy w zaleznosci od potrzeb klienta m.in.:

o Niemonitorowanych listw (NM);

o Monitorowane Wejscia (MW) - jednostka PDU z mozliwoscig monitorowania
potencjalnej agregacji mocy po to aby szybko zidentyfikowac potencjalne
problemy z zasilaniem i odzyska¢ dostepng lub niewykorzystang moc;

o Monitorowane Przetgczanie (MP) - jednostka PDU z mozliwoscig
monitorowania potencjalnej agregacji mocy i przetgczania poziomu
wyjsciowego na poszczegllne gniazda lub grupe gniazd. Umozliwia
sekwencjonowanie mocy, ponowne uruchomienie sprzetu lub ograniczenie
nieuprawnionego uzycia gniazda zasilajgcego;

o Monitorowanie na poziomie indywidualnego Gniazda (MG) — jednostka PDU
z mozliwoscig monitorowania mocy wyjsciowej, aby szybko zidentyfikowaé
potencjalne problemy =z =zasilaniem oraz odzyska¢ dostepng lub
niewykorzystang moc wyjsciowg na poziomie gniazd, umozliwiajgc ponowne
przegrupowanie lub wytgczenie poszczegoinych serwerdw w celu odzyskania
dostepnej lub niewykorzystanej mocy;

o Monitorowanie i Przetgczanie na poziomie indywidualnego Gniazda (MPG) —
jednostka PDU z mozliwo$cig monitorowania mocy wyjsciowej i mozliwosci
przetgczania poziomu wyjsciowego dla poszczegdlnych gniazd lub grupy
gniazd. Monitorowanie mocy na poziomie indywidualnego gniazda zapewnia
praktyczne dane dotyczgce zarzadzania zuzyciem energii kazdego
podtgczonego urzadzenia IT, umozliwiajgc ponowne przegrupowanie lub
wytgczenie poszczegodlnych serwerdw w celu odzyskania dostepnej lub
niewykorzystanej mocy;

[0 Spetnia globalne standardy zgodnosci zasilania: UL, cULus, CE i EAC,;

0 Obstuga monitorowania rozgatezionych obwoddéw i réwnowazenia obcigzenia
kazdego obwodu;

[0 Obstuga gniazd naprzemiennych;

O Wyswietlanie wszystkich trzech faz jednoczesnie na wyswietlaczu OLED podczas
recznego gromadzenia danych;

O PDU musi natywnie obstugiwaé rézne czujniki i rozwigzania kontroli dostepu za
posrednictwem tej samej jednostki PDU bez zewnetrznego urzgdzenia bramowego;

O Dostawca PDU musi dostarcza¢ cyfrowe czujniki $rodowiskowe oraz
bezpieczenstwa m.in.:

o Temperatury;

Temperatury + wilgotnosci;
3x temperatura + wilgotnosg;
Liniowy czujnik zalania;
Punktowy czujnik zalania;
Wejscie styku bez potencjatowego;
Kontaktron drzwiowy;
HUB dostepowy dla kontroli dostepu do szafy (wymagana obstuga technologii
kart 125kHz i 13,56MHz);
o Listwa oswietleniowa LED;
o HUB rozszerzenia portéw sensoréw
0 Obstuga interfejsu bezprzewodowego za pomocg klucza sprzetowego sieci
bezprzewodowej;

O O O O 0 0O
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Parametry elektryczne listw PDU

Napiecie wejsciowe

Jednofazowe PDU — 240V

o 16A
Prad wejscia (na faze) 30A
Moc wejsciowa 3,7- 7,4 (kVA)
Czestotliwo$¢ wejsciowa 50/60Hz
Napiecie wyjsciowe 120-240VAC
IEC C13: 10A
Maksymalny prad wyjsciowy (gnhiazdo) IEC C19: 16A

NEMA 5-20R: 16A

Zabezpieczenie przed przecigzeniem (jesli dotyczy)

Zabezpieczenia hydrauliczno-magnetyczne

Parametry ogodlne listw PDU

Temperatura pracy

10°C do 60°C

Temperatura przechowywania

-20°C do 60°C

Wilgotno$é wzgledna: Podczas pracy

10% do 90% bez kondensagcji

Wilgotno$é wzgledna: Bez dziatania

5% do 95% RH

Wilgotno$é wzgledna: Przechowywanie 5% do 95%
Wysoko$¢ podczas pracy 0 —3000m
Wysokos$¢ podczas przechowywania 0—-9144m
Zgodnos$c¢ ze standardami CE

Zgodnosc¢ srodowiskowa

RoHS & REACH

2.34 Monitoring srodowiska

Czujniki temperatury i wilgotnosci

Czujniki powinny zawierac:
O wbudowany mikroczip, ktéry konwertuje sygnaty analogowe na format cyfrowy, zanim
dane dotrg do PDU,;

0 bezposrednie potgczenie z PDU za pomocag dostarczonego standardowego kabla

sieciowego;

[0 szybkozitgcze i kabel Ethernet;

Czujniki temperatury i wilgotnosci musi by¢ zgodny z nastepujaca specyfikacjg: wybierz

odpowiedni rodzaj stosowanych czujnikow
Temperatura i 3x temperatura i
Temperatura wilgotnos¢ wilgotnosé

Elektryczne

Napiecie robocze

5V DC

5V DC

5V DC

0°C~+65°C, wilgotnosé

0°C~+65°C, wilgotnosé

0°C~+65°C, wilgotnosé

Skala wzgledna 10-90%, bez | wzgledna 10-90%, bez | wzgledna 10-90%, bez
kondensaciji kondensaciji kondensacji
+2°C +2°C +2°C

Precyzja 5% RH w 5-50°C 5% RH w 5-50°C 5% RH w 5-50°C
10 ~ 90% RH 10 ~ 90% RH 10 ~ 90% RH

Typ przewodu (od PDU
do puszki czujnika)

Patchcord kat. 5, UTP

Patchcord kat. 5, UTP

Patchcord kat. 5, UTP

puszki czujnika)

Fizyczne
2m (od PDU do puszki |2m (od PDU do puszki
czujnika) czujnika)

Dtugosé 2m 1m (czujnik 1m (czujnik
temperatury T1/T3 do temperatury T1 /T3 do

puszki czujnika)

Srodowiskowy
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Wyl okos¢
C.p-m (CkCplortirjri/ 0- 3048m/0-15240m 0-3048m/0-15240m 0-3048m/0-15240m
pri_howyw(1i[)

TCmplriturl(Obltugl/
prii howyw(1]i[)

0°C~+70°C/-20~+70°C | 0°C~+70°C/-20~+70°C | 0°C~+70°C/-20~+70°C

Wilgot jos¢ (Obltugl !/ | 0-95% RH, bez 0-95% RH, bez 0-95% RH, bez
prii howyw(1]i[) kondensacji kondensacji kondensacji
Spiir]

Weryfik 110 ROHS, WEEE ROHS, WEEE ROHS, WEEE

srodowi kow!]
Clujllik (TICI
Czujnik stuzy do monitorowania stanu wody z przodu szafy lub w innym potencjalnym
miejscu wycieku wody i powinien zawierac:

[0 Bezposrednie potgczenie z PDU za pomocg dostarczonego standardowego kabla

sieciowego;
[0 Kompaktowe urzgdzenie odpowiednie do wielu lokalizacji;
O Liczba czujnikow na szafe lub rzad i CARC - ?

Czu'lnik zalania musi sEe’rniaé nastiﬁu'lice w‘maiania:

El ktry[ 111

N(pielillroboll [ 5V DC

SklC Ciecze o rezystancji <2 MQ na cm
Ficy 1 C

Dlugos¢ ki bl 5m

Typ drutu: Patchcord kat. 5, UTP

Srodowi ko
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Wszystkie projektowane szafy muszg zostaC¢ wyposazone w organizery poziome z
pokrywg (mozliwos¢ otwarcia gora/dot) zabezpieczajgcag przed wypadaniem kabli
krosowych. Organizery poziome majg mie¢ wysokosc¢ 1U i/lub 2U i przynajmniej po 13
wejs¢ z goéry i z dotu na kable krosowe. W tylnej czesci organizera majg znajdowac sie
przynajmniej 2 wyloty owalne na wyprowadzenie kabli krosowych do tytu; krawedzie
wylotéw muszg by¢ zabezpieczone w taki sposéb aby kable krosowe nie byly narazone na
ostre krawedzie. Pojemnosc¢ organizera musi zosta¢ dobrana w taki sposob aby obstuzyé
projektowang ilos¢ i rodzaj kabli krosowych wraz z min.50% zapasem przestrzeni na
przysztos¢. Skrajne boczne prowadnice kablowe muszg mie¢ ksztatt zapewniajgcy
odpowiedni promien giecie kabli krosowych oraz nie naraza¢ ich na ostre krawedzie.

. Vl

Widok poziomego organizera jednostronnego 1U i 2U 19”
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Wymagana minimalna pojemnos¢ kabli krosowych w menadzerach poziomych

jednostronnych
ZI0 O wypCCiCCiC kKbl Cmi kroCowymi MCkCym OO0 wyp OO kCblCmi
(30%) kro owymi (50%)
Priéd midzlr0]

K t.6a K t.6a KLt.6 K t.6
(28AWG - 4,7mm) | (24AWG - 6,99mm)  (28AWG - 3,81mm)  (24AWG - 5,97mm)

109 182 49 82 166 277 67 112

Org(llillry poliom[/dwultrol ]

Wszystkie projektowane szafy muszg zosta¢ wyposazone w organizery poziome
dwustronne z pokrywami (mozliwos¢ otwarcia gora/dot) zabezpieczajgcymi przed
wypadaniem kabli krosowych. Organizery poziome majg mie¢ wysokos¢ 1U i/lub 2U i
przynajmniej 13 wejs¢ z gory i z dotu na kable krosowe. W srodkowej czesci organizera
majg znajdowac sie przynajmniej 2 wyloty owalne na wyprowadzenie kabli krosowych do
tytu; krawedzie wylotéw muszg by¢ zabezpieczone w taki sposob aby kable krosowe nie
byty narazone na ostre krawedzie. Pojemnos¢ organizera musi zosta¢ dobrana w taki
Sposob aby obstuzy¢ projektowang ilos¢ i rodzaj kabli krosowych wraz z min.50%
zapasem przestrzeni na przysztosé. Skrajne boczne prowadnice kablowe muszg miec
ksztatft zapewniajgcy odpowiedni promien giecie kabli krosowych oraz nie narazac ich na
ostre krawedzie.

N

Widok poziomego organizera dwustronnego 1U i 2U 19”

Wymagana minimalna pojemnos¢ kabli krosowych w menadzerach poziomych
jednostronnych

ZI ) wyp i kCblCmi (30%) MCkOymUOOwyp OO kCbICmi (50%)
Priod milirdzirC Tyt mirdzrC
WylLokosé  Krt.6A K[ t.6A K(t.6 K’t.6 KIt.6A KIt.6A K’t.6 K t.6

(28AWG = (24AWG -  (28AWG - = (24AWG - (28AWG - (24AWG - (28AWG - (24AWG -
-4,7mm) | 6,99mm) 3,81mm) 5,97mm) 4,7mm) 6,99mm) 3,81mm) 5,97mm)
109 182 49 82 166 277 67 112 123 206 55 93 188 314 76 127

2.36 Trily ki blow(Idll/pota[ I Th mifdlilly hiswi tlowodowy hw
Sirwlrowli

System metalowych siatkowych koryt kablowych to konfiguracja umozliwiajgca
rozprowadzenie wigzek kabli miedzianych i $wiattowodowych do szaf i pomiedzy szafami
w pomieszczeniach dedykowanych dla punktéw dystrybucji okablowania i Serwerowniach.
Projektowane rozwigzanie znacznie skraca czas instalacji, poprawiajg zarzgdzanie
kablami i zwieksza bezpieczenstwo uzytkownika.
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Przyktad systemu tras dla kabli miedzianych

System kanatéw kablowych dla kabli miedzianych musi umozliwia¢ instalacje na tych
samych uchwytach co system koryt kablowych dla kabli swiattowodowych.

2.37 Milim{10 iwymgl[iCldlf Dy timu Cil tkowy[ h koryt m(t[ lowy ' h

Zaprojektowana konstrukcja koryta kablowego nie posiada integralnych $cian bocznych co
eliminuje potrzebe docinania koryt w miejscach:

» skrzyzowan koryt,

» wodospadow kablowych (miejsca wyprowadzenia kabli z koryta do szaf),

* zmian kierunku (poziomych i pionowych) trasy kablowe;j.

Widok koryt w serwerowni

Wszelkie akcesoria dodatkowe do systemu koryt kablowych takie jak:
» ograniczniki boczne uniemozliwiajgce wypadanie wigzek kablowych z koryta,
» elementy zapewniajgce odpowiedni promienh giecia kabli na skrzyzowaniach,
* wodospady kablowe,

‘nd4



muszg by¢ montowane bez uzycia dodatkowego sprzetu i narzedzi na tzw. szybki
zatrzask.
Ograniczniki boczne muszg mie¢ mozliwos¢ wymiany na wyzsze, aby dostosowac sie do
przysztych zmian np. wieksza ilo$¢ wigzek kablowych.
kaczniki stosowane do potgczen koryt kablowych muszg mie¢ zintegrowang srube, ktéra
po ztgczeniu 2-6ch elementéw koryt dokrecana wcina sie w metal zapewniajgc
odpowiednie potgczenie elektryczne pomiedzy nimi co zapewnia odpowiedni poziom
bezpieczenstwa podczas uziemiania systemu koryt.
System koryt kablowych musi umozliwia¢ tworzenie wielopoziomowych struktur dla
prowadzenia w osobnych kanatach np.:

» kabli miedzianych logicznych,

» kabli swiattowodowych,

» kabli zasilajgcych,

a takze, musi mie¢ mozliwos¢ integracji z dedykowanym systemem duktow
Swiattowodowych przeznaczonych tylko dla potaczen optycznych.
System koryt kablowych musi by¢ dostosowany swoim rozmiarem do instalacji
zapewniajac odpowiednig pojemnos¢ dla wszystkich wigzek potgczeniowych
realizowanych podczas instalacji +50% zapasu na przysztg rozbudowe.
Instalowane rozwigzanie musi mie¢ mozliwos¢ instalacji na:

» szpilkach montowanych do sufitu,

» uchwytach montowanych do Sciany,

» uchwytach montowanych na dachu szafy;

Wymaga sie, aby system umozliwiat zastosowanie koryt o szerokosci od 20cm do 76cm w
zaleznosci od zapotrzebowania ilosciowego oraz obcigzenia.

2.38 Obciazenie koryt kablowych

Obcigzenie koryt kablowych musi by¢ zgodne z normg EN 61537:2007 — uwzglednia ona
r6zne konfiguracje tras, takie jak skrzyzowania typu T, skrzyzowania typu X, odcinki proste
i odcinki proste tgczone.

Instalowany system koryt kablowych nie moze byc¢ zalezny od wysokosci scian bocznych.
Wszelkiego rodzaju potgczenia systemu koryt nie mogq naruszac fabrycznej struktury
koryta (z wytgczeniem skracania dtugosci koryta) co wptywa na zmniejszenie ogoélnej
wytrzymatosci trasy kablowe;j.

2.39 Uziemienie systemu koryt
Projektowany system koryt kablowych nalezy uziemi¢ zgodnie z normg EN 50310

2.40 System zarzadzania listwami zasilajgcymi PDU oraz monitoringiem
srodowiskowym

Oprogramowanie musi by¢ rozwigzaniem holistycznym, zarzgdzajgcym i monitorujgcym:
O porty paneli krosowych miedzianych i Swiattowodowych — opcjonalny modut do
wykorzystania w przysztosci,
O porty przetgcznikdw sieciowych — opcjonalny modut do wykorzystania w przysztosci,
O listwy zasilajgce PDU,
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[0 sensory monitorujgce srodowisko,
0 monitoring zasobow IT — opcjonalny modut do wykorzystania w przysztosci,

Pozwoli to na petng identyfikacje ryzyka zwigzang z potgczeniami sieciowymi, zajetosciag
przestrzeni w szafach, dostepnoscig energii elektrycznej dla urzgdzen, czy tez panujgcych
warunkow otoczenia (np.; temperatury i wilgotnosci), czy rowniez stanu otwarcia drzwi lub
klamek szaf.

2.41 Minimalne oczekiwana funkcjonalnos¢ oprogramowania

[0 Pomiar zuzycia energii oraz monitoring srodowiska — system musi zapewniaé
pomiar poziomOw mocy i atrybutéw srodowiskowych w okreslonym czasie w celu
poprawy zarzgdzania systemem i niezawodnos$ci. Platforma oprogramowania musi
zawieraC wszystkie funkcje zwigzane z zarzgdzalnymi listwami dystrybucji zasilania
(PDU), czujnikami srodowiskowymi i kontrolg dostepu do szaf. Obejmuje to
monitorowanie mocy i $rodowiska, funkcje administracyjne (np. ustawianie
parametréw progéw alarmowych) oraz raporty dotyczgce mocy / Srodowiska. System
musi monitorowaé¢ i katalogowa¢ wydajno$¢ i zuzycie energii w $Srodowiskach
informatycznych, umozliwiajgc tworzenie trendéw i analiz w celu poprawy
wydajnosci;

o Pomiar i monitoring mocy — system musi mierzy¢ i wyswietlaé zuzycie
energii w czasie rzeczywistym na poziomie gniazda i POU (szafy) oraz
identyfikowa¢ problemy zwigzane z zasilaniem, pomagajgc efektywnie
zarzgdzaé¢ wykorzystaniem mocy, ograniczac ryzyko i zapobiegac przestojom
zwigzanym z zasilaniem;

o Pomiar i monitorowanie srodowiska — system musi mierzy¢ i wyswietlaé¢
warunki srodowiskowe, takie jak wilgotnos¢ i temperatura, przeptyw powietrza
w urzadzeniach lub na poziomie szafy / racka, i zapewnia¢ alarmy, jesli progi
Srodowiskowe sg przekroczone, umozliwiajgc  podjecie  dziatah
zapobiegajgcych przegrzaniu sprzetu i nieprawidtowemu dziataniu;

o Wizualizacja trendow danych — system musi umozliwia¢ uzytkownikom
obserwowanie trendéw pozioméw mocy i atrybutéw sSrodowiskowych w
okreslonych okresach, aby pomaoc zrozumie¢ czynniki, ktére mogg mie¢ wptyw
na optymalng wydajnosc¢ i wydajnosg;

o Dokumentacja wykorzystania mocy i ciepta — system musi wykorzystywaé
kompleksowg, dobrze zorganizowang relacyjng baze danych do
dokumentowania i raportowania wykorzystania mocy, poziomow temperatury
i wilgotnosci, utatwiajac szybsze odzyskiwanie rekordéw i wspomagajgc
planowanie rozbudowy;

o Zaawansowany pulpit nawigacyjny i raporty
Platforma oprogramowania musi korzystac z predefiniowanych i
niestandardowych pulpitéw nawigacyjnych i raportéw, aby zapewni¢ wglad w
kluczowe wskazniki operacyjne infrastruktury informatyczne;j
przedsiebiorstwa. W potgczeniu z réznymi modutami oprogramowania,
uzytkownik wspoétdzieli wglad we wszystkie aspekty infrastruktury fizycznej,
aby efektywnie i wydajnie zarzgdzaé swoimi zasobami.
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Pulpity dashboardow platformy oprogramowania muszg przy uzyciu funkciji
typu przeciggnij i upus¢ zapewniac¢ wglgd we wskazniki operacyjne, ktére
obejmujg kluczowe parametry potrzebne do zarzgdzania catg infrastrukturg
IT - zasilanie, przestrzen, potaczenia i sledzenie zasobdw - za
posrednictwem szeregu wstepnie zdefiniowanych pulpitéw nawigacyjnych.

Uzytkownicy muszg mie¢ mozliwos$¢ definiowania niestandardowych
raportow i pulpitow nawigacyjnych przy uzyciu szerokiego wachlarza
elementéw wizualizacji danych, takich jak mierniki, wykresy i tarcze. Raporty
powinny zapewnia¢ wglad w aktywnosc¢ uzytkownikéw, wydajnos¢ systemu i
najczesciej uzywane raporty.

Oprogramowanie musi zawiera¢ zestaw predefiniowanych raportow i
pulpitdw nawigacyjnych z zaawansowang wizualizacja, obejmujaca
nastepujgce aspekty:

= Zasilanie i Srodowisko;
2.42 Urzadzenia sieciowe LAN

Zatozenia ogdlne:

Struktura sieci lokalnej i jej topologia, odzwierciedla wymagang strukture na potrzeby
dostarczenia odpowiedniej jakosci ustug sieciowych, dla systeméw Security i innych,
miedzy innymi:

0 bezpiecznego dostepu dla uzytkownikéw kohcowych,

O systeméw telefonii, dziatajgcych na protokole IP,

[0 dostepu goscinnego dla uzytkownikow zdefiniowanych, w ramach polityki
bezpieczenstwa, zunifikowanego dla dostepu przewodowego, jak i
bezprzewodowego,

O systeméw bezpiecznego dostepu do sieci Internet lub/i instytucji zewnetrznych (w
celu realizacji systeméw backupowych, dostepu do sieci Internet itp.).

Powyzsze zapewnione jest nie tylko na podstawie odpowiedniej architektury sieci lokalnej,
ale réwniez innych systemow i aplikacji, majacych wspieraé realizacje zunifikowanego, a
zarazem bezpiecznego dostepu do sieci komputerowej, na ktérej pracowac bedg rézne
systemy i aplikacje, majgce rozdzielne funkcjonalnosci. Zaprojektowana infrastruktura
sieciowa musi zapewniac jednolitg platforme sprzetowg i programowa, w petni ze sobg
zintegrowana, zapewniajgca pdzniejsze jednolite utrzymanie sieci, jej rekonfiguracje i
modyfikacje, na potrzeby realizacji potrzeb systeméw i aplikacji. Aby zagwarantowac petng
kompatybilno$¢ catego systemu wszystkie jego komponenty muszg pochodzi¢ od jednego
producenta. Zapewni to jeden punkt zgtaszania ewentualnych usterek bgdz problemoéw
konfiguracyjnych oraz spéjne warunku swiadczenia gwarancji oraz wsparcia serwisowego.
Najistotniejszym zatozeniem zaprojektowanej sieci komputerowej, jest jej petna unifikacja,
zaréwno w zakresie sieci przewodowej, jak i bezprzewodowej, z uwzglednieniem
jednolitych mechanizmow zarzgdzania punktami dostepu do sieci, kontroli dostepu do
sieci, w oparciu o systemy NAC. Jedynie styk z siecig Internet lub sieciami zewnetrznymi,
zaktada sie, ze moze by¢ zarzagdzany i konfigurowany osobno, ale z uwzglednieniem
wspétpracy z siecig LAN. Zaletg takiej struktury jest, uwzglednienie osobnych
mechanizméw bezpieczenstwa na styku pomiedzy sieciami (lokalng i sieciami
zewnetrznymi), z uwzglednieniem odpowiedniej separacji i poziomu bezpieczenstwa
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systemow i aplikacji.

W dalszej czesci opisu, przedstawione sg szczegdty zwigzane z architekturg sieci lokalnej,
zaréwno przewodowej, jak i bezprzewodowej, wymagania, zwigzane z realizacjg
poszczegllnych warstw sieci lokalnej i zastosowanych urzadzen. Nalezy zwréci¢ uwage,
Ze przedstawione wymagania, sg wymaganiami minimalnymi, w celu realizacji bgdz
umozliwienia w przysztosci podtgczenia projektowanych systeméw teleinformatycznych,
bezpieczenstwa, aplikaciji.

2.43 Wymagania i zalozenia podstawowe dla poszczegolnych czesci
sieci LAN i WLAN

W ramach zaprojektowanej sieci LAN i WLAN, przyjmuje sie nastepujgce wymagania
0go6lne, dotyczgce zaproponowanych rozwigzan sieciowych:

[0 Systemy zarzgdzania/utrzymania/monitorowania aplikacji jak i kontroli dostepu do
sieci, dla poszczegblnych systemdw, podigczane sg w centralnym punkcie dostepu
do sieci (serwerownia gtbwna) — z uwzglednieniem wstepnie zaktadanych
wydajnosci i ilosci jednoczesnie zarzgdzanych urzgdzen koncowych sieci LAN i
WLAN. Wstepne zatozenia przedstawione sg szczego6towo w dalszej czesci projektu.

0 System kontroli dostepu do sieci LAN i WLAN, jest zunifikowany, oparty o jednolity
system NAC (z odpowiednimi modutami funkcjonalnymi, opisanymi w dalszej czesci
projektu), zintegrowany z pozostatymi systemami do
kontroli/utrzymania/monitorowania sieci komputerowej. Minimalne wymagania na
integracje poszczegoOlnych systemow, zostaty przedstawione w dalszej czesci
projektu.

[0 Zaprojektowana sie¢ bezprzewodowa realizuje funkcje lokalizacji, na wyznaczonych
pietrach, z zachowaniem standardéw 802.11 ax. Zarzadzanie poszczegdlnymi
punktami dostepu do sieci bezprzewodowej odbywa sie z poziomu kontrolera w
postaci sprzetowej wirtualnej lub chmurowej.

[0 Zasilanie dla poszczegblnych punktéw dostepu do sieci bezprzewodowej odbywa sie
poprzez standard Power over Ethernet, z poziomem mocy wymaganym per
urzadzenie, przy czym ze wzgledu na zachowanie jednolitej platformy sprzetowej i
programowej, zaktada sie wykorzystanie przetgcznikow ze standardem PoE+.
Szczegdtowa specyfikacja wymagan per wymagane urzadzenie przedstawiona jest
w dalszej czesci projektu.

2.44 Wymagania szczegotowe dla systemow zarzadzania i
monitorowania infrastruktura sieciowg i dostepem do sieci LAN i WLAN

W ramach projektu planuje sie wdrozenie systemu zarzadzania i monitorowania siecig
teleinformatyczng. Zasadniczymi zadaniami systemu bedg monitorowanie stanu
infrastruktury, centralizacja proceséw zarzadzania i konfiguracji urzadzen sieciowych,
kontrolowanie i uwierzytelniania podtgczajgcych sie do infrastruktury urzgdzen kohcowych.
W ramach realizacji oczekuje sie dostarczenia zestawu zintegrowanych wzajemnie
narzedzi stanowigcych jednolity system zarzgdzania infrastrukturg sieciowg. Systemem
zarzgdzania objete zostang wszystkie urzgdzenia przewodowe;j sieci dostepowej oraz
urzgdzenia bezprzewodowej sieci WLAN.

System stanowi¢ bedzie centralny punkt zarzgdzania infrastrukturg sieciowg poprzez
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graficzny interfejs WWW. System zarzgdzania wykorzystywany bedzie do konfiguracji
urzgdzen infrastruktury dostepowej, wdrazania w nich konfiguracji lokalnych sieci VLAN,
Sledzenia atrybutow urzadzen zainstalowanych w sieci, takich jak numer seryjny, etykieta
zasobu, wersja oprogramowania firmware, typ CPU i pamie¢. Wymaga sie, aby system
umozliwiat podglad i modyfikacje parametrow wszystkich portéw urzgdzen sieciowych w
zakresie konfiguracji przepustowosci, sieci VLAN, metody autentykacji i parametréw
protokotu Spanning Tree. System musi w spos6b automatyczny wykrywac i lokalizowaé
urzadzenia podtgczone do sieci, przechowywac ich atrybuty i raportowac o ich stanie.
System musi prowadzi¢ zautomatyzowang inwentaryzacje urzgdzen pracujgcych w sieci,
w szczegoblnosci na zarzadzanie spisem infrastruktury oraz dokumentaciji i aktualizaciji
danych na temat zmian w infrastrukturze. System wykorzystywany bedzie do administraciji
urzgdzeniami na poziomie plikbw konfiguracyjnych, planowania aktualizaciji
oprogramowania firmware, archiwizacji danych konfiguracyjnych, sledzenia
wprowadzanych zmian w konfiguracji oraz przywracania konfiguracji.
System musi pozwala¢ na automatyczne generowanie reprezentacji wizualnej potaczen
sieciowych tworzac mapy topologii sieci. Oczekuje sie réwniez, ze rozwigzanie bedzie
umozliwiato graficzng lokalizacje poditgczonych urzgdzen koncowych. W przypadku
przewodowej sieci LAN musi by¢ jednoznaczne wskazanie urzgdzenia i portu, do ktérego
podtaczone jest urzgdzenie wraz ze wskazaniem go na mapie. Lokalizacja urzadzen sieci
bezprzewodowej WLAN musi jednoznacznie wskaza¢ punkt dostepowy do ktérego
podtaczone jest aktualnie urzadzenie oraz jego przyblizong lokalizacje w formie graficznej.
System bedzie centralnym punktem konfiguracji, wdrazania i egzekwowania polityk
bezpieczenstwa zaréwno dla przewodowe;j sieci LAN, jak i systeméw podtgczonych do
bezprzewodowej sieci WLAN.
System postuzy¢ ma do aktywnego przyznawania dostepu do infrastruktury sieciowe;j
okreslonym uzytkownikom i urzgdzeniom koncowym w oparciu o informacje pochodzgce z
serwera ustug katalogowych (np. Active Directory) poprzez przyznawanie okreslonego
profilu bezpieczenstwa chronigc tym samym infrastrukture przed nieautoryzowanym
dostepem do zasobdw sieciowych. System kontroli dostepu musi umozliwiac
uwierzytelnienie uzytkownikoéw i urzgdzen podtgczanych do sieci z wykorzystaniem
protokotu IEEE 802.1X lub adresu MAC urzgdzenia.
System stuzyt bedzie do uwierzytelniania:

O komputeréw uzytkownikdw,

O uzytkownikéw (w przypadku wspotdzielonych urzadzen),

O drukarek sieciowych,

O telefondéw IP, itp.

System musi zapewnia¢ automatyczne wykrywanie punktow koncowych i sledzenie ich
potozenia poprzez identyfikowanie nowych adreséw MAC i adresow IP, nowych ses;ji
uwierzytelniajgcych (802.1X, wykorzystujgce przegladarke internetowa, Kerberos) lub
zadania RADIUS pochodzacych z przetgcznikéw dostepowych. Wymaga sie, aby
dostarczony system umozliwiat wyswietlenie w pojedynczym widoku nastepujgcych
informacji na temat podtgczonego systemu koncowego:

[0 przypisany adres IP,
fizyczny adres MAC urzadzenia,
nazwa uzytkownika (jezeli wystepuje),
adres IP przetacznika, do ktérego podtgczone jest urzgdzenie koncowe
port przetgcznika, do ktérego podtgczone jest urzadzenie koncowe,

I I
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metoda wykorzystana do uwierzytelniania systemu koncowego,
stan autoryzacji systemu koncowego,

czas pierwszego podtgczenia sie do sieci,

[0 czas ostatniego podtgczenia sie do sieci.

OoOd

Powyzsze informacje muszg by¢ dostepne niezaleznie czy urzadzenie lub uzytkownik
podtgczony jest do infrastruktury sieciowej za posrednictwem przewodowej sieci LAN czy
bezprzewodowej sieci WLAN.

Wymaga sie réwniez aby system umozliwiat wymiane informacji z wykorzystaniem
interfejsu XML API z innymi systemami sieciowymi. W szczeg6lno$ci oczekuje sie
integracji systemu z zaporg sieciowg firewall..

System musi umozliwia¢ rozbudowe w przysztosci o modut analizy przeptywdw sieciowych
w warstwach L2 do L7 w sieci wewnetrznej, ze szczegdlnym naciskiem na identyfikacje
sesji aplikacji sieciowych. Wdrozenie architektury opartej na przeptywach sieciowych
powinno umozliwia¢ w przysztosci monitorowanie i zbieranie danych statystycznych od
warstwy L2 do L7 dla kazdej pojedynczej zestawianej sesji ruchu sieciowego. Rozwigzanie
musi posiadac zestaw sygnatur aplikacji do wykrywania wewnetrznie swiadczonych
aplikacji (Exchange, SQL, itp.), aplikacji dziatajgcych w chmurze publicznej (Google,
poczta elektroniczna, YouTube, P2P, wspdétdzielenie plikow, itp.), a takze aplikaciji
spotecznosciowych (Facebook, Twitter, itp.) oraz wszelkich sesji RTP takich jak gtos i
wideo. Dodatkowo system musi w sposéb ciggty monitorowaé ustugi sieciowe
uruchomione w sieci Zamawiajgcego takie jak: DHCP, DNS, NTP, LDAP itp.

System musi posiada¢ wbudowany modut weryfikacji konfiguracji urzgdzen sieciowych
pod katem wytycznych HIPAA, PCl oraz GDPR. Zmniejszy on ryzyko btednej konfiguraciji,
nieprawidtowej klasyfikacji lub nieprzestrzegania norm branzowych. System powinien
dziata¢ w oparciu 0 audyty i zdefiniowane przez uzytkownika szablony zgodnosci. Mie¢
mozliwos¢ skonfigurowania harmonogramu dla automatycznej, systematycznej weryfikacji
urzadzen sieciowych oraz generowac raporty z tych czynnosci.

Warunkiem nadrzednym jest, aby wszystkie wymienione powyzej funkcjonalnosci
dostepne byty za posrednictwem pojedynczego interfejsu graficznego z poziomu
przegladarki WWW. W ramach zaprojektowanej infrastruktury, nie dopuszcza sie
dostarczenia rozwigzania spetniajgcego powyzsze wymagania w formie odrebnych
rozwigzan zarzgdzanych z osobna, w petni nie zintegrowanych ze soba.

System zarzadzania i kontroli dostepu musi zosta¢ objety min. 3 letnim wsparciem
serwisowym producenta. Musi ono obejmowac wsparcie przez telefon/email/portal www w
trybie 24/7, oraz umozliwia¢ aktualizacje systemu. Dodatkowo jezeli w systemie sg licencje
czasowe na okreslone funkcjonalnosci to Zamawiajgcy wymaga dostarczenia ich na okres
minimum 3 lat.

2.45 Wymagania szczegoétowe dla systemu zarzadzania siecig LAN i
WLAN

Funkcjonalnos¢ systemu zarzadzania siecig i poszczegolnymi urzadzeniami
[0 Musi zapewnia¢ narzedzie do zarzgdzania na poziomie systemowym - umozliwiajgce
implementacje dowolnej funkcjonalnosci wynikajgcej z karty katalogowej
zarzgdzanego urzgdzenia.
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Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak
wykrywanie urzgdzen, zarzgdzanie zdarzeniami, rejestrowanie zdarzen i utrzymanie
aplikaciji.

Musi zapewni¢ narzedzie umozliwiajgce szybkie i fatwe okreslenie fizycznej
lokalizacji systeméw i uzytkownikéw koncowych oraz miejsca ich podtgczenia do
sieci.

Musi zapewnia¢ mozliwosci monitorowania catego systemu i wdrazania w nim
konfiguracji VLAN.

Musi zapewniaé kompleksowe wsparcie zdalnego zarzadzania dla wszystkich
proponowanych urzgdzen sieciowych, jak rowniez wszystkich urzgdzen
zarzadzanych przez SNMP MIB-1 oraz MIB-II.

Do obstugi zdalnej nie moze wymagaé stosowania zadnych klientéw uzytkownikoéw
koncowych lub oprogramowania typu agent.

Musi umozliwia¢ sledzenie atrybutéw urzadzen zainstalowanych w sieci, takich jak
numer seryjny, etykieta zasobu, wersja oprogramowania firmware, typ CPU i pamiec.

Architektura

O

O

O
0]

O

Musi zapewniaé scentralizowane =zarzgdzanie wszystkimi urzgdzeniami sieci
przewodowe;.

Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujgce poszczegdine
komponenty i uzupetniajgce mozliwosci systemu zarzgdzania.

Musi mie¢ mozliwos$¢ instalacji, jako maszyna wirtualna.

Musi obstugiwa¢ mozliwo$¢ automatycznego egzekwowania raz zdefiniowanych
polityk na urzgdzeniach sieci przewodowej i bezprzewodowe.

Rozwigzanie musi integrowac sie ze srodowiskiem wirtualnym VMware ESX i ESXi.

Raportowanie

O

N

|

O O

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia witasnych,
elastycznych widokoéw sieci.

Musi umozliwia¢ prezentowanie danych w formie wykresow lub tabelarycznej i
pozwala¢ uzytkownikowi na wybor wielu unikatowych identyfikatoréw obiektéw (OID).
Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen).

Musi mie¢ mozliwos¢ generowania szczegétowego wykazu produktow
zainstalowanych w sieci, zorganizowany wedtug typu urzgdzenia.

Musi rejestrowac dane historyczne o atrybutach urzgdzenia i raportowac jakiekolwiek
zmiany w urzgdzeniu.

Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i oprogramowaniu
firmware urzadzenia.

Musi posiada¢ centralng baze, zawierajgcg historyczne dane zwigzane z operacjami
zarzadzania, spisem urzgdzen.

Musi umozliwiaé generowanie szczegotowych raportow dla potrzeb zwigzanych z
planowaniem spisu urzgdzen sieciowych.

Musi zapewnia¢ mozliwosci analiz na poziomie portu.

Musi oferowa¢ mozliwo$¢ tworzenia wtasnych, dostosowanych do potrzeb raportow
przez tworzenie indywidualnych szablonéw.
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Narzedzia administracyjne

O

O

Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen i zadan
oraz planowanie terminu ich wykonania.

Musi zapewni¢ narzedzie do podgladu i wyboru obiektéw MIB (Management
Information Base) z reprezentacji opartej na drzewie, oraz zawiera¢ kompilator dla
nowych lub pochodzacych od innych dostawcow MIB.

Musi pozwala¢ administratorom IT na desygnowanie wybranego personelu do
aktywowania/dezaktywowania wczesniej skonfigurowanych polityk w razie potrzeby.
Musi umozliwia¢ prezentowanie szczego6towych informacji konfiguracyjnych, w tym
date i godzine zapiséw konfiguracji, wersje oprogramowania firmware i wielkos¢ pliku
konfiguracyjnego.

Musi posiada¢ mozliwos¢ pobierania oprogramowania firmware do jednego
urzadzenia lub do wielu urzadzen jednoczesnie.

Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do jednego urzgdzenia lub do
wielu urzgdzen jednoczesnie.

Musi posiada¢ zdolno$¢ do przeprowadzania zaplanowanych, rutynowych Kkopii
zapasowych konfiguracji urzgdzen.

Musi mie¢ mozliwo$¢ pobierania szablonéw konfiguracyjnych w formacie tekstowym
(ASCII) do jednego lub wiekszej liczby urzgdzen.

Musi zapewnia¢ interfejs sieci Web zawierajgcy narzedzia do raportowania,
monitorowania, rozwigzywania probleméw i panele zarzadzania.

Musi zapewniac oparte o sie¢ Web elastyczne widoki, widoki urzgdzen oraz dzienniki
zdarzen dla catej infrastruktury.

Musi umozliwia¢ automatyczng reakcje w czasie rzeczywistym poprzez integracje z
rozwigzaniami klasy SIEM oraz IPS.

Musi umozliwia¢ diagnozowanie problemow sieciowych i wydajnosci poprzez analizy
danych NetFlow w czasie rzeczywistym.

Bezpieczenstwo

O

N O R

|

Musi obstugiwaé uwierzytelnianie RADIUS i LDAP dla uzytkownikow aplikaciji.

Musi obstugiwaé¢ bezpieczne zarzadzanie przetgcznikiem przez https.

Musi mie¢ mozliwos¢ definiowania polityk:

ograniczajgcych poziom pasma,

ograniczajgcych liczbe nowych potgczen sieciowych,

ustalajagcych pierwszenstwo ruchu w oparciu 0 mechanizmy QoS warstw 2 i 3,
nadajgcych tagi pakietom, poddajacych kwarantannie poszczegdlne porty lub sieci
VLAN i/lub uruchamiajgcych wczesniej zdefiniowane dziatania

Musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca aplikacji, dzieki
ktorej polityki zostang rozestane do wszystkich urzadzen.

Musi funkcjonowac¢ automatycznie gwarantujgc, ze odpowiednie ustugi sg dostepne
dla kazdego uzytkownika. Niezaleznie od miejsca jego logowania do sieci.

Musi wspotpracowac z istniejgcymi w danej sieci metodami uwierzytelniania, w
szczegoblnosci z musi obstugiwa¢ uwierzytelnianie oparte o 802.1X, Radius oraz
MAC.
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O Musi mie¢ mozliwos¢ natychmiastowego blokowania lub dopuszczania réznych
aktywnosci sieciowych, w tym dostepu do sieci Web, poczty elektronicznej lub
wymiany plikow p2p.

Kontrola

0 Musi zapewnia¢ szczegdtowg kontrole na poziomie portdw, opartg na typie
zagrozenia i zdarzenia.

O Musi zapewnia¢ szczeg6towg kontrole (kazdego uzytkownika i aplikacji) nad
podejrzanymi dziataniami i nieuprawnionym zachowaniem sieci.

0 Musi mie¢ mozliwos¢ przypisania ,roli kwarantanny” uzytkownikowi podtgczonemu
do portu.

0 Musi umozliwia¢ izolowanie lub poddawanie kwarantannie atakujgcego, bez
zaktocania pracy innych uzytkownikéw, aplikacji lub systeméw krytycznych dla danej
organizacji.

0 Musi dynamicznie odmawiaé, ogranicza¢ lub zmienia¢ parametry dostepu

uzytkownika do sieci Mozliwos¢ przypisywania sieci VLAN, regut filtrowania warstw
L2-L4 oraz QoS na warstwach L2-L4 (DSCP i 802.1p) dla kazdej maszyny wirtualnej
opartej na przetgczniku wirtualnym i wirtualnej grupie portéw. Reguty filtrowania na
warstwach L3-L4 i reguty QoS muszg obstugiwaé zaréwno IPv4, jak i IPv6.

Skalowalnos¢

System w poczatkowej fazie realizacji, objetej niniejszym projektem, musi obstugiwaé
wszystkie urzgdzenia sieciowych (10 przetgcznikéw i 18 punktéw dostepowych) oraz
umozliwia¢ w przysztosci rozbudowe do min. 50 urzgdzen sieciowych.

2.46 Wymagania szczegotowe dla kompleksowego systemu kontroli
dostepu do sieci

System kontroli dostepu do sieci LAN i WLAN, w petni zintegrowany, zapewnia realizacje
zabezpieczenh na poziomie sieciowym, zwiekszajgc poziom bezpieczenstwa i
zapobiegania przed zagrozeniami, nieautoryzowanego dostepu do sieci, bgdz dostepu do
sieci niezgodnie z wymagang politykg bezpieczenstwa. W tym w ramach systemu
realizowany, zgodnie z pézniejszg politykg bezpieczenstwa bedzie dostep goscinny, z

zapewnieniem dostepu do wybranych zasobéw sieciowych i systemow czy do sieci
Internet. Obecnie, szczegblnie w otwartych strukturach sieci, jest to bardzo istotny
komponent sieciowy, zwiekszajacy poziom bezpieczenstwa wykorzystywanych systemow.

Funkcjonalnos¢

O

System musi umozliwia¢ uwierzytelnienie uzytkownikéw i urzgdzen podtgczanych do
sieci lokalnej LAN i sieci bezprzewodowej WLAN z wykorzystaniem:

o standardu 802.1X

o adresu MAC urzgdzenia

o formularza webowego
System musi umozliwiaé tworzenie regut autoryzacji (kontroli dostepu) 802.1X
opartych o ztozone i wielowarunkowe reguty profili bezpieczenstwa.
System powinien aktywnie zapobiegaé przed dostepem do sieci nieautoryzowanych
uzytkownikow, zagrozonych punktow koncowych i innych niechronionych systemow.
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System powinien wspétpracowaé z rozwigzaniem Microsoft NAP (Network Access
Protection).

Musi zapewnia¢ automatyczne wykrywanie punktéw koncowych i sledzenie ich
potozenia poprzez identyfikowanie nowych adreséw MAC i IP, nowych ses;ji
uwierzytelniajgcych (802.1X, wykorzystujgce przegladarke internetowa, Kerberos)
lub zgdania RADIUS pochodzacych z przetgcznikéw dostepowych.

Musi zapewnia¢ mozliwo$¢ powiadamiania poprzez Syslog oraz poczte elektroniczng
o sytuacjach krytycznych.

System musi umozliwiaé wysytanie powiadomien mailowych z wykorzystaniem
protokotu SMTP.

System musi posiada¢ wewnetrzng baze uzytkownikéw. Baza musi umozliwia¢
wprowadzanie danych poprzez import danych, wprowadzanie danych przy pomocy
interfejsu programistycznego.

Rozwigzanie musi wykorzystywa¢ oparte na standardach mechanizmy
uwierzytelniania dla potrzeb proceséw wykrywania, oceniania, kwarantanny,
korygowania i autoryzacji podtgczanych systemdw koncowych.

Rozwigzanie musi obstugiwac uwierzytelnianie RADIUS i/lub LDAP.

Rozwigzanie musi obstugiwac¢ lokalng autoryzacje MAC.

Profilowanie urzadzen

O

O O

O

System musi umozliwia¢ rozpoznawanie rodzaju urzgdzen podtgczonych do sieci
lokalnej LAN i sieci bezprzewodowej WLAN poprzez analize informaciji
pochodzgcych z co najmniej nastepujgcych zrédet: DHCP, HTTP, RADIUS, Network
Scan (NMAP), DNS, SNMP.
System musi umozliwia¢ dodawanie rozpoznanych urzgdzen do grupy.
System na podstawie rodzaju rozpoznanego urzgdzenia musi umozliwiac
roznicowanie poziomu dostepu. Musi istnie¢ mozliwos¢ przyznania okreslonego
dostepu na podstawie informacji o urzgdzeniu dla co najmniej 1000 urzadzen.
System musi rozpoznawac co najmniej nastepujgce rodzaje urzadzen:

o urzadzenia z systemem Android,
Apple iPad, Apple iPhone, Apple iPod,
drukarki,
telefony IP,
stacja robocza z systemem Microsoft Windows,
stacja robocza z systemem MAC OS,
stacja robocza z systemem Linux.

O O 0O O 0O O

Architektura

O

System musi umozliwiac¢ instalacje rozproszong na wielu serwerach fizycznych i/lub
wirtualnych w celu zapewnienia wysokiej niezawodnosci i mozliwosci stopniowego
zwiekszania wydajnosci systemu — w momencie dostawy na co najmniej dwoch
niezaleznych serwerach,

System musi by¢ dostarczony w formie maszyny wirtualnej (wymagane wsparcie dla
VMware ESXi i Hyper-V) obejmujgcej wszystkie elementy funkcjonalne kontroli
dostepu, przy czym zamawiajgcy dopuszcza rozwigzanie, gdzie zarzgdzanie i
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monitorowanie systemu zostanie zainstalowane na dedykowanej do tego maszynie
wirtualnej.
W zwigzku z istotnoscig systemu dla poprawnego funkcjonowania catej sieci system
musi umozliwia¢ realizacje wysokiej dostepnosci poszczegdélnych elementéw
funkcjonalnych typu 1:1 lub N+1.
Musi zapewnia¢ rozwigzanie NAC typu out-of-band, kiére moze by¢ zarzgdzane
przez jedng centralng aplikacje. Wszystkie urzadzenia typu NAC Gateway powinny
by¢ zarzadzane i monitorowane z jednej, centralnej konsoli.
Musi byé dostarczone jako maszyna wirtualna lub jako dedykowane rozwigzanie
sprzetowe.
System musi umozliwia¢ obstuge co najmniej 1000 urzgdzeh réwnoczesnie
podtgczonych do sieci lokalnej LAN oraz sieci bezprzewodowej WLAN.
Rozwigzanie powinno wspiera¢ mozliwos¢ rozbudowy do min. 3000 sesji
autoryzacyjnych bez potrzeby rozbudowy systemu o dodatkowe serwery fizyczne lub
wirtualne - poprzez dodanie do systemu odpowiednich licencji.
System musi umozliwiaé rozbudowe w przysztosci 0 narzedzie do oceny stanu
zabezpieczen systemu koncowego — oczywiscie w petni zintegrowane z systemem i
zarzgdzane poprzez ten sam interfejs WWW. Ocenianie musi by¢ mozliwe zaréwno
bez dedykowanego agenta instalowanego na stacji kohcowej jak i z uzyciem agenta.
Ocenianie w oparciu o agenta dostepnego powinno by¢ dostepne dla co najmniej
komputeréw z systemem Windows (2000, XP, Vista, 7, 8, 8.1, Server 2003, Server
2008) i MAC OS X musi umozliwia¢ nastepujace testy:
o minimalna wersja agenta,
o test wersji systemu operacyjnego,
o test antywirusa (niezainstalowany/zainstalowany, uruchomiony,
zaktualizowany, uruchomione RTP),
o test =zapory (uruchomiona/wytgczona) z mozliwoscia automatycznego
naprawienia niezgodnosci,
o test poprawek do systemédw Windows (sprawdzanie czy poprawka jest
zainstalowana badz nie),
o test ustugi Auto Update z opcjg automatycznego naprawienia niezgodnosci,
o test czasu od ostatniej aktualizacji systemu,
o test wygaszacza ekranu (wtgczony, zabezpieczony hastem, z okreslonym
czasem aktywacji,
o test obecnosci/niewystepowania pliku o okreslonej nazwie i sumie kontrolnej,
o test wymagajgcy braku wystepowania albo braku uruchomienia
oprogramowania P2P z mozliwoscig automatycznego naprawienia
niezgodnosci,
o test procesu (uruchomiony/nieuruchomiony) z opcjg automatycznego
naprawienia niezgodnosci,
o test rejestru dla systemédw Windows (obecnos¢ klucza/zbioru kluczy o
konkretnej nazwie, typie wartosci i wartosci, réwny badz rézny zadanemu),
o test ustugi (niezainstalowana/zainstalowana/uruchomiona),
o test aplikacji (sprawdzenie obecnosci zainstalowanej aplikacji o konkretnej
nazwie).
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Narzedzie takowe dodatkowo powinno mie¢ mozliwos¢ dowolnego dobierania testéw
ww. rodzajéw tworzgc schematy oceniania, ktére bedg aplikowane dla wszystkich grup
urzadzen i uzytkownikdéw badz dla wybranej grupy urzadzen i uzytkownikow. Podczas
oceniania systemu koncowego musi by¢ mozliwo$¢ okreslenia alternatywnej polityki
dostepu do zasobdw.

Musi by¢ mozliwos¢ okreslenia oceniania jednorazowego przy wstepnym uwierzytelnianiu
badz oceniania wielokrotnego, o czestotliwosci oceniania danej grupy urzadzen i
uzytkownikow w zakresie od minut do tygodni. System koncowy podlegajacy kwarantannie
musi otrzymac informacje o testach zakonczonych niepowodzeniem wraz ze
wskazéwkami ich poprawienia.

Zarzadzanie systemem

0 System musi posiadaé graficzny interfejs zarzadzania — zarzgdzanie poprzez
przegladarke internetowg lub dedykowang aplikacje.

0 System musi umozliwia¢ uwierzytelnienie i autoryzacje dostepu do interfejsu
zarzadzania w oparciu 0 wewnetrzng baze uzytkownikbw oraz zewnetrzne
repozytorium uzytkownikow.

0 System musi umozliwia¢ definiowanie zrdéznicowanego poziomu dostepu do
interfejsu zarzadzania.

0 System musi posiada¢ panel administracyjny, przedstawiajgcy szczegdtowy obraz
stanu zabezpieczen podtgczonych lub prébujacych sie podtaczyé systeméw
koncowych.

Zarzadzenie dostepem goscinnym

0 System musi umozliwia¢ realizacje dostepu goscinnego do sieci lokalnej LAN i sieci
bezprzewodowej WLAN przy pomocy portalu webowego. Formularz musi obstugiwac
co najmniej nastepujace przegladarki: Microsoft IE, Mozilla Firefox, Safari.

0 Rozwigzanie musi posiada¢ funkcje portalu rejestracyjnego, aby zapewnic
bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikéw dziatu IT.

0 Mozliwosé sponsorowania dostepu takie jak sponsorowanie email wraz z portalem
dla sponsoréw stuzgcy do zatwierdzania rejestracji gosci.

0 Rejestracja gosci powinna umozliwia¢ powigzanie z bramkg SMS celem wysytania
PIN-6w weryfikacyjnych o wybranej diugosci, mogacych skfada¢ sie z rdéznego
rodzaju znakdw.

0 System musi umozliwiaé rejestracje przez logowanie do Facebooka. Uzytkownik po
podaniu danych logowania do serwisu Facebook widzi informacje z publicznego
profilu, jakie zostang pobrane celem rejestracji w sieci.

O System musi umozliwia¢ dopasowanie wygladu portalu wybranym uzytkownikom i
portalu logowania goscinnego, w tym co najmniej zmiane logo strony logowania i
zmiane koloru tta.

2.47 Minimalne wymagania techniczne dla wewnetrznego punktu
dostepowego sieci bezprzewodowe;.

0 Punkty dostepowe muszg byé przeznaczone do pracy w srodowisku o duzym
zageszczeniu urzgdzen mobilnych (high density).
[0 Punkty dostepowe zasilane muszg by¢ za pomocg standardu Power over Ethernet

(PoE) IEEE 802.3af.
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Muszg obstugiwaé réwnolegle dwa pasma czestotliwosci 802.11ax/ac/a/n (5 GHz) i
802.11ax/n/b/g (2.4GHz).

Punkty dostepowe muszg mie¢ mozliwos¢ rejestracji w centralnym systemie
zarzgdzania.

Zamawiajgcego bez koniecznosci wykonywania konfiguracji na punkcie
dostepowym niezaleznie od miejsca podtgczenia punktu dostepowego do sieci.
Funkcjonalnos$¢ ta musi dziata¢ zarbwno w przypadku podtgczenia punktu
dostepowego:

o W podsieci zarzgdzania Zamawiajgcego (komunikacja L2 do systemu
zarzgdzania).
o w dowolnej innej podsieci sieci LAN Zamawiajgcego (komunikacja L3 do
systemu zarzgdzania).

Muszg posiada¢ mozliwos¢ konfiguracji przynajmniej jednego radia do pracy w
pasmie 2.4GHz lub 5GHz. Muszg wspiera¢ mozliwos¢ uruchomienia obydwu
interfejséw radiowych w pasmie 5 GHz w celu zwiekszenia przepustowosci sieci, w
przypadku gdy radio w pasmie 2.4 GHz bedzie wytagczone ze wzgledu na
wystepujgce interferencje.
Muszg posiada¢ minimum 2 anteny wewnetrzne dookdlne dla pasma 2.4GHz o mocy
co najmniej 2,6dBi oraz 2 anteny wewnetrzne dookdlne dla pasma 5GHz o mocy co
najmniej 3,7dBi.
Wsparcie dla standardu 802.11ax/ac co najmniej 2x2 MIMO.
Min. 1 x Port 10/100/1000 Base-T RJ-45 z technologig autosensing.
Obstuga min. 16 SSID na czestotliwos¢ radiowa.
Zintegrowany Statefull Inspection Firewall.
Zintegrowana funkcjonalno$¢ wykrywania i blokowania aplikacji (L7 firewall).
Muszg posiadac chip TPM (Trusted Platform Module).
Zintegrowany serwer Radius, dopuszczalne jest rowniez zapewnienie
funkcjonalnosci serwera Radius dowolnym innym elemencie dostarczanego systemu
sieci WiFi.
Przycisk resetu urzadzenia do ustawien fabrycznych umozliwiajgcy przywrdcenie
domysinej
konfiguracji fabrycznej w przypadku utraty potgczenia do sytemu zarzadzania bez
koniecznosci logowania sie do systemu punktu dostepowego.
Punkt dostepowy musi mie¢ mozliwo$s¢é montazu na suficie.
Wymagane obstugiwane standardy sieciowe min. :

o IEEE 802.11a,
IEEE 802.11b,
IEEE 802.11e,
IEEE 802.11g,
IEEE 802.11i,
szyfrowanie AES/CCMP i TKIP,
IEEE 802.11n,
IEEE 802.11ac,
IEEE 802.11ax,
IEEE 802.3af,

O O 00 OO0 O 0 O
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o |EEE 802.1x,
o Wi-Fi Protected Access (WPA), Wi-Fi Protected Access 2 (WPA2) oraz Wi-Fi
Protected Access 3 (WPA3),
o wsparcie dla kanatow radiowych o szerokosci 20MHz, 40MHz i 80MHz,
o zgodnos¢ z DFS2 (Dynamic Frequency Selection),
0 punkt dostepowy musi obstugiwaé funkcje IP QoS w srodowisku przewodowym i
bezprzewodowym (802.1p, diffserv i policing).

2.48 Minimalne wymagania techniczne dla przetagcznika rdzeniowego

sieci LAN

O Wysokos¢ urzadzenia 1U

0 Przetagcznik posiadajgcy minimum 24 porty 10GBase-X (SFP+)

O Przetacznik posiadajgcy minimum 2 porty QSFP28

O Przetgcznik posiadajgcy miejsce na dodatkowy modut mogacy, w zaleznosci od

I I O R O OO

O

potrzeb, by¢ obsadzonym:
* 4 portami 1/10GBase-X (SFP+)

* 4 portami 10/25GBase-X (SFP28)

Nieblokujgcg architekture o wydajnosci przetgczania min. 1080 Gb/s
Szybkos$¢ przetgczania min. 800 Milionéw pakietéw na sekunde
Wbudowany dodatkowy interfejs do zarzgdzania poza pasmem - out of band
management
Whbudowany port USB oraz port konsoli
Przetgcznik musi posiada¢ wbudowane, redundantne zasilacze 230V AC
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetéw na kazdym
porcie wyjsciowym)
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, procesow
oraz zasobow procesora. System musi mie¢ mozliwosé dodania nowego modutu lub
aktualizacji juz zaimplementowanych bez koniecznosci restartu catego urzgdzenia
Mozliwo$¢ monitorowania zajetosci CPU
Routing statyczny
Obstuga routingu dynamicznego IPv4
* RIPviN2, OSPFv2
« BGP, IS-IS- jezeli funkcjonalnosé ta wymaga dodatkowej licencji Zamawiajgcy nie
wymaga jej dostarczenia w ramach tego postepowania
Policy Based Routing dla IPv4
Obstuga routingu dynamicznego dla IPv6
* RIPng, OSPFv3
 BGP, IS-IS—- jezeli funkcjonalno$¢ ta wymaga dodatkowej licencji Zamawiajacy nie
wymaga jej dostarczenia w ramach tego postepowania
Policy Based Routing dla IPv6
Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN
Registration)
Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping
Obstuga protokotu PIM-SM
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Obstuga Network Login

+ |EEE 802.1x

*  Web-based Network Login

 MAC based Network Login

Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie w oparciu o portal

WWW)

Obstuga wielu klientéw (min. 12) Network Login na jednym porcie (Multiple supplicants)

Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access

Control) oraz obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie

reauthentykacji dotgczonego klienta z systemu NAC

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Musi dziata¢ w architekturze bezpieczenstwa opartej o role. Zapewniajgc ciagte

zarzgdzanie tozsamosciami z uwierzytelnianiem opartym o role, autoryzacjg, QoS i

ograniczaniem poziomu pasma

Urzagdzenie musi wspierac profile bezpieczenstwa definiowane per uzytkownik. Profil

bezpieczehstwa oznacza potgczenie:

» definicji sieci VLAN,

* reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

» realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,

» realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.

Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting

(RFC 2866) — rowniez per-command Authentication

Bezpieczenstwo MAC adreséw:

e ograniczenie liczby MAC adreséw na porcie

» zatrzasniecie MAC adresu na porcie

* mozliwos¢ wpisania statycznych MAC adreséw na port/vlan

» mozliwos¢ wytgczenia MAC learning

Zabezpieczenie przetacznika przed atakami DoS

* Networks Ingress Filtering RFC 2267

» SYN Attack Protection

» Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu
zarzgdzania

Dwukierunkowe (ingress/egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i

4 (ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika — wire-

speed)

Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation

Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard

Obstuga redundanc;ji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768)

Obstuga STP, RSTP, MSTP, PVST+

Obstuga protokotu MVRP

Obstuga EAPS (RFC 3619)

Obstuga protokotu ERPS lub réwnowaznego oraz ITU G.8032

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP

Obstuga IEEE 802.3ah Ethernet OAM
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0 Obstuga MLAG lub rozwigzania réwnowaznego - potgczenie link aggregation do dwoch
niezaleznych przetgcznikow
Musi mie¢ mozliwo$¢ zarzgdzania za pomocg SSH/Telnet, SNMP, oraz systemu
zarzgdzania dostarczonego przez producenta
Zarzadzanie przez SNMP v1/v2/v3
Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdéw
Sprzetowa obstuga sFlow lub protokotu rGwnowaznego
Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)
Obstuga skryptow CLI (mozliwo$¢ edycji skryptéw i ACL bezposrednio na urzgdzeniu -
system operacyjny musi zawierac edytor plikdw tekstowych)
Mozliwos$¢ uruchamiania skryptow:
* Recznie
e O okreslonym czasie lub co wskazany okres czasu
* Na podstawie wpiséw w logu systemowym
0 Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS
O Obstuga Data Center Bridging
» Data Center Bridging Exchange Protocol (DCBXx)

e Priority Flow Control (PFC)

0 Obstuga protokotu MACSEC (IEEE 802.1AE) — jezeli funkcjonalnos¢ ta wymaga
dodatkowych modutéw lub licencji Zamawiajgcy nie wymaga ich dostarczenia w
ramach tego postepowania

0 Dozywotnia gwarancja producenta uwzgledniajgca:

* wymiane uszkodzonego urzgdzenia z wysytkg nastepnego dnia roboczego,
» aktualizacje oprogramowania uktadowego (firmware),
» wsparcie techniczne producenta przez serwis www,

» dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

I I R O

O

2.49 Minimalne wymagania techniczne dla przetagcznikow dostepowych
sieci LAN.

Wymagania ogélne dla urzadzen typu Przetacznik dostepowy

O Wysokos¢ urzadzenia 1U

O Przetgcznik musi posiadac wsparcie Energy Efficient Ethernet IEEE 802.3az na
wszystkich portach 10/100/1000BASE-T

0 Wbudowany dodatkowy interfejs do zarzgdzania poza pasmem - out of band
management

0 Wbudowany port USB oraz port konsoli

O Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC, oraz musi posiada¢
mozliwos¢ realizacji redundancii zasilania poprzez instalacje wewnetrznego lub
zewnetrznego dodatkowego zasilacza

O Mozliwosc¢ tgczenia do 8 przetgcznikdédw w stos. Dodatkowo musi posiadac
mozliwos¢ realizacji stoséw z wykorzystaniem wbudowanych portéw 10G na duze
odlegtosci za pomocg standardowych wktadek 10GBase-SR/LR oraz wtdkien
Swiattowodowych

0 Tablica MAC adreséw min. 16k

O Pamiec¢ operacyjna: min. 1GB pamieci DRAM
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Pamiec flash: min. 4GB pamieci Flash oraz bufora pakietéw min. 1,5MB
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetow na kazdym
porcie wyjsciowym)
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci,
procesdw oraz zasobow procesora. System musi mie¢ mozliwos¢ dodania nowego
modutu lub aktualizacji juz zaimplementowanych bez koniecznosci restartu catego
urzadzenia
Mozliwo$¢ monitorowania zajetosci CPU
Pojemnos¢ tabeli routingu IPv4 min. 480 wpiséw
Routing statyczny
Obstuga routingu dynamicznego IPv4

o RIPviN2

o OSPFv2 — jezeli funkcjonalno$¢ ta wymaga dodatkowej licencji Zamawiajgcy

nie wymaga jej dostarczenia w ramach tego postepowania

Policy Based Routing dla IPv4
Pojemnos¢ tabeli routingu IPv6 min. 240 wpiséw
Routing statyczny
Obstuga routingu dynamicznego dla IPv6

o RIPng

o OSPFv3 — jezeli funkcjonalno$¢ ta wymaga dodatkowej licencji Zamawiajgcy

nie wymaga jej dostarczenia w ramach tego postepowania

Policy Based Routing dla IPv6
Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN
Registration)
Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping
Obstuga protokotu PIM-SM — jezeli funkcjonalnos¢ ta wymaga dodatkowej licenciji
Zamawiajacy nie wymaga jej dostarczenia w ramach tego postepowania
Obstuga Network Login

o IEEE 802.1x

o Web-based Network Login

o MAC based Network Login
Funkcjonalnos$¢ flexible authentication (mozliwosé wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie
w oparciu o portal www)
Obstuga wielu klientéw (min. 12) Network Login na jednym porcie (Multiple
supplicants)
Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network
Access Control) oraz obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie
reauthentykacji dotgczonego klienta z systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Musi dziata¢ w architekturze bezpieczehstwa opartej o role. Zapewniajgc ciggte
zarzgdzanie tozsamosciami z uwierzytelnianiem opartym o role, autoryzacjg, QoS i
ograniczaniem poziomu pasma
Urzagdzenie musi wspierac profile bezpieczenstwa definiowane per uzytkownik. Profil
bezpieczehstwa oznacza potgczenie:

o definicji sieci VLAN,
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o reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
o realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,
o realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.

O Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting

(RFC 2866) — rowniez per-command Authentication

0 Bezpieczenstwo MAC adreséw:

o ograniczenie liczby MAC adreséw na porcie
o zatrzasniecie MAC adresu na porcie
o mozliwosé wpisania statycznych MAC adreséw na port/vlan
o mozliwosé wytgczenia MAC learning
Zabezpieczenie przetacznika przed atakami DoS
o Networks Ingress Filtering RFC 2267
o SYN Attack Protection
o Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu
zarzadzania
Dwukierunkowe (ingress/egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i
4 (ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika — wire-
speed)
Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation
Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard
Obstuga redundanciji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768) — jezeli
funkcjonalno$¢ ta wymaga dodatkowej licencji Zamawiajgcy nie wymaga jej
dostarczenia w ramach tego postepowania
Obstuga STP, RSTP, MSTP, PVST+
Obstuga protokotu MVRP
Obstuga EAPS (RFC 3619)
Obstuga protokotu ERPS lub réwnowaznego oraz ITU G.8032
Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — minimum 128 grup po 8
portow
Obstuga IEEE 802.3ah Ethernet OAM
Obstuga MLAG lub rozwigzania rownowaznego - potagczenie link aggregation do dwéch
niezaleznych przetgcznikoéw
Musi mie¢ mozliwos¢ zarzgdzania za pomocg SSH/Telnet, SNMP, dedykowanego
interfejsu przegladarkowego, oraz systemu zarzgdzania dostarczonego przez
producenta (zaréwno wersji on-site jak i interfejsu chmurowego)
Obstuga protokotu Zero Touch Provisioning (ZTP), pozwalajgcego na automatyczng
konfiguracje urzgdzen z centralnego punktu zarzgdzania
Zarzadzanie przez SNMP v1/v2/v3
Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdéw
Sprzetowa obstuga sFlow lub protokotu réwnowaznego
Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)
Obstuga skryptéw CLI (mozliwo$¢ edycji skryptdw i ACL bezposrednio na urzgdzeniu -
system operacyjny musi zawierac edytor plikbw tekstowych)
Mozliwos¢ uruchamiania skryptow:
o Recznie
o O okreslonym czasie lub co wskazany okres czasu
o Na podstawie wpiséw w logu systemowym
Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS
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O Obstuga protokotu MACSEC (IEEE 802.1AE) — jezeli funkcjonalno$¢ ta wymaga
dodatkowych modutéw lub licencji Zamawiajgcy nie wymaga ich dostarczenia w
ramach tego postepowania

O Wsparcie dla protokotéw przeznaczonych do przesytania w czasie rzeczywistym
sygnatow audio, wideo oraz innych przez sie¢ Ethernet (np. RAVENNA, AVB lub
rownowazne) — jezeli funkcjonalnos¢ ta wymaga dodatkowe;j licencji Zamawiajgcy nie
wymaga jej dostarczenia w ramach tego postepowania

[0 Dozywotnia gwarancja producenta uwzgledniajgca:

o wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego,

o aktualizacje oprogramowania uktadowego (firmware),

o wsparcie techniczne producenta przez e-mail i serwis www oraz telefonicznie w
dni robocze w godzinach 8-17,

o dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

2.50 Wymagania szczegotowe dla urzadzen typu Przetgcznik dostepowy
48 portowy POE+

Wszystkie zapisy ogoélne dotyczace urzadzen typu Przetacznik dostepowy i
dodatkowo:

0 Przetgcznik posiadajgcy minimum 48 portéw 1G 100/1000BASE-T POE+

0 Przetgcznik posiadajgcy minimum 8 portéw 1G SFP (mogg by¢ porty typu Combo)

0 Przetgcznik majgcy mozliwosé rozbudowy (licencje — np. kosztem portéw SFP,
dodatkowy modut) o 4 porty 10G SFP+.

O Nieblokujaca architekture o wydajnos$ci przetgczania min. 176 Gb/s

O Szybkos¢ przetgczania min. 130 Miliondw pakietow na sekunde

O W chwili dostawy musi gwarantowa¢ dostarczenie 740W mocy POE oraz
standaryzacje negocjacji zasilania za pomocag LLDP/LLDP-MED.

0 Dodatkowo musi mie¢ mozliwos¢, poprzez instalacje dodatkowego zasilacza
dostarczenie 30W mocy rownoczesnie na wszystkich 48 portach (1440W POE per
przetgcznik).

2.51 Wymagania szczegoétowe dla urzadzen typu Przetgcznik dostepowy
24 portowy POE+

Wszystkie zapisy ogolne dotyczace urzadzen typu Przetacznik dostepowy i

dodatkowo:

O Przetgcznik posiadajgcy 24 portéw 1G 100/1000BASE-T

O Przetgcznik posiadajgcy 8 portéw 1G SFP (moga by¢ porty typu Combo)

O Przetgcznik majgcy mozliwos¢ rozbudowy (licencje — np. kosztem portéw SFP,
dodatkowy modut) o 4 porty 10G SFP+.

O Nieblokujgca architekture o wydajnosci przetgczania min. 128 Gb/s

O Szybkos$¢ przetgczania min. 95 Milionéw pakietéw na sekunde

0 W chwili dostawy musi gwarantowac dostarczenie 380W mocy POE oraz standaryzacje
negocjacji zasilania za pomocag LLDP/LLDP-MED.
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2.52 Wsparcie serwisowe

Wymagane jest, aby wszystkie urzadzenia i systemy w niniejszym zamowieniu pochodzity
od jednego producenta dla zapewnienia najwyzszego mozliwego stopnia wspoétpracy
urzgdzen LAN, systemdw zarzgdzania siecig i kontroli dostepu do sieci.

System wymaga dodatkowo zastosowania serwera; na serwerze zawarta bedzie wirtualna
maszyna bramy NAC.

Do wszystkich urzadzen i systeméw powinna by¢ dotgczona 3-letni kontrakt serwisowy
producenta obejmujgcy:

wsparcie swiadczone bezposrednio przez producenta 24/7/365;

wymiana uszkodzonego sprzetu NBD;

zgtoszenia probleméw przez telefon, email, portal www producenta;

nielimitowana ilo$¢ zgtoszen;

dostep do aktualizacji firmware oraz rozszerzen,;

dostep do najnowszych poprawek i dodatkow Service Pack;

petny dostep do bazy wiedzy pomocy technicznej producenta oraz foréw produktéw;

I A B A

2.53 System telefonii VolP

Minimalne wymagania dla systemu telefonii VolP
O wewnetrzne telefony IP — 25,
linii miejskich VolP — 25,
z telefonami systemowymi dedykowanymi przez producenta systemu — 25,
niezbedne licencje: —1,
abonentow — 25,
O linkowanie licencja serwerowa NCP.Base100.Networking — 1,

O 0O0dO

Przewiduje sie podtgczenie nowo projektowanej centrali sieci telekomunikacyjnej
Starostwa z budynkiem gtownym.

2. INSTALACJA MONITORINGU
3.1 GENERALNE WYMAGANIA

Wszystkie urzgdzenia muszg by¢ fabrycznie nowe i wyprodukowane nie wczesniej niz 9
miesiecy przed datg dostarczenia. W momencie oferowania wszystkie elementy
oferowanego systemu muszg by¢ dostepne (dostarczane przez producenta) w dacie
ztozenia oferty i nie mogag by¢ przeznaczone przez producenta do wycofania z produkcji
lub sprzedazy. Wszystkie komponenty danego urzgdzenia muszg pochodzi¢ od jednego
producenta

3.2 SYSTEM VMS

* Oprogramowanie musi posiadaé¢ czytelng, prosta polityke licencjonowania opartg o
klucze licencyjne z mozliwos$cig ich grupowania w celu optymalizacji kosztowej dla
uzytkownikéw koncowych;

» Oprogramowanie musi opierac sie o licencjonowanie dostepu (mozliwosci
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podtgczenia) kamer wideo lub innych zrédet wideo o specyfice szczegbtowo
opisanej w dalszej czesci wymagan,;

Oprogramowanie musi by¢ skalowalne od jednego klienta, serwera i kamery do
setek klientow, serwerdow i kamer;

Oprogramowanie musi posiadac elastyczna, skalowalng - co najmniej 3 stopniowg
skale (wersje) funkcjonalno$ci oprogramowania z mozliwosci migracji do wyzszej
wersji z nizszej (mniejszej liczby funkcjonalnosci).;

Oprogramowanie musi udostepnia¢ nieodptatng aplikacje klienckg bez ograniczen
ilosciowych w instalacji w zakresie urzadzen — stacji oglgdowych.
Oprogramowanie musi udostepnia¢ pakiet SDK w celu integracji z rozwigzaniami
trzecimi

Oprogramowanie musi udostepnia¢ nieodptatng wersje oprogramowania dla
aplikacji mobilnych z obstugg urzgdzen opartych, co najmniej o system iOS i
Android

Oprogramowanie musi posiada¢ mozliwos¢ dostepu (na takich samych zasadach i
w oparciu o te same funkcjonalnosci, co standardowa aplikacja kliencka
oprogramowania) do systemu poprzez aplikacje klienckg opartg o przegladarke
internetowa.

Rozbudowa systemu musi by¢ mozliwa w kazdej chwili nawet o pojedynczg kamere
(licencje)

Aplikacja serwerowa nie moze by¢ ograniczona pod kgtem producenta sprzetu, na
ktérym ma pracowag, a jedynie parametrami technicznymi i wydajnosciowymi
umozliwiajgcymi jej poprawne, ptynne i nieprzerwane wykorzystanie;
Oprogramowanie zarzgdzajgce serwera i klienta muszg posiada¢ mozliwos¢
instalacji na jednej maszynie jak rowniez na oddzielnych tworzgc architekture klient-
serwer;

praca w architekturze klient-serwer, w tym wiele serwerdéw i jeden klient oraz wiele
serwerow i wiele stacji klienckich, a w ramach jednego systemu do najmniej 20 00
kamer i co najmniej 100 serwerdw, wymaga sie aby jednym logowaniem
autoryzowac sie do wszystkich serweréw w systemie;

Otwarta architektura klient-serwer pozwalajgca na podtgczenie do systemu
nielimitowanej liczby nowych urzadzen;

mozliwos¢ grupowania serwerdéw w ramach jednej ,logicznej” lokalizaciji, jako jeden
system lub podsystem

mozliwos¢ nagrywania, z co najmniej 100 kamer na jednym serwerze

Wsparcie dla kamer sieciowych obstugujgcych powszechnie stosowane kompresje
MJPEG, MPEG4, H.264, H.265;

obstuga kamer wysokich rozdzielczosci (kamer megapikselowych) do 30 Mpix
wigcznie;

obstuga kamer producentow trzecich w oparciu o standard ONVIF oraz ewentualne
natywne integracje;

obstuga kamer multisensorycznych — wieloprzetwornikowych;

Szybko$¢ nagrywania: do 60 klatek na sekunde (na kamere);

Oprogramowanie ma zapewnic¢ grupowanie wszystkich serweréw w celu
zapewnienia ciggtosci pracy systemu na wypadek awarii ktéregos z nich — dane o
uzytkownikach, ich aktywnosci zdarzeniach, alarmach pozostajg niezmienione, nie
ulegajg utracie w sytuacji awarii ktéregos$ serwera w sieci — grupie;

ustawienia rejestracji z indywidualnie (dla kazdej rejestrowanej kamery) dobranymi
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parametrami zapisu;

ustawienia parametréw rejestraciji: ilos¢ klatek/s, rozdzielczos¢, jakos¢ kompresji
przynajmniej 10 pozioméw kompresiji;

Oprogramowanie musi zapewnic¢ opcje nagrywania ,buforowego” przed zdarzeniem
i nagrywania po zdarzeniu,

oprogramowanie musi zapewni¢ mozliwo$¢ planowania kopii zapasowych z
nagraniami wideo i zdarzenh do folderu lokalnego lub na zmapowany dysk sieciowy;
oprogramowanie musi posiada¢ mozliwos¢ automatycznego kasowania
najstarszych kopii zapasowych w przypadku wyczerpania sie miejsca do zapisu
nowych kopii zapasowych.

oprogramowanie musi posiada¢ mozliwos¢ rejestracji strumieni audio i wideo w
oparciu o harmonogram nagrywania, ktéry mozna okresli¢ indywidualnie dla
kazdego zrodta video. Harmonogram powinien zawiera¢ obstuge nastepujacych
parametrow: tryb nagrywania, ciggte nagrywanie, nagrywanie na ruch, wejscia
cyfrowe, alarmy, transakcje POS, tablice rejestracyjne, ustawienia daty i godziny,
codziennie, tygodniowo;

oprogramowanie musi umozliwia¢ rejestracje w oparciu 0 nagrywanie ciagte,
nagrywanie z detekcjg ruchu lub zdarzenia;

mozliwo$¢ zaimplementowania narzedzi (algorytmdw) inteligentnej analizy obrazu
(np. rozpoznawania tablic rejestracyjnych, analiza ruchu os6b i pojazdéw);
Oprogramowanie musi umozliwia¢ nagrywanie pierwszego lub drugiego lub
trzeciego strumienia wideo z danego zrédta wideo;

Oprogramowanie musi umozliwia¢ wysytanie do aplikacji klienckiej dynamicznej
zmiany strumienia w sytuacji wyswietlania obrazu wideo w podziale wiekszym niz
1x1 w celu optymalizacji pasma transmisji pomiedzy aplikacjg serwerowg i kliencka;
Oprogramowanie musi by¢ dostepne w nastepujacych jezykach: polski, angielski,
francuski, niemiecki, wtoski, hiszpanski, portugalski (Brazylia), portugalski
(Portugalia ), szwedzki, finski, rosyjski, chinski ( uproszczony ), chinski ( tradycyjny),
japonski, koreanski, arabski, hebrajski, japonski, turecki, dunski, holenderski,
czeski;

System nie moze mie¢ ograniczen pojemnosci zapisu i musi pozwala¢ na
rozbudowe pojemnosci zapisu, do co najmniej 2000 TB;

Oprogramowanie musi umozliwia¢ aktualizacje do najnowszej wersji bez
koniecznosci odinstalowywania poprzedniej wersji;

oprogramowanie musi automatycznie wykrywa¢ wszystkie serwery uruchomione na
komputerach podtgczonych do tej same;j sieci co klient;

oprogramowanie musi mie¢ funkcje wyszukiwania, aby wykry¢ serwery
uruchomione na komputerach potgczonych w innym segmencie sieci niz klient, za
pomocg adresow IP lub nazw hostow;

jednoczesna archiwizacja obrazu i jego odtwarzanie na wielu stanowiskach
oglagdowych w tym samym czasie;

oprogramowanie musi zapewni¢ mozliwos¢ ustawienia limitu maksymalnego pasma
dla danych przesytanych z aplikacji serwerowej do aplikacji klienckiej;

mozliwos¢ aktualizacji jednoczesnie wszystkich serweréw pracujgcych w danej sieci
z poziomu stacji klienckiej o odpowiednich uprawnieniach operatorskich;
oprogramowanie musi zawiera¢ aplikacje typu gateway, ktéra pozwala podtgczy¢
urzadzenia mobilne do systemu .

Mobilny klient musi by¢ obstugiwany przez urzagdzenia mobilne z systemem Android
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i Apple. Klient mobilny musi pozwalaé na dostep do wszystkich kamer w systemie z
mozliwoscig tworzenia widokdéw min. 4x4.

oprogramowanie w wersji na urzgdzenia mobilne musi wspiera¢ (obstugiwac)
powiadomienia typu ,push” generowane przez system i analize wideo;
oprogramowanie musi zapewni¢ mozliwo$¢ automatycznego logowania sie do NVR
(Serwera);

oprogramowanie musi zapewni¢ mozliwos¢ automatycznego wylogowania z NVR
(Serwera), gdy aplikacja nie jest uzywana;

mozliwos¢ kooperacyjnej pracy operatoréw systemu poprzez btyskawiczne
dzielenie sie oglagdanymi obrazami przez jednego z nich np. w przypadku
wystgpienia zdarzenia, kilku operatorow ma mie¢ mozliwos$¢ oglgdani doktadnie
tego samego co wybrany operator;

system ma mie¢ mozliwo$¢ rozbudowy o opcjonalny, w petni integralny modut
rozpoznawania tablic rejestracyjnych (LPR);

mozliwosc¢ przekazania informaciji z tego samego alarmu wielu operatorom systemu
wraz z ewentualng eskalacjg zdarzen;

oprogramowanie ma zapewnia¢ kolaboracyjng wspotprace niezaleznych
operatoréw systemu poprzez mozliwos¢ przekazania przez jednego operatora
oglgdanych przez niego widokéw z kamer innemu operatorowi w czasie
rzeczywistym w celu szybszej analizy tych samych kluczowych zdarzen z kamer
przez kilku operatorow;

VMS musi posiada¢ dedykowang aplikacje do automatycznego (wedtug ustalonego
harmonogramu) zarzgdzania szczego6towymi ustawieniami wybranych kamer, takimi
jak np. balans bieli, czas otwarcia migawki, maksymalny strumien, interwat klatek
kluczowych i umozliwiajgcy automatyczny restart kamer. Musi istnie¢ mozliwosci
wymuszenia zmiany tych parametrédw na podstawie okreslonych zdarzen, takich jak
np. sygnat ze zintegrowanego systemu zewnetrznego lub alarm z systemu analityki
wideo;

VMS musi posiada¢ dedykowang aplikacje do automatycznego (wedtug ustalonego
harmonogramu) pobierania logow bezposrednio z wybranych kamer;

VMS musi posiadaé¢ dedykowang aplikacje umozliwiajgcy automatyczne
wykonywanie cyklicznych zrzutow obrazu (snapshotéw) bezposrednio z kamer i ich
transmisje do ustalonej lokalizacji (np. centrali) w przypadku utraty potgczenia
pomiedzy kamerg i serwerem VMS. Dodatkowo musi istnie¢ mozliwosé
efektywnego zarzgdzania zgromadzonymi zrzutami (wyszukiwanie, przeglgdanie,
archiwizacja).

VMS musi posiadac funkcje automatycznej aktualizacji firmware kamer oraz
mozliwos¢ tadowania firmware do kamer z pliku.

system musi posiadac funkcjonalnos¢ umozliwiajgcg rejestracje jednoczesnie
strumienia danych niskiej i wysokiej jakosci. Administrator musi mie¢ mozliwos¢
zdefiniowania okresu przechowywania strumienia wysokiej jakosci, tak, aby
strumien ten zostat usuniety po okreslonym czasie a strumien niskiej jakosci
pozostawat do korica zgdanego okresu przechowywania.;

system musi posiadac¢ funkcjonalnos¢ umozliwiajgcg automatyczne zmniejszenie
poklatkowosci do 'z lub "4 eksportu materiatu wizyjnego w celu optymalizacji czasu
zgrywanego materiatu;

oprogramowanie do zarzadzania wideo w sieci (musi umozliwia¢ zarzgdzanie i
synchronizacje serwerow w obszarze (site) z dzielonymi i rozproszonymi danymi i
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3.3

ustawieniami systemu, tak, aby awaria dowolnego serwera nie powodowata utraty
danych i ustawien systemu;

oprogramowanie musi posiada¢ mozliwos¢ przesytania tylko wybranych
fragmentéw obrazu pomiedzy serwerami rejestrujgcymi a stacjami operatorskimi w
celu optymalizacji dostepnego pasma z zastrzezeniem rejestracji na serwerach
zapisu obrazéw z najlepszg dostepng jakoscia;

oprogramowanie musi posiada¢ mozliwos¢ automatycznej aktualizacji catego
systemu, czyli wszystkich serwerdw i stacji klienckich do najnowszej dostepne;j
wersji;

APLIKACJA KLIENCKA

Panel gtéwny aplikacji klienckiej musi by¢ w petni konfigurowalny w zakresie, co

najmniej: wyswietlanych zrdédet wideo, map, zdarzen alarmowych, zapisanych

widokéw;

Panel Gtéwny musi posiada¢ czytelne i przejrzyste drzewo katalogowe pozwalajgce

na petng jego konfiguracje w zakresie typdw wyswietlanych urzadzen, serweréw,

widokéw, lokalizacji;

Panel gtéwny aplikacji klienckiej musi umozliwia¢ dostep za pomocg pojedynczego

klikniecia do materiatu wideo w trybie ,na zywo” i ,nagranego”;

Panel gtébwny musi umozliwia¢ wyszukiwanie pojedynczych zasobdw, do ktérych

danych uzytkownik ma dostep, co najmniej takich jak: dany serwer, dana mapa,

dana kamera, dany widok wideo, dany adres www;

Panel gtébwny musi posiadac, co najmniej ponizsze przyciski do obstugi wideo:

a) kursor myszy do wyboru danego serwera, danej kamery, mapy, danego widoku
wideo, danego adresu www czy innej akcji jakg uzytkownik chce wywotac;

b) Przyciski zoomu cyfrowego ,in plus”i ,in minus”

c) przycisk do pracy na przyblizonym materiale wideo

d) przyciski do sterowania PTZ

e) Przycisk do wyboru ukfadu wyswietlania obrazéw wideo i innych zrodet danych
f) przycisk maksymalizacji danego zZrédta danych lecz nie mniej niz obrazu z

kamery i mapy
g) przycisk przetgczania pomiedzy widokami z kamer
h) przycisk zapisu danego widoku z kamer
i) przycisk przestania danego widoku do innego operatora — funkcja wspotpracy
operatorow
Dostep do widok z danego zasobu z panelu wideo musi odbywacé sie zaréwno
poprzez dwukrotny Klik lewego przycisku myszki jak i poprzez funkcje ,przenies i
upusc’;
Panel Gtéwny musi posiada¢ narzedzie do wyswietlania kluczowych informac;ji dla
uzytkownika wraz, z co najmniej 2 kolorowg skalowalnoscig istotnosci informacji.
Panel Gtéwny aplikacji musi posiada¢ mozliwo$¢ minimalizacji okna,
maksymalizacji i zamkniecia aplikacji klienckiej
Panel Gtéwny aplikacji musi umozliwia¢ prace opartg o zaktadki zawierajgce widoki
z wybranych przez uzytkownika kamer czy innych zrédet informaciji, przy czym
uzytkownik musi posiadac petnie mozliwosci kreowania informacji w kazde;j
zaktadce w ramach posiadanych uprawnien;
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Panel Gtéwny musi umozliwia¢ otwarcie co najmniej 20 ré6znych zaktadek

zawierajgcych co najmniej wszystkie ponizsze dane:

a) Widok ( Logowanie do danej lokalizacji, nowy widok, alarmy i zarzgdzanie nimi)

b) Wyszukiwanie zdarzen ( Zdarzenie takie jak: ruch, wejscie cyfrowe, obiekty
sklasyfikowane, miniatury, zdarzenia alarmowe, transakcje POS, zaktadki
,oookmark”

c) Eksport ( Eksport materiatu i archiwizacja)

d) Zarzadzanie ( Konfiguracja witryny, dziennik witryny)

Panel Gtéwny musi posiadac¢ przycisk do konfiguracji aplikacji klienckiej;

Panel Gtéwny musi posiada¢ w trybie oglgdu materiatu nagranego 0$ czasu z

wyswietlaniem co najmniej ponizszych informacji: materiat nagrany ciggle, materiat

z wystepowaniem ruchu, doktadna data materiatu wideo, informacja o ogladane;j

kamerze i kamerach (jednoczesny oglad),

Panel Gtéwny musi mie¢ mozliwos¢ odtwarzania materiatu wideo w trybie predkosci

od -8X do+8X wraz z predkosciami czgstkowymi -1/4, -1/2, 1/2,1/4 ;

oprogramowanie musi umozliwia¢ tworzenie zaktadek na nagraniach wideo i audio

z wielu zrodet, wyswietlanie zaktadek na osi czasu, i opcje wyszukiwania zaktadek;

oprogramowanie musi umozliwia¢ ochrone zaktadek tak, aby dane wideo i audio nie

byty nadpisywane;

oprogramowanie musi umozliwiaé¢ przeszukiwanie zaktadek na podstawie ré6znych

kryteriéw, w tym nazwy zaktadek, notatek i powigzanych nazw kamer;

mozliwos$c¢ tworzenia, edycji, usuwania zaktadek ,bookmark” dla operatoréw

(klientow) pracujgcych w oparciu o klienta sieciowego HTML,;

Panel Gtéwny musi posiada¢ mozliwos¢ automatycznego, cyklicznego przetagczania

pomiedzy otwartymi zaktadkami wideo;

Przycisk do konfiguracji Panelu Gtéwnego musi umozliwia¢ dostep, do co najmnie;j:

konfiguracji aplikacji klienckiej, instrukcji obstugi, otwarcia nowego okna,

zalogowanie sie, wylogowanie sie, wygenerowanie raportu btedow;

W ramach konfiguracji aplikacji klienckiej muszg by¢ dostepne, co najmniej

ponizsze funkcje: wyswietlania powiadomien, synchronizacja odtwarzanego

materiatu wideo, wybor jezyka aplikacji klienckiej, automatyczne logowanie do

witryny z opcjg uwierzytelniania Windows oraz poprzez wpisanie loginu i hasta,

zdefiniowanie pasma pomiedzy klientem i serwerem;

W ramach konfiguracji aplikacji klienckiej musi istnie¢ mozliwos$¢ tworzenia

naktadek obrazu takich jak: nazwa kamery, lokalizacja kamery, sygnatura czasowa,

datownik ,na zywo”, wskaznik nagrywania, aktywnos$¢ ruchu (miejsce wystepowania

ruchu), zdarzenia analizy obrazu, tablice rejestracyjne, jakos¢ wyswietlania obrazu

w aplikacji klienckiej — co najmniej 3 r6zne poziomy

Panel Gtéwny musi umozliwia¢ ogladanie petnych jakosciowo obrazéw, wsparcie

dla kompresji, co najmniej: MUPEG, MPEG4, H.264, H.265

Panel Gtéwny musi umozliwia¢ tworzenie zaktadek wraz panelami wideo do ogladu

obrazéw z kamer w trybie ,na zywo” jak i nagranego materiatu wideo;

W ramach jednej zaktadki wideo system musi umozliwia¢ wyswietlanie do 64

obrazéw (paneli wideo) z kamer w podziale 8x8;

Oprogramowanie musi zapewnia¢ mozliwos¢ wyswietlania na tym samym

monitorze podpietym do tej samej stacji klienckiej obrazu z wybranej kamery w

trybie ,na zywo” i ,nagranego”;

Aplikacja musi umozliwia¢ prace na stanowisku wielomonitorowym, — co najmniej 4
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3.4

monitoréw podtgczonych bezposrednio do stacji roboczej oraz monitéw
wyniesionych podtgczonych przez sie¢ IP z mozliwoscig zarzadzania z jednego PC.
W ramach pracy wielomonitorowej aplikacja kliencka musi posiada¢ mozliwosc
wyswietlania jej na kazdym monitorze niezaleznie w ramach nowo otwartych okien;
Kazde nowo otwarte okno musi tworzy¢ nowy Panel Gtéwny z wszystkimi
funkcjonalnosciami opisanymi, jako wymagania Panelu Gtéwnego;

W ramach wys$wietlanych obrazéw z kamer system musi umozliwia¢ wykonanie
natychmiastowego zdjecia w zadanej przez operatora jakos$ci i rozdzielczosci wraz
z opcjg wyboru formatu i obszaru eksportu z danego kadru;

W ramach zapisu zdjecia system musi umozliwia¢ korekte ustawien gammy,
poziomu czerni i bieli

Okno panelu wideo musi umozliwia¢ maksymalizacje ogladu z danego zrédta wideo
jak i powrot do poprzedniej wielkosci (przed wywotaniem trybu petnoekranowego);
W ramach panelu wideo system musi umozliwia¢ zapis wideo w trybie manualnym;
W ramach panelu wideo uzytkownik bedzie posiadat mozliwos¢ zamknigcia danego
widoku z kamery (panelu wideo);

System musi umozliwia¢ zapis danego widoku wykorzystywanego przez
uzytkownika w celu pézniejszego ponownego wykorzystania;

W sytuacji wyswietlania kamery PTZ system bedzie umozliwiat jej sterowanie w
zakresie obrotu w pionie i poziomie, zoomu optycznego oraz cyfrowego;

System musi umozliwia¢ w danym panelu wideo natychmiastowy dostep na
zgdanie do materiat nagranego z ostatnich 30, 60, 90 sekund;

System musi posiadac¢ funkcje cyfrowego zoomu w podglgdzie na zywo oraz przy
odtwarzaniu nagran z archiwum;

oprogramowanie musi umozliwia¢ oglgdanie tego samego strumienia wideo na
zywo lub nagranego na réznych poziomach zoomu cyfrowego i na réznych
obszarach widoku;

oprogramowanie musi umozliwia¢ nawigacje na nagraniach wideo i audio poprzez
kalendarz, linie czasu lub zdarzenia;

System musi umozliwia¢ transmisje dzwieku w danym panelu wideo: od wideo
serwera do oprogramowania klienckiego, obstuga dzwieku w podglgdzie na zywo
oraz w podgladzie przy odtwarzaniu nagran z archiwum;

Oprogramowanie klienckie musi posiada¢ mozliwos¢ wyszukiwania

Ustawianie parametrow pracy kamer [Dla kamer stacjonarnych

1,2,3,5,8 16 i 30 megapikseli]

Oprogramowanie klienckie musi posiadac ponizsze funkcjonalno$ci zwigzane z
konfiguracjg i parametryzacijg pracy kamer. Wszystkie funkcjonalnosci muszg by¢
dostepne z poziomu uprawnieh administratora, jak réwniez z poziomu uprawnien
operatora o ile ma uprawnienia do zmiany czesci z nich.

Oprogramowanie musi umozliwia¢ zamiane podstawowych parametréw kamery
takich jak: nazwa kamery, lokalizacja kamery, logiczne ID;

Oprogramowanie musi umozliwia¢ wigczenie lub wytgczenie stanu diod LED
kamery oraz dziatania analizy wideo o ile kamera podtgczona do sytemu jest w nig
wyposazona;

Oprogramowanie musi umozliwia¢ wtgczenie funkcji PTZ w sytuacji wykorzystania
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RS485 w kamerze (o ile kamera ma takie ztgcze). W ramach funkcji PTZ musi

istnie¢ mozliwos¢ wyboru protokotu transmisji, szybkosci transmisji oraz

parzystosci;

Oprogramowanie musi posiada¢ mozliwos¢ resetu kamery — ponownego

uruchomienia;

Oprogramowanie musi posiada¢ mozliwos¢ automatycznego i recznego nadania

adresu IP;

Oprogramowanie musi umozliwia¢ wtgczenie multiemisji wraz z mozliwoscig

ustawienia TTL;

Oprogramowanie musi umozliwia¢ wtgczenie i zmiane:

e) trybu dziennego i nocnego kamery oraz automatycznego wyboru pracy trybu
dzien/noc

f) zmiana ekspozycji reczna i automatyczna

g) przestony — otwarta, zamknieta, automatyczna

h) maksymalny czas naswietlania

i) maksymalne wzmocnienie

j) BLC — Kompensacja tylnego swiatta

k) Nasycenie i wyostrzenie

I) Obroét obrazu z kamery o 90°, 180°, 270°;

m) Automatyczny i niestandardowy balans bieli

n) Ustawienie zoomu optycznego oraz ostrosci w trybie recznym i automatycznym

Oprogramowanie musi umozliwia¢ wybor:

0) kompresji obrazu kamery w ramach wspieranych przez kamere

p) ilosci generowanych klatek na sekunde

q) jakosci obrazy — co najmniej 10 poziomdw

r) szybkosci transmisji

s) rozdzielczosci pracy

t) odstep pomiedzy klatkami kluczowymi

Oprogramowanie w ramach ustawienia parametryzacji pracy musi pokazywac dang

chwilowg przepustowosé przy danych parametrach pracy kamery;

Oprogramowanie musi umozliwia¢ ustawianie detekcji ruchu kamery wraz z

parametryzacjg czutosci i progu detekcji;

Oprogramowanie musi umozliwia¢ konfiguracje czasu nagrywania przed i po

wystgpieniu ruchu w polu widzenia kamery;

Oprogramowanie musi umozliwia¢ tworzenie stref detekcji ruchu (co najmniej 5)

opartych o dowolny ksztatt;

Oprogramowanie musi umozliwia¢ konfiguracje analizy wideo w kamerze

(szczegbtowe wymagania w dalszej czesci dokumentu)

Oprogramowanie musi umozliwia¢ tworzenie stref prywatnosci w polu widzenia

kamery, — co najmniej 4

Oprogramowanie musi umozliwia¢ parametryzacje nagrywania recznego

(wyzwalanego przez operatora) z poziomu panelu wideo. Oprogramowanie musi

umozliwia¢ ustawienie czasu nagrywania przed wigczeniem i dtugos$ci manualnego

nagrywania w sytuacji wigczenia go i nie wytgczenia przez operatora;

Oprogramowanie musi umozliwia¢ konfiguracje wejsc i wyjs¢ cyfrowych kamery (o

ile kamera je posiada) oraz skutkdéw wystgpienia danego zdarzenia dla pracy

systemu nagrywania;

Oprogramowanie musi posiada¢ mozliwos¢ elastycznego konfigurowania pracy
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danej kamery przy uzyciu kalendarza pozwalajgcego na wybor trybdw pracy:
Rejestracja catosci materiatu, ruchu, zdarzen, brak rejestracji przy jednoczesnym
podgladzie ,na zywo”, itp.

Wymagania aplikacji serwerowej i klienckiej w zakresie wspotpracy

I obstugi analizy wideo:

3.6

Aplikacja serwerowa i kliencka musi posiada¢ mozliwos¢ obstugi kamer wideo z
wbudowang analizg wideo;

Aplikacja serwerowa musi umozliwiaé¢ poprzez aplikacje klienckg wyswietlanie
alarmow generowanych przez dang analize wideo wraz z zaznaczeniem na klatce
miejsca zdarzenia;

Aplikacja serwerowa musi umozliwia¢ korelowanie alarméw generowanych przez
analize wideo z innymi scenariuszami obstugiwanymi przez aplikacje klienckg
Aplikacja serwerowa musi umozliwia¢ wspotprace z zewnetrznymi (niebedgcymi
wbudowanymi w serwerze) urzgdzeniami analizy wideo wraz z przesytaniem
informaciji z urzgdzenia do serwera i aplikacji klienckiej.

Aplikacja serwerowa i kliencka musi umozliwiaé w ramach istniejgcego,
wbudowanego interfejsu konfiguracje analiz wideo, ich pracy, oraz typdéw alarmoéw
przez nie wyzwalanych

Wymagania dotyczace analizy wideo:

Analiza wideo musi by¢ oparta o tzw. ,pattern analysis” — analiza oparta o wzorce,
Analiza wideo musi umozliwia¢ analize w oparciu o strumienie wysokiej
rozdzielczosci:, od jakosci SD (kamery analogowe) do 16Mpix wigcznie

Operator musi mie¢ mozliwos¢ dodatkowej ingerenciji w prace algorytméw wideo —
dodatkowa nauka analizy w oparciu o klasyfikacje obiektow przez operatora.
Analiza wideo musi posiada¢ wbudowane narzedzia do optymalizacji swojej pracy,
uczenia sie pracy w oparciu o otoczenie i jego charakterystyke.,

Analiza wideo musi umozliwia¢ detekcje i rozroznianie obiektéw — cztowiek, pojazd.
Operator musi posiada¢ mozliwos¢ tworzenia stref detekcji (pracy analizy wideo)
oraz stref wyjetych z analizy.

Analiza wideo musi umozliwia¢ detekcje i alarmowanie w oparciu, 0 co hajmniej
niniejsze reguty: obiekt jest obecny w obszarze zainteresowania, obiekt nie jest
obecny w obszarze zainteresowania, liczba obiektow przekracza dozwolong ilos¢,
liczba obiektdéw jest ponizej dozwolonej ilosci, przekroczenie wirtualnej granicy
przez jeden badz kilka obiektow, pojawienie sie lub znikniecie obiektu w strefie —
bez wejscia lub wyjscia ze strefy, wejscie obiektu do lub wyjscie obiektu z obszaru
zainteresowania, wejscie okreslonej liczby obiektéw do lub wyjscie okreslonej liczby
obiektéw z obszaru zainteresowania, przebywanie obiektu w obszarze
zainteresowania ponad zadany czas, zatrzymanie sie obiektu w obszarze
zainteresowania, ruch obiektu w niedozwolonym kierunku, rozpoczecie nagrywania
w wysokiej, jakosci na wypadek ruchu, znikniecie obiektu w zaznaczonej strefie.
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3.7

3.8

Wymagania w zakresie administracji systemem

Oprogramowanie musi prowadzi¢ log zdarzen obejmujgcy nastepujgce zdarzenia
dotyczgce uzytkownikdéw: logowanie, wylogowania uzytkownika, serwer zmienit
ustawienie, ustawienia strony zmienione, zmieniono ustawienie urzgdzenia,
urzadzenie podtgczone, urzadzenie odtgczone, wyjscie cyfrowe wyzwalane,
dodanie zaktadek, zaktadka zaktualizowana, skasowanie zaktadki, PTZ zmieniony,
PTZ bezczynny, wykonanie eksport materiatu o, aktywacja gtosnika, gtosnik
wytgczony, otwarciu macierzy wirtualnej monitoréw, mapa dodana, mapa
aktualizowana, skasowanie mapy, widok dodany, widok zaktualizowany, widok
usuniety, dodanie strony internetowej, strona internetowa zaktualizowana, strona
internetowa skasowana;

zapisywanie alarméw oraz informacji o systemie w centralnej bazie danych;
Oprogramowanie musi prowadzi¢ log zdarzen obejmujgcy nastepujgce zdarzenia
na serwerze: uruchamianie serwera aplikacji, zamykanie serwera aplikaciji,
nieoczekiwana przerwa w dziataniu serwera aplikacji, niski stan zasobéw serwera
aplikacji, btad instalacji serwera aplikacji , licencja wkrotce wygasnie, licencja
wygasta, btgd bazy danych, btad inicjalizacji danych, btgd partycji, powr6t dziatania
partycji, zmniejszony rozmiar do zapisu danych, btad zapisu danych, rozpoczecie
uaktualnienie danych, aktualizacja danych zakoinczona, aktualizacja danych nie
powiodta sie, rozpoczecie odzyskiwania danych, odzyskiwanie danych zakonczone,
odzyskiwanie danych nie powiodto sie, zapisywanie zakfadki nie powiodto sie,
potgczenie sieciowe nawigzanie, potgczenie sieciowe stracone, btgd wysytania e-
maila, btad sprzetowy serwera, wykonywanie kopii zapasowej rozpoczeto,
archiwizacja zakonczona, kopia zapasowa nie powiodta sie, potgczenie z serwerem
utracone;

system musi zapewnia¢ mozliwo$¢ zdalnego przydzielania uprawnien dostepu
przez administratoréw systemu r6znym lokalizacjom i serwerom z jednego miejsca;
autoryzacja z wykorzystaniem skonfigurowanych i opisanych uzytkownikow wraz z
mozliwosci importu uzytkownikéw z domeny systemu Windows;

mozliwos$c¢ niezaleznego przyporzadkowania uprawnien kazdemu z uzytkownikéw
systemu: podglad na zywo, sterowanie PTZ, blokowanie sterowaniem PTZ,
odtwarzanie zarejestrowanego materiatu, eksport materiatu wideo, konfiguracja
systemu, zarzgdzanie uzytkownikami;

funkcja raportowania o aktywnosci uzytkowania oraz o zdarzeniach w systemie.
Mozliwo$¢ zapisania wynikéw raportu do pliku;

Centralne zarzadzanie uprawnieniami wszystkich uzytkownikow systemu;
oprogramowanie musi zapewni¢ mozliwos¢ monitorowania dostepu uzytkownika do
kazdego klastra serwerow;

oprogramowanie musi zapewni¢ mozliwos¢ importowania i eksportowania ustawien
klienta, takich jak mapy, widoki i strony internetowe;

administracja systemu z dowolnej stacji operatorskiej wigczonej do sieci
komputerowej systemu monitoringu;

Mapy w systemie

oprogramowanie musi posiada¢ mozliwos¢ wykorzystania wielopoziomowych,
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hierarchicznych, przejrzystych map umozliwiajgcych wskazanie zasiegu danej
kamery na obiekcie;

mapy w systemie muszg by¢ oparte, co najmniej o pliki w formatach: jpeg, jpg, bmp,
png, tiff

oprogramowanie musi posiada¢ mozliwos¢ umieszczania na mapach punktéw
kamerowych wraz z graficznym okresleniem zasiegu pola ich widzenia;

mozliwos¢ wyboru kamery z poziomu mapy terenu;

mozliwos¢ natychmiastowego uzyskania obrazu z wybranego punktu kamerowego
poprzez klikniecie ,ikony kamery” na mapie wraz z uzyskaniem predefiniowanych
obrazéw z danej kamery np. sceneria ogélna wraz z jednoczesng wizualizacjg
wybranych miejsc w polu widzenia danej kamery (wybér z poziomu listy, mapy
terenu);

mapy muszg by¢ aktywne tzn, pokazywac zdarzenia alarmowe w sytuaciji
wyzwolenia alarmu przez dang kamere;

Sterowanie kamerami PTZ

Oprogramowaniem musi posiadac ponizsze funkcjonalnosci, ktérych poprawna praca
bedzie zaleze¢ od poziomu integracji danej kamery z oprogramowaniem.

3.10

oprogramowanie serwerowe i klienckie musi umozliwia¢ zdalne sterowanie
kamerami obrotowymi (Pan/Tilt/Zoom) r6znych producentéw;

oprogramowanie musi umozliwiaé¢ konfiguracje co najmniej 10 programowalnych
pozycji dla kazdej kamery obrotowej;

oprogramowanie musi posiada¢ mozliwos¢ konfigurowania tras patrolowych w
kamerze obrotowej;

oprogramowanie musi posiada¢ mozliwos¢ wysterowania kamery obrotowej we
wczesniej zaprogramowang pozycje presetu poprzez zdarzenie alarmowe (detekcja
ruchu, alarm, itp.);

mozliwos¢ sterowania kamerami obrotowymi przez uprawnione osoby na kazdym
stanowisku operatorskim w systemie za pomocg pulpitu sterujgcego
zintegrowanego z komputerem PC i/lub konsoli wirtualnej wbudowanej w aplikacje
kliencka;

Eksport materiatu wideo

w ramach eksportu materiatu w formacie macierzystym oprogramowanie musi
umozliwia¢ jednoczesny eksport z jednej lub wielu kamer jednoczesnie - w ramach
jednego pliku do odtwarzania, z roznych przedziatow czasowych dla jednej lub
wielu kamer;
oprogramowanie musi umozliwia¢ okreslenie dtugosci eksportowanego materiatu
wideo w oparciu o kalendarz jak i zaznaczenie zakresu na osi czasu;
w ramach eksportu materiatu musi istnie¢ mozliwos¢ wyboru wielko$ci
generowanego pliku w zakresie: brak ograniczen i powszechnie stosowane
wielkosci ptyt np. CD, DVD, Blu-Ray;
oprogramowanie musi umozliwia¢ konwersje materiatu wideo, ktéry zostat
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wyeksportowany w natywnym formacie do innych popularnych formatéw takich jak
PNG, JPEG, TIFF, PDF;

w ramach exportu do innego formatu niz natywny musi istnie¢ mozliwos¢ zmiany
rozdzielczosci eksportowanego pliku oraz regionu eksportu ( wybranego fragmentu
z catego kadru);

funkcja dotgczania programu klienckiego do ogladania nagran eksportowanych na
zewnetrzne nosniki np: CD, DVD;

Wyszukiwanie zdarzen

oprogramowanie musi umozliwia¢ przeszukiwania zarejestrowanego obrazu i
dzwieku w oparciu o rozne kryteria, w tym o czas, date, zrodta wideo i zdarzenia;
oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo na podstawie
ruchu w obszarach zdefiniowanych przez uzytkownika;

oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o czas,
date, zrédta wideo i wyswietlic wyniki jako serie miniatur;

oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o
zdarzenia alarmowe;

oprogramowanie musi umozliwia¢ przeszukiwania nagran wideo w oparciu o
transakcje z urzadzen point-of-sales;

mozliwos¢ i wsparcie programowe w aplikacji klienckiej wyszukiwania zdarzen ( dla
kamer wyposazonych w analize obrazu) w oparciu o kategoryzacje obiektow jak
cztowiek i samochdd

Oprogramowanie musi korzysta¢ z metadanych wyszukujgc zdarzeh w materiale
archiwalnym. Wyszukiwanie dowodowe 0s6b powinno zawiera¢ minimum
wyszukiwanie po kolorze gornej czesci ubrania, dolnej czesci ubrania, pfci oraz
kolorze wtoséw. Wyszukiwanie powinno odbywac sie réwnoczesnie we wszystkich
kamerach dostepnych w systemie.

Alarmowanie i Obstuga alarmow

system musi mie¢ mozliwos$¢ generowania i eskalowania alarméw w oparciu o czas
wystgpienia i priorytet;

oprogramowanie musi umozliwia¢ obserwacje stanu wejs¢ alarmowych, ciggte
monitorowanie i powiadamianie (z wyswietlaniem odpowiedniego komunikatu) o
kazdym zaniku sygnatu, zasilania, otwarciu drzwi, itp.;

oprogramowanie musu rejestrowaé zdarzenia alarmowe w bazie zawierajgcej date,
czas wystgpienia i opis zdarzenia;

oprogramowanie musi posiada¢ mozliwo$¢ elastycznego kreowania regut
definiujgcych automatyczne reakcje systemu na dane zdarzenia (system umozliwia
automatyczne reagowanie na wczesniej zdefiniowane zdarzenia i alarmy);
mozliwos¢ stworzenia alarméw dedykowanych dla gtéwnej stacji monitorowania (o
najwyzszym priorytecie);

oprogramowanie musi posiada¢ mozliwos¢ wysytania informacji o zdarzeniach
poprzez e-mail;
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Minimalne parametry serwerdow dla rejestracji materiatu z kamer

W ramach zadania planuje sie zapewnic¢ centralny zapis materiatu z poszczegdinych kamer
przy uzyciu urzgdzenia o ponizszych parametrach technicznych:

~

Architektura urzgdzenia oparta o profesjonalny serwer sieciowy — nie rejestrator
sieciowy, z mozliwoscig rozszerzenia w dowolnym momencie funkcjonowania o
dodatkowg przestrzen zapisu opartg o macierz konfigurowalng w RAID 5 lub RAID 6
Zainstalowane fabrycznie przez producenta serwera dyski twarde ,hot swappable”
typu SAS skonfigurowane w RAID 6

Dwa dedykowane dyski typu ,hot swappable” SATA lub SSD skonfigurowane w RAID
1 na potrzeby systemu operacyjnego oraz systemu zarzgdzania kamerami z
funkcjami automatycznego zarzgdzania starzejgcymi sie danymi

Dyski twarde pochodzgce od tego samego producenta, co sam serwer

Wbudowane sieciowe interfejsy co najmniej 2x10GbE SFP+ oraz 4x1GbE RJ-45
Minimalna przepustowos¢ zapisu serwera (mozliwo$¢ zapisu) na poziomie co
najmniej 700 Mbit/s oraz 450 Mbit/s dla odtwarzania i podglagdu na zywo.
Zainstalowana pamie¢ operacyjna na poziomie, co najmniej 16GB DDR4
Zainstalowany procesor klasy i wydajnosci pracy nie nizszej niz Intel Xeon;
Wbudowane wyjscia wideo, — co najmniej 1x VGA nie stuzgce do lokalnego ogladu
kamer

Preinstalowany system operacyjny klasy Windows 10 loT Enterprise LSTB;
Preinstalowana zewnetrzna karta graficzna 4Gb GDDRS5, rdzenie CUDA 640,
interfejs pamieci 128-bit, wyjscia miniDP 4szt.

Zdalny dostep do systemu poprzez dedykowany port RJ-45

m) Kompaktowa obudowa 3U lub mniejsza

LTLe=

-
~—"

3.13

a)

o O T
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D

—
~

Pojemnosc¢ netto w RAID 6 — 256TB

Zasilanie od 100 do 240 VAC, 50/60 Hz z autoprzejsciem

Mozliwos¢é montazu drugiego zasilacza typu hot swappable”

Wymaga sie aby reakcja serwisowa producenta byta w czasie nie gorszym niz 4
godziny.

Wymaga sie gwarancji na powyzszych zasadach w okresie nie krétszym niz 36
miesiecy licznych od daty dostawy sprzetu do zamawiajgcego

KAMERA 12Mpx typu fisheye

Przetwornik o minimalnej rozdzielczosci 12 Mpix ze skanowaniem progresywnym o
wymiarach 1/2.3”;

llos¢ aktywnych pikseli 2992x2992;

Zakres dynamiki 81dB;

Obiektyw 1.45mm o jasnosci F2.2;

szybkos¢ przetwarzania obrazu, co najmniej 20 klatek na sekunde wtgcznie przy
petnej rozdzielczosci;

obstuga kompresiji obrazu: H.264, MJPEG,;

minimalne natezenie Swiatta: 0,49 lux dla F2.2 w trybie kolorowym; O dla F2.2 lux w
trybie monochromatycznym przy witgczonym IR;

Wbudowany promiennik podczerwieni o zasiegu do 10m;
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automatyczny tryb dzien/noc;

automatyczna i reczna regulacja balansu bieli;

co najmniej jedno wejscie i jedno wyjscie alarmowe;
minimum 64 strefy prywatnosci;

) mozliwo$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i PoE (IEEE802.3af) lub

PoE+ (IEEE802.3at);

Temperatura pracy od -40 °C to +55 °C;

Zasilanie awaryjne RTC baterig 3V

standard interfejsu sieciowego: co najmniej 100BASE-TX;

Zgodnos¢ ze standardem Analytics Service Specification w wersji 1.02, 2.00, Profile
S i2.2.0 opracowanym przez stowarzyszenie ONVIF

Gwarancja 36 miesiecy;

3.14 KAMERA ZEWNETRZNA 16MP

[ S—
~ —

K)

~—

m

n)

Przetwornik CMOS 27,2mm o minimalnej rozdzielczosci 16 Mpix ze skanowaniem
progresywnym o wymiarach 23,6 mm (w poziomie) x 13,4 mm (w pionie); 0,93” (w
poziomie) x 0,53”;

llos¢ aktywnych pikseli 4944x3280;

Zakres dynamiki 70dB;

Obiektyw, wymienne obiektywy z mocowaniem EF lub EF-S;

szybkos¢ przetwarzania obrazu, co najmniej 10 klatek na sekunde wtgcznie przy
petnej rozdzielczosci;

obstuga kompresiji obrazu: H.264, MJPEG;

minimalne natezenie swiatta: 0,005 lux dla F1.4 w trybie kolorowym;

dostepna z poziomu oprogramowania kamery mozliwos¢ sterowania ostroscig
wsparta funkcjg autofocus;

automatyczny tryb dzien/noc;

automatyczna i reczna regulacja balansu bieli;

co najmniej jedno wejscie i jedno wyjscie alarmowe;

minimum 4 strefy prywatnosci;

) Kamera powinna obstugiwac protokoty: IPv6, IPv4, HTTP, HTTPS, SOAP, DNS,

NTP, RTSP, RTCP, RTP, TCP,UDP, IGMP, ICMP, DHCP, Zeroconf, ARP

mozliwos$c¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i PoE (IEEE802.3af) lub
PoE+ (IEEE802.3at);

standard interfejsu sieciowego: co najmniej 100BASE-TX;

obudowa zewnetrzna o klasie szczelnosci IP66, umozliwiajgca prace kamery w
zakresie temperatur od -30 °C do +50 °C;

Kamer powinna by¢ wyposazona w algorytmy samouczgcej sie analizy obrazu w
oparciu o klasyfikacje obiektow(np. cztowiek, pojazd) z przesytaniem metadanych na
serwer:

- Obiekty na obszarze;

- Podejrzane zachowanie obiektu;

- Przekroczenie wigzki detekcyjnej przez obiekty;

- Pojawienie sie obiektu lub znalezienie sie obiektu na obszarze;
- Obiekt nieobecny na obszarze;

En77



r)

s)

y

- Znalezienie sie obiektéw na obszarze;
- Opuszczenie obszaru przez obiekty;

- Zatrzymanie sie obiektu na obszarze;
- Niedozwolony kierunek;

- Wykrycie ingerenciji;

Kamera powinna umozliwia¢ stworzenie nie mniej niz 14 regut alarmowych z
algorytmow analizy obrazu dziatajgcych rownolegle bez utraty funkcjonalnosci
pozostaty parametrow kamery.

Zgodnosc¢ ze standardem Analytics Service Specification w wersji 1.02, 2.00, Profile
Si2.2.0 opracowanym przez stowarzyszenie ONVIF

Gwarancja 36 miesiecy;

3.15 OBIEKTYW do kamer 16 MP

2200

(o)
N

Obiektyw zmiennoogniskowy 24-70mm
Kat widzenia 84°-34°

Liczba listkow przystony — 9
Maksymalna Przystona /2.8
Minimalna przystona /22

Dostepna stabilizacja obrazu
Elektroniczne sterowanie autofocusem

3.16 KAMERA DOME 6MPX

a)

O

D

o O
— N N

Przetwornik o minimalnej rozdzielczosci 6 Mpix ze skanowaniem progresywnym o
wymiarach 1/1.8”;

llos¢ aktywnych pikseli (16:9) 3200 x 1800 (3:2) 3072 x 2048;

Zakres dynamiki 120dB;

Obiektyw minimum 4,9-8mm o jasnosci F1.8 ze sterowaniem P-IRIS;

szybkos¢ przetwarzania obrazu, co najmniej 30 klatek na sekunde wtgcznie przy
petnej rozdzielczosci;

obstuga kompresiji obrazu: H.264, MJPEG,;

minimalne natezenie swiatta: 0,055 lux dla F1.3 w trybie kolorowym; 0,028 lux w
trybie monochromatycznym, 0 lux przy wtgczonym reflektorze IR;
zmiennoogniskowy obiektyw z funkcjami motozoom i autofocus;

dostepna z poziomu oprogramowania kamery mozliwos$¢ regulacji ogniskowej;
dostepna z poziomu oprogramowania kamery mozliwos¢ sterowania ostroscig
wsparta funkcjg autofocus;

automatyczny tryb dzien/noc;

automatyczna i reczna regulacja balansu bieli;

m) co najmniej jedno wejscie i jedno wyjscie alarmowe;

n)
0)

P)

minimum 64 strefy prywatnosci;

mozliwosc¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i PoE (IEEE802.3af) lub
PoE+ (IEEE802.3at);

standard interfejsu sieciowego: co najmniej 100BASE-TX;
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q) obudowa zintegrowania z promiennikiem podczzerwienii;

r) Zintegrowany doswietlacz IR pracujgcy w pasmie 850nm o zasiegu nie mniejszym
niz 30m, niepowodujgcy zakiocen innych urzadzen;

s) Kamer powinna by¢ wyposazona w algorytmy samouczacej sie analizy obrazu w
oparciu o klasyfikacje obiektéw(np. cztowiek, pojazd) z przesytaniem metadanych na
serwer:

- Obiekty na obszarze;

- Podejrzane zachowanie obiektu;

- Przekroczenie wigzki detekcyjnej przez obiekty;

- Pojawienie sie obiektu lub znalezienie sie obiektu na obszarze;
- Obiekt nieobecny na obszarze;

- Znalezienie sie obiektéw na obszarze;

- Opuszczenie obszaru przez obiekty;

- Zatrzymanie sie obiektu na obszarze;

- Niedozwolony kierunek;

- Wykrycie ingerenciji;

t) Kamera powinna umozliwia¢ stworzenie nie mniej niz 14 regut alarmowych z
algorytmow analizy obrazu dziatajgcych rownolegle bez utraty funkcjonalnosci
pozostaty parametrow kamery.

u) Zgodnos¢ ze standardem Analytics Service Specification w wersji 1.02, 2.00, Profile
S, Ti2.2.0 opracowanym przez stowarzyszenie ONVIF

v) Gwarancja 60 miesiecy;

3.17 Stacja robocza z monitorami

Procesor Intel Core i7 min. 3Ghz

Pamie¢ 8 GB DDR4 RAM

Interfejs sieciowy 2 x 1Gbe RJ45

Windows 10 loT

Wyjscia wideo 4xDP ( wsparcie rozdzielczosci 4x4K)

Wsparcie monitoréw — do 4ch monitorow podtgczonych bezposrednio
Obudowa typu monitower

Mozliwos¢ wyswietlenia do 140 obrazéw z kamer réwnoczesnie

Stacja robocza dostarczona z monitorami 32” o rozdzielczosci 4K/UHD

Zeegoge

~—

~— ~—

Uwaga:
W celu utrzymania standardu HD, sprawdzi¢ czy napiecie w punkcie przytaczenia
kamery miesci sie w granicach Un/+- 3%.

3.18 NASYCENIE PIXELI

Nasycenie pixelami w systemie CCTV, nie moze by¢ mniejsze niz 150px/m.

3. SYSTEM PRZYWOLANIA

System przywotania zainstalowany zostanie w toaletach dla niepetnosprawnych.
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System sktada sie z:
» Terminala tazienkowego
» Terminala pokojowego
» Czytnika resetowania alarmu

4.1 Terminal tazienkowy

Urzgdzenie pozwalajgce na wysytanie sygnatu SOS do terminala.
- przycisk pociggowy do wywotania alarmu przez osobe przebywajgcag w tazience
- Zasilanie: 12 VDC

4.2 Terminal pokojowy

Terminal pokojowy, pozwala na wysytanie alarméw do koncentratora poprzez siec.
Urzadzenie posiada 4 wejscia alarmowe oraz wejscie Reset.

- 3 wejscia alarmowe

- 1 wejscie do podtgczenia tazienkowego przycisku pociggowego

- interfejs

- programowanie poprzez dip-switch

- Zasilanie: 12 VDC

4.3 Czytnik resetowania alarmu

Urzgdzenie do resetowania alarmow.
- resetowanie alarmow za pomocg karty

4. INSTALACJA SSWiN

Projektowany system sygnalizacji wiamania i napadu oparty jest o urzadzenia:

» Klawiatura dotykowa sensoryczna z wyswietlaczem LCD
» Zintegrowany Kontroler Systemowy

* Modut rozszerzenia 16 wejs¢

* Inteligentny zasilacz systemowy wersja DIN 4A

* Obudowa na szyne DIN

» Sygnalizator wewnetrzny akustyczny

» Sygnalizator zewnetrzny akustyczno/optyczny

e Czujka pasywnej podczerwieni

* Czujka dualna z antymaskingiem
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5.1

Klawiatura dotykowa sensoryczna z wyswietlaczem LCD

Zasilanie
Napiecie zasilania 11.0 VDC do 14.0 VDC
Pobo6r pradu 60mA (95mA Max)

Komunikacja

RS-485

Szyfrowana magistrala
komunikacji modutéw

interfejs uzytkownika

Wyswietlacz

LCD 16 x 2, wySwietlacz
alfanumeryczny, inteligentne
zarzadzanie podswietlaniem

23 przyciski klawiatury dotykowej,

Klawiatura 3 diody statusu w petni
programowalne
Wejscia
Wbudowany mikro wytacznik
Sabotaz sabotazowy oderwania od $ciany i

otwarcia urzadzenia

Wejscie problem

2 standardowe wejscia alarmowe,
4 w trybie duplex

Wyjscia PGM

Wyjscia PGM

1 wyjscie otwarty Kolektor, 50mA
max, dowolnie programowalne

3 diody LED do dowolnego

Diody LED .
zaprogramowania

Temperatura

Temperatura Pracy 0°C+49°C

Temperatura 10°C = 85°C

przechowywania

Wilgotnos¢

0% + 93% nie skondensowana,
tylko do pracy wewnatrz
budynkow (wilgotnos¢ wzgledna)

5.2 Zintegrowany Kontroler Systemowy

Napiecie zasilania

12V DC + 10%

Pobdr pradu

120mA (typowy)

Wyjscie zasilajagce DC AUX

0.7A (typowo), elektroniczne
odciecie przy 1.1A

Wyjscie syreny (ciagte) 8 Ohm 30W lub 1.1A (typowo)
Wyjscie syreny (chwilowo) 1500mA

Catkowity prad* 3.4A (max)

Elektroniczne odfgczenie 9.0V DC

Komunikacja Ethernet

Port komunikacyjny 10/100Mbps

Komunikacja szeregowa

Port komunikacyjny RS-485

Komunikacja modem

Wbudowany modem 2400bps

Porty czytnikow

2 porty Wiegand lub ClockData
pozwalajace na obstuge 2 przejs¢
jednostronnych lub 2 przejs¢
dwustronnych
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Wejscia

8 wejs¢ wysokiego zabezpieczenia

Wyjscia OC

4 wyjscia Otwarty Kolektor 50maA,
dla obstugi czytnikéw, lub innych
funkcji

Wyjscia przekaZznikowe

2 wyjscia z przekaznikami FORM-
C, 7A max

Temperatura Pracy

0°C+49°C

Temperatura
przechowywania

-10°C + 85°C

Wilgotnos¢

0% + 85% nie skondensowana,
tylko do pracy wewnatrz
budynkow (wilgotnos¢ wzgledna)

5.3 Modut rozszerzenia 16 wejs¢

Zasilanie

Napiecie zasilania 12V DC + 10%
Pobor pradu 80mA (typowy)
Niskie napiecie odciecie 8.7V DC

Niskie napiecie powrét 10.5vV DC

Komunikacja

RS-485

Szyfrowana magistrala
komunikacji modutéw

Wejscia

Wejscia alarmowe

16, szybkos¢ dziatania
programowalna w zakresie od
10ms do 1 h osobno dla kazdego
wejscia)

Sabotaz 1 (NC)
Wejscie problem 16
Temperatura

Temperatura Pracy 5°C+55°C
Temperatura 10°C = 85°C

przechowywania

Wilgotnos¢

0% + 85% nie skondensowana,
tylko do pracy wewnatrz
budynkow (wilgotnos¢ wzgledna)

5.4 Zasilacz systemowy 4A

Zasilanie

Napiecie wejsciowe AC

90 - 264Vac, 47 — 63Hz

Pobér pradu

1500mA przy 120Vac podczas
petnego obciazenia

Wyjscia DC razem

12.64dc 4A razem z wyjs¢ Vlout i
V2out

Pojedyncze Wyjscie DC

12.2Vdc 3A Max

tadowanie baterii 500mA (typowo)
Niskie napiecie baterii 10.5VvDC
Niskie napiecie baterii 11.5V DC

powroét
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Elektroniczne odfaczenie
baterii
Komunikacja

9.4V DC

Szyfrowana magistrala
RS-485 komunikacji modutéw,
galwanicznie izolowana

Wejscia

Sabotaz 1 (NC)
Wejscie problem 8
Wyjscia PGM

2 wyjscia w formie przekaznikow
Wyjscia PGM elektronicznych Solid State,
12V/50mA max

Temperatura
Temperatura Pracy 0°C+49°C
Temperatura

przechowywania

-10°C + 85°C

0% + 93% nie skondensowana,
Wilgotnos¢ tylko do pracy wewnatrz
budynkow (wilgotnos¢ wzgledna)

5.5 Obudowa na szyne DIN

Metalowa obudowa | jest zaprojektowana specjalnie dla modutéw wykonanych w formie
urzadzen do montazu na szyne DIN.

Obudowa posiada zamontowane dwa rzedy szyny DIN pozwalajgce na montaz
maksymalnie 4 modutéw DIN.

Obudowa wyposazona jest w:

- Szyny DIN do montazu maksymalnie 4 modutéw DIN

- Styk antysabotazowy otwarcia obudowy

- Styk antysabotazowy oderwania obudowy od $ciany

- Zamek

5.6 Sygnalizator wewnetrzny akustyczny

Podstawowe parametry sygnalizatoréw:

- Zewnetrzna obudowa wykonana z poliweglanu o wysokiej odpornosci mechaniczne;.
- Cidnienie akustyczne: 100dB(A)

- Czestotliwos¢ dzwieku: 3500 — 3700 Hz .

- Zabezpieczenie przed odwrotng polaryzacjg zasilania z akumulatora i z centrali
alarmowej.

- Zabezpieczenie antysabotazowe przed otwarciem obudowy i zdjeciem ze Sciany.

- Napiecie zasilania: 12 lub 24Vdc

- Pobér pradu: max 260 mA (podczas alarmu)

5.7 Sygnalizator zewnetrzny akustyczno/optyczny

Podstawowe cechy sygnalizatorow:
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- Funkcja stuzaca do przestuchania 16 réznych sygnatow dzwiekowych (przy zmniejszonej
mocy).

- Zabezpieczenie przed odwrotng polaryzacijg zasilania z akumulatora i z centrali
alarmowej.

- Mozliwos¢ zaprogramowania wejs¢ blokujgcych BC i TC jako zbalansowane lub
normalnie zamkniete oraz

odniesienia potencjatu do + lub -.

- Programowany czas trwania alarmu w przypadku gdy nie ma sygnatu blokowania ( 4
rozne tryby).

- Opcjonalnie: dodatkowa wewnetrzna ostona metal, detekcja pianki-przekroczenia
temperatury-wykrywanie przewiercenia obudowy

- Elektryczne wyjscie awaryjne gdy roztadowuje sie bateria, wystgpi zwarcie na module
Swietlnym lub

dzwiekowym lub anomalia w module zabezpieczenia ( jesli jest obecny).

- Zabezpieczenie antysabotazowe przed otwarciem obudowy i zdjeciem ze Sciany.

- Kontrola pobieranego pradu przez jednostke centralng (ograniczenie do 150 mA).

- Licznik sygnatow dzwiekowych ( mozna wytgczyc).

- Test baterii (podczas tadowania), lampy oraz syreny.

- Lampa w technologii LED.

- Sterowanie mikroprocesorowe.

- Sygnalizacja pamieci alarmoéw ( za pomocg migajgcej lampy).

5.8 Czujka pasywnej podczerwieni

GLOWNE CECHY:

- Cyfrowa wolumetryczna czujka z czujnikiem pasywnej podczerwieni (PIR)
- Dwa regulowane poziomy czutosci

- Max zasieg 15 m

- Kat detekciji 90°

- Soczewki Fresnela: 18 wigzek na 4 ptaszczyznach ze strefg podejscia
- Zasilanie: 12V +/- 3V

- Pobér pradu: 13 mA nom ~ 17 mA max

- Przekaznik: 100mA / 24V

- Sabotaz: 100 mA / 30V

- Wilgotnos¢: 95%

- Temperatura pracy: -10°C - +55°C

- uchwyt do montazu sciennego lub sufitowego
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5.9 Czujka dualna z antymaskingiem

PARAMETRY TECHNICZNE:

- Urzadzenie zawierajgce czujniki pasywnej podczerwieni (PIR) oraz mikrofalowe (MW)
- Max zasieg 15 m

- Kat detekciji czujnika MW: 90° poziomo - 36° pionowo

- Kat detekcji PIR: 90°

- Strefy detekcji: 18 na 4 ptaszczyznach ze strefg podejscia
- Mozliwos$¢ zablokowania diody LED

- Zasilanie: 12V +/- 3V

- Pobér pradu: 20 mA nom ~ 34 mA max

- Czujnik MW z regulacjg zasiegu

- Czestotliwos¢ czujnika MW: 10.525 GHz

- Emisja fal MW (EIRP): 8 dBm

- Przekaznik: 100mA / 24V

- Sabotaz: 100 mA/ 30V

- Temperatura pracy: -10°C - +55°C

- Uchwyt do montazu sciennego lub sufitowego

En&5



Zintegrowany System Bezpieczenstwa i Automatyki Budynku jest wysoko skalowalng
platformg oferujgca zintegrowany system bezpieczenstwa dla obiektu, z mozliwoscig
realizacji funkcji automatyki budynkowej oraz z szerokimi mozliwosciami integracji z
zewnetrznymi systemami (jak np. systemy BMS, serwery OPC, systemy sterowania
windami, systemy klasy ERP, SCADA, HVAC, i inne). Skalowalna i modutowa koncepcja
systemu sprawia, ze jest odpowiedni dla wszystkich — od matych systemoéw z
pojedynczymi drzwiami do wielkich miedzynarodowych korporaciji, z

wieloma lokalizacjami na catym swiecie. Wysoce zintegrowane kontrolery systemowe
oparte na mikroprocesorach 32 bitowych oraz opcjonalne moduty rozszerzen zapewniaja
adaptacyjny system o najwyzszej funkcjonalnosci i ogromnych mozliwosciach rozwoju.
Najwazniejsze wtasciwosci

* Architektura klient — serwer z funkcjami kontroli i monitoringu online

* Intuicyjny i przyjazny dla uzytkownika interfejs z interaktywng graficzng wizualizacjg
systemu oraz niezwykle tatwymi w uzyciu i dostosowywaniu do swoich potrzeb Stronami
Statusu dla kontroli i monitorowania

» Zaawansowany generator raportéw, z mozliwoscig utworzenia niezliczonej ilosci
wiasnych raportow i filtréw dostosowanych do wtasnych potrzeb, z przyjaznym i tatwym w
uzyciu kreatorem

* Filtry alarméw i zdarzen, pozwalajg na przejrzyste sortowanie i kategoryzowanie
zdarzen, tatwe zarzagdzanie wyswietlaniem zdarzen, alarmoéw i innych danych

» Wysoko wydajna baza danych Microsoft SQL Servere

* Mozliwos¢ podziatu systemu na wiele odrebnych instalacji / systemoéw pracujgcych na
tym samym serwerze

* Integracja uzytkownikoéw i operatorow za pomocg protokotu LDAP (Active Directory)
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- Mozliwos¢ pracy wielomonitorowej za pomocg odtgczanych okien od programu gtéwnego
Intuicyjny Interfejs Uzytkownika

Interaktywne mapy wizualizacji oraz Strony Statuséw dostarczajqg intuicyjnego interfejsu
graficznego do kontroli i monitorowania systemu. Wyswietlaj informacje odpowiednie do
wiasnych potrzeb, pochodzgce z Twojego systemu, a nie z czesci instalacji

nalezgcej do sgsiada!

Strony Statusow

W petni dostosowywane do wiasnych potrzeb Strony Statuséw sg jedng z flagowych
funkcji systemu i moga by¢ dopasowane do wyswietlania doktadnie takich informacji jakich
potrzebujesz! Strony Statusdéw moga zawiera¢ dowolne kombinacje nastepujacych
elementow:

« Listy Statusoéw, ktére dynamicznie aktualizujg (w trybie online) rzeczywisty status
wybranych urzadzen

* Interaktywne Mapy Wizualizacji, bedace graficzng reprezentacjg systemu lub jego
czesci, wyswietlajg online rzeczywisty stan urzgdzen i obiektéw w systemie

» Obrazy z Kamer na zywo, pochodzgce ze zintegrowanych systeméw DVR/NVR

» Zdarzenia, filtrowane w oknach, tak aby otrzymywaé posegregowane i uporzgdkowane
zdarzenia odpowiednie dla wtasnych potrzeb

» Zmienne, pokazujgce zmieniajgce sie dane (najczesciej z kanatéw analogowych, lub
dane zewnetrzne) takie jak np. temperatura w pomieszczeniu, wilgotnosc, itp.

» Raporty ewakuacyjne dostarczajgce aktualnych danych na temat wszystkich
uzytkownikoéw w zdefiniowanych strefach

* Intuicyjny interfejs graficzny minimalizuje czas uczenia sie obstugi, pozwala na
korzystanie z systemu przez nowych uzytkownikow sprawnie i szybko

* Elastyczna konstrukcja pozwala na wyswietlanie danych odpowiednich dla kazdego
operatora z osobna

» Dopasuj rozktad elementéw do wtasnych potrzeb. Ekran mozna podzieli¢ na 16 pdl, o
dowolnym ukfadzie, w siatce 4x4.

« Zyskaj ogolny obraz swojego systemu. Kliknij aby wejs¢ gtebiej i zobaczy¢ szczegoty.
Wysoka elastycznos¢ pozwala na tatwe dopasowanie interfejsu do wtasnych potrzeb i
sposobu dziatania.

Interaktywne Mapy Wizualizaciji

Interaktywne Mapy Wizualizacji prezentujg graficzne odzwierciedlenie instalacji oraz sg
szybka i efektywng metodg kontroli i monitorowania systemu.

Mozesz szybko uzbroic i rozbroi¢ strefy, obserwowac ich stan, kontrolowaé drzwi i wyjscia,
obserwowac status wejs¢ oraz informacje o zmiennych — wszystko

w trybie rzeczywistym.

+ Graficzne ikony, wbudowane lub wiasne

* Przyciski ,drag and drop” pozwalajgce na tatwg nawigacje pomiedzy mapami, a takze
obrazami z kamer na zywo

» Wyswietlanie statusu urzgdzen i obiektéw w czasie rzeczywistym

« Zmienne, pokazujgce zmieniajgce sie dane (najczesciej z kanatow analogowych, lub
dane zewnetrzne) takie jak np. temperatura w pomieszczeniu, wilgotnosc, itp.

Moduty oprogramowania

Oprogramowanie systemu skfada sie z podstawowego modutu serwera oraz dodatkowych
modutéw rozszerzajgcych

wiasciwosci i funkcjonalnos¢ systemu. Ponizej przedstawione sg obecne na ta chwile
moduty oprogramowania. System
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jest systemem ciggle rozbudowywanym gdzie lista dostepnych modutéw oprogramowania
jest ciagle rozszerzana.

5. INSTALACJA KD

Kontroler jest modutem interfejsu IP i elastyczng obstugg, umozliwiajgcg podtgczenie
szerokiej gamy urzgdzen zabezpieczajgcych. Kontroler jest tatwy w instalacji i zapewnia
wymagane wejscia / wyjscia do tgczenia czterech czytnikow kontroli dostepu przy uzyciu
protokotu OSDP, sze$¢ wejsciowych ogdlnego przeznaczenia i czterech wyjs¢ sterujgcych
do dowolnego inteligentnego kontrolera z serii pasujgcej do kontrolera.

Kontroler to modut interfejsu z obstugg IP z elastycznoscig poktadowg do tgczenia
szerokiej gamy urzgdzen zabezpieczajgcych. Kontroler jest tatwy w instalacji i zapewnia
wymagane | / O do fgczenia czterech czytnikdbw kart przy uzyciu protokotu OSDP, szes¢
uniwersalne punkty monitorowania wejs¢ i cztery przekazniki sterowania do dowolnego
inteligentnego sterownika serii pasujgcej do niego. Kontroler zapewnia zwigkszong moc
wyjsciowg przy uzyciu PoE + i zapewnia jeden port czytnika obstugujacego protokdét OSDP
Secure

Giowne cechy:

» Wsparcie protokotu OSDP

» Zwiekszone bezpieczenstwo: Wbudowany uktad pamieci kryptograficznej zapewnia
bezpieczng warstwe szyfrowania w celu ochrony poufnych danych

» Modut wejscia/wyjscia z obstuga zasilania PoE +

» Zapewnia 1,5A mocy

o IPv4/6

» Komunikacja zabezpieczona przez TLS 1.2/1.1 lub AES-256/126

» Dostepne certyfikaty dla TLS

* FIPS 140-2 dla Open SSI

» Kontrola dostepu sieciowego 802.1X

» Zerconf Device Discovery (mDNS)

e Obstuga czytnikdw po protokole OSDP, wsparcie wielu formatéw kart, czytnikdw
biometrycznych, wind itp.

Specyfikacja techniczna:

Kontrola drzwi Wsparcie do 4ch czytnikéw. Nie wspiera czytnikow Wiegand . AC-MER-RIM-MR62E,
podtaczone do kontrolera wspiera do 2ch drzwi.

Format kart Wsparcie 8 formatéw kart.Karty 19 znakowe(64 bit), User ID 15 znakéw PIN.
Kompatybilnos¢ kart PIV, CAC, TWIC

Zasilanie wej. PoE (12.95 W), compliant to IEEE 802.3af or PoE+ (25 W), compliant to IEEE
802.3at or 12 Vdc £ 10 %, 1.7 A maximum

Zasilanie wyj. PoE: zamki | czytniki, wspétdzielone: 12 Vdc .66 A MAX, PoE+ lub 12 Vdc: zamki 12
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Vdc @ 1 A MAX, czytniki 12 Vdc @ .5 A MAX

Wyjscia 4 przekazniki, 2 A @ 30 Vdc

Wejscia 6 nadzorowanych/nienadzorowanych, EOL, 1k/1k ohm

Zasilanie 12 Vdc @ .5 A MAX

Komunikacja 2-przewodowy RS-485, protokét OSDP,

Temperatura -55 to 85 °C przechowywanie, 0 do 70 °C, praca

Wilgotnosc 5 to 95% RHNC

Wymiary 5.5in. (140 mm)Wx 2.75in. (70 mm) L x 0.96 in. (24 mm) bez uchwytu 5.5in. (140 mm)
Wx3.63in.(92mm) L x1.33in. (34 mm) H z uchwytem

Waga (112 g) bez uchwytu (142 g) z uchytem

Certyfikaty UL294*, FCC Czesc¢ 15 Class A, CE, RoHS, NIST

6.1 KONTROLER GLOWNY

Wieloportowy kontroler pozwala na sterowanie dwoma drzwiami podtgczonymi
bezposrednio do ptyty gtownej oraz dodatkowo rozszerzy¢é do max. 64 przejsé
kontrolowanych za posrednictwem modutdéw rozszerzajgcych. Natywna komunikacja,
wysoka wydajnosc kontrolera sprawia, ze dziata niezaleznie od ilo$ci potgczonych hostow
aplikacji do kontroli dostepu. Obstuguje OSDP, bezpieczny OSDP, klawiatury, czytniki
biometryczne, Wiegand, zegar i dane, paski magnetyczne , F / 2F i nadzorowane
technologie czytnika F / 2F.

Gtéwne cechy:

» Zwiekszone bezpieczenstwo: Wbudowany uktad pamieci kryptograficzne;j i
szyfrowanie danych zapewniajg bezpieczng warstwe ochrony poufnych danych
» Protokét OSDP: Bezpieczna komunikacja pomiedzy kontrolerem a czytnikiem

» Komunikacja hosta chroniona przez TLS 1.2/ 1.1

» Zigcze rozszerzajace kontroler / IO chronione przez AES

» Kontrola dostepu do sieci za pomoca 802.1X
» Wsparcie dla OpenSSL

* Obstuga czytnikdw po protokoloe OSDP, wsparcie wielu formatéow kart, czytnikéw
biometrycznych, wind, itp.
* Funkcja Anti-passback

Parametry techniczne

Kontrola dostepu

189,486 pojemnosc¢ kart ;
50,000 butor tranzakel Wsparcie

Wsparcie protokotu RS-485 ;”YP?SPa.Ck .
10 protokotow 16 poziomow agniezdzanie, obszar,twarde,

dostepu dla posiadacza kart softowe | czasowe dopasowanie

Karta- 19 znakow (64 Bit) User ID z 8 znakami naPIN\Iﬁgparcie do 504 wejs¢ lub 500 wyjéé
MAX
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Kontrola drzwi

Natywne wsparcie do 4 czytnikdw.
Rozszerzenie do 64 czytnikéw

Zasilanie 12 to 24 Vdc + 10 %, 500 mA max

Port czytnikéw 600 mA max

Mico USB 5 Vdc, 500 mA max

Bateria Pamigc¢/backup: 3 Volt Lithium, typ BR2330 lub CR2330

Karta microSD

microSD lub microSDHC; 2GB do 8GB

Komunikacja hosta

Ethernet: 10-BaseT/100Base-TX lub USB port (2.0) z adapterem USB2-OTGE100

Urzadzenia 1/0

2-przewody RS-485, 2,400 do 115,200 bps, asynchronicznie, pétdupleks, 1 start bit, 8 bit data, 1 stop bit

Wejscia

8 nadzorowanych/nienadzorowanych, EOL: 1k/1k ohm, 1%, ¥4 watt. Dwa nienadzorowane wej$cia tamper

Wyijscia

4 przekazniki, ZC, NO5 A @ 30 Vdc, NC 3 A @ 30 Vdc

Zasilanie czytnika

12-24 Vdc £ 10 % regulowane, 300 mA max. kazdy

Wejscie danych

TTL kompatybilnos¢, F/2F lub 2-przewody RS-485

RS-485 9,600 to 115,200 bps asynchronicznie, poétdupleks, 1 start bit, 8 bit data, 1 stop bit. Max. dystans kabla:
(609.6 m)
Wyjscie LED Poziom TTL, wysoki>3 V, niski<0.5 V, 5 mA zrédto

Open collector, 12 Vdc obwod otwarty maximum,

1 para skretka, 18 do 16 AWG

CAT-5, min.

6-przewodnikowy, 18 AWG, (150 m)

4-przewodnikowy, 18 AWG, (150 m)

1 para skrecona, ekranowana, 120 ohm impedancja, 24 AWG, (610 m) max.
1 skrecona para ekranowana, 120 ohm impedancja, 24 AWG, (1,219 m) max
1 skrecona para, 30 ohm max

Wyjscie Buzzer
Zasilanie i czytniki
Ethernet

Czytnik TTL
Czytnik F/2F
Czytnik RS-485
Urzadzenia |I/0
Wejscia alarmowe

Temperatura -55 to 85 °C przechowywanie, 0 to 70 °C, praca
Wilgotnos¢ 5 to 95% RHNC
Wymiary (203.2 mm) W x (152.4 mm) L x (25 mm) H

Waga (255 g) nominalnie, ptyta
Certyfikaty UL294, FCC Czes¢ 15 Klasa A, CE, RoHS, NIST szyfrowanie

6. System AV

8.1 Spis oznaczen

Oznaczenie Opis
AMP 100V Wzmacniacz 100V
AMP Wzmacniacz stereo
BLURAY Odtwarzacz Bluray
DSP Procesor DSP
EKRx Ekran elektryczny
GSx Gtosnik sufitowy
J.CENTR Jednostka centralna systemu sterowania
MIKR.x Mikrofon bezprzewodowy
PROJ Projektor
RACK AV Szafa rackowa AV
PSTx Przytacze sygnatowe stotowe
ROUTER Router bezprzewodowy
SW.HDMI Przetgcznik HDMI
ZGL Zestaw gtosnikowy Scienny, lewy
ZGP Zestaw gtosnikowy Scienny, prawy
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8.2 Sala konferencyjna 2.15

a) System projekcji

Dla sali konferencyjnej przewidziano system projekcji ztozony z ekranu o szerokosci
240cm i wspbtpracujgcego z nim projektora laserowego o rozdzielczosci WUXGA
(1920x1200) i jasnosci 5000lumendw. Tubus ekranu zostanie zamocowany w suficie
podwieszanym.

Projektor bedzie zamocowany na uchwycie pod sufitem podwieszanym.
Sterowanie ekranem, projektorem odbywac sie bedzie zdalnie przez centralny system
sterowania.

Projektor bedzie umozliwiat prezentacje multimedialng z nastepujgcych zrédet audio-wideo:

« Laptop uzytkownika lub inne zrédto — podtgczane do systemu w standardzie HDMI
do przytagczy stotowych PST1 — PST8

Wybor zrédta prezentaciji dokonywany bedzie zdalnie z poziomu systemu sterowania —
poprzez wybor opcji prezentacji na panelu dotykowym.

W systemie przewidziano przetacznik HDMI 4:1 (z deembedowaniem sygnatu audio).
b) System nagtasniajacy

Na potrzeby prezentacji multimedialnych zaprojektowano system nagtosnienia. System
bedzie sktadat sie z sze$ciu gtosnikow sufitowych, wzmacniacza 100V, procesora
fonicznego DSP oraz mikrofonow bezprzewodowych.

Podstawowg funkcjg systemu nagtosnienia ogélnego jest transmisja sygnatu mowy i
dzwieku towarzyszgcego prezentacjom multimedialnym.

Gtébwnym elementem systemu nagtasniajgcego bedzie programowalny procesor
foniczny DSP. Procesor bedzie wyposazony w miksery, matryce audio, ukfady
antysprzezeniowe, korektory barw, limitery, kompresory.

Do procesora bedg podtgczone zrodta dzwieku (mikrofony, muzyka, dzwiek z
prezentacji) oraz na wyjsciu wzmacniacz z gtosnikami.

Do dyspozycji méwcow bedg 2 mikrofony bezprzewodowe typu ,handheld” — 2 szt.
trzymane w reku lub stawiane na statywie stotowym.

c¢) System centralnego sterowania

Dla zapewnienia tatwej obstugi systemu audiowizualnego zastosowano system
zintegrowanego sterowania, ktdéry umozliwi sterowanie urzgdzeniami AV oraz
wyposazeniem elektrycznym sali.

Elementem sterujgcym bedzie bezprzewodowy ekran dotykowy o przekatnej 10”.

Uktad graficzny ekranu zostanie opracowany na etapie instalacji i uruchomienia systemu.
Za posrednictwem ekranu bedzie mozna sterowaé poszczegblnymi urzgdzeniami
(projektorem, ekranem, nagto$nieniem, roletami). Mozna bedzie réwniez uruchamiaé
sekwencje czynnosci.

Gtéwnym elementem zarzadzajgcym systemem bedzie jednostka centralna w
pamieci ktorej zaimplementowany bedzie program obstugi systemu audiowizualnego sali. Z
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jednostkg centralng umieszczong w szafie rackowej wspoétpracuja moduty wykonawcze
zamontowane w rozdzielni elektrycznej, odpowiedzialne za sterowanie ekranem, roletami.

d) Szafa RACK

Szafa rackowa AV z urzadzeniami systemu AV umieszczona bedzie w rogu pomieszczenia.

8.3 Wytyczne dla branzystow

a) Rozdzielnica elektryczna i AV — branza elektryczna

Tablica elektryczna dla pomieszczenia 2.15 bedzie znajdowata sie na w
pomieszczeniu 2.4. Sama tablica elektryczna wraz z zabezpieczeniami oraz elementami
koncowymi sterowania oswietlenia (jak styczniki) jest ujeta w opracowaniu branzy
elektrycznej i oswietleniowej.

W rozdzielni bedg znajdowaty sie moduty przekaznikowe do obstugi rolet, ekranéw
elektrycznych oraz zabezpieczenia nadprgdowe urzgdzen audiowizualnych.

Nalezy doprowadzi¢ zasilanie do urzadzen AV: szaf rackowych AV, projektoréw,
ekrandw elektrycznych, przytgczy sygnatowych stotowych i odpowiednio zabezpieczyé.

Linie zasilajgce bedg posiadatly stosowne zabezpieczenia réznicowoprgdowe i
przeciwprzepieciowe zgodnie z obowigzujgcymi przepisami.

Dobor opraw i ich rozmieszczenie nie jest przedmiotem projektu a/v a projektu
elektrycznego. Oswietlenie sterowane bedzie z poziomu wytgcznikdéw sciennych ujetych w
projekcie elektrycznym.

b) Branza wentylacji i klimatyzaciji

Przy prowadzeniu kanatow wentylacyjnych w przestrzeni sufitowej pomieszczen oraz
$cian nalezy uwzgledni¢ lokalizacje elementéw konstrukcyjnych i montazowych (projektory,
ekrany).

Powierzchnia projekcyjna wrazliwa jest na silniejszy nadmuch powietrza (dziata jak
zagiel), ktére moze powodowac¢ falowanie ekranu lub odginanie go od pionowe;j
ptaszczyzny.

W zwigzku z tym w _systemie wentylacji i klimatyzacji nalezy uwzglednié
rozmieszczenie ekranéw i tak dostosowac lokalizacije urzgdzen wentylacyjnych, aby
unikng¢ bezposredniego nadmuchu na ekrany.

8.4 Wykaz urzadzen

a) Sala konferencyjna 2.15

L.p. | Nazwa urzadzenia Oznaczenie llos¢
rysunkowe
1| Projektor WUXGA (1920x1200), 5000lumenéw PROJ 1
2 | Ekran elektryczny 240x150 EKR 1
3 Przetagcznik HDMI 4:1 z deembederem SW.HDMI 1
4 Uchwyt do projektora 1
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5 Przytgcze stotowe PST1-PST8 8
6 | Procesor DSP DSP 1
7 | Mikrofon bezprzewodowy do reki MIKR.x 2
8 Statyw mikrofonowy stotowy B 2
9 | Glosnik sufitowy GS1-GS10 10
10 | wzmacniacz 100V AMP 100V 1
11 | Jednostka centralna systemu AV J.CENTR 1
12 | panel dotykowy, bezprzewodowy B 1
13 Oprogramowanie sterujgce B 1
14 | Modut sterujacy do rozdzielni B 2
15 | Router bezprzewodowy ROUTER 1
16 | szafa rackowa wyposazeniem RACKAV 1
17 | Okablowanie ruchome 1
18 | Okablowanie state } 1

8.5 Specyfikacja techniczna urzadzen

a) Sala konferencyjna 2.15

L.p. | Urzadzenie llos¢ | Opis parametrow
(szt.)
1. Projektor 1 Rozdzielczo$¢ natywna: co najmniej WUXGA 1920x1200
WUXGA Technologia: 3LCD
(1920x1200), Jasnosc¢: co najmniej 5000 lumendw
5000lumendw Wspotczynnik kontrastu(petna biel/petna czern): co najmniej 500
000:1
Zrbdto $wiatta: dioda laserowa
Lens Shift: Funkcja lens shift w pionie: co najmniej od -20% do
+55%, w poziomie: co najmniej +/-10%;
Wejscia: co najmniej VGA, 2 x HDMI, RS232, HDBaseT (RJ-
45), Video
Obiektyw standardowy o wspotczynniku projekciji co najmniej od
1.29:1 do 1.87:1
Waga: nie wieksza niz 9kg
2. Ekran 1 Szerokos$¢ robocza powierzchni projekcyjnej: 240cm
elektryczny Silnik elektryczny o mocy 230W z 5 letnig gwarancjg
240x150 Aluminiowa obudowa w kolorze biatym do zabudowy w suficie

podwieszanym

Funkcja automatycznego zatrzymywania zwijania/rozwijania
powierzchni

Format obrazu 16:10

Tylni wysuw materiatu

Powierzchnia projekcyjna do projekcji przedniej o parametrach:

o Wzmocnienie:1.2
o Kat widzenia: co najmniej 150 stopni
o Grubos$¢ materiatu: 0.41mm
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Przetacznik
HDMI 4:1 z
deembederem

Przetgczanie: 4 wejscia HDMI do 1 wyjscia HDMI.
Obstugiwane rozdzielczosci: SD, HD i VESA

Obstuga UHD/4K (4096x2160) dla 4:4:4

Transmisja sygnatow 3D Ready: kompatybilny z
stereoskopowymi formatami sygnatu 3D

Obstuga EDID z wewnetrzna biblioteka

Kontrola: Przycisk na obudowie, czujnik IR, port IR, RS-232,
TCP/IP

Wyjscie analogowe audio: symetryczne, niesymetryczne
Wyjscie cyfrowe audio, koaksjalne

Uchwyt do
projektora

Uchwyt kompatybilny z projektorem z punktu 1
Dopuszczalne obcigzenie dopasowane do odpowiedniego
projektora

Mozliwosé regulacji obrotu, kata pochylenia

Przytacze
stotowe

Przytacze stotowe

Modutowa konstrukcja pozwalajgca na wymiane ztgcz
Uchylna klapa

Zigcza: 2xHDMI, 2x230V

Procesor DSP

Co najmniej 8 wejs¢ audio

Co najmniej 4 wejs¢ mikrofonowo/liniowych

Co najmniej 4 wejs¢ RCA

Co najmniej 6 wyjsc

Co najmniej 4 wyjscia liniowe

Co najmniej 4 pasmowy korektor parametryczny
Automatyczna regulacja wzmocnienia (AGC)

Filtr antysprzezeniowy: co najmniej 12 pasmowy
Opédznienie: co najmniej 100ms

Latencja: co najwyzej 2.4ms

Obstuga za pomoca dedykowanych sterownikéw lub urzadzen z
systemem iOS, Android, Windows

Pasmo przenoszenia: co najmniej 20Hz — 20kHz (+/- 0.5dB)
Dynamika: co najmniej 106dB

Wyjscie stuchawkowe

Ztacze USB do konfiguracji

Mikrofon
bezprzewodowy
do reki

Zakres czestotliwosci pracy UHF: co najmniej 470 — 694 MHz w
wybranych pasmach o szerokosci do maksymalnie 72MHz

Typ modulacji radiowej: specjalistyczny, sygnat cyfrowy

Zakres dynamiki: co najmniej 120 dB (A)

Pasmo przenoszenia dzwieku toru nadajnika, znieksztatcenia
harmoniczne: co najmniej 20Hz-20kHz (+/-1dB), <0,1%THD
Pasmo przenoszenia przetwornika nadajnika: minimum 50Hz-
15kHz. specjalnie ksztattowana charakterystyka dla zastosowan
wokalnych i mowy

Charakterystyka kierunkowa kapsuty/typ:
kardioidalna/dynamiczna

Szyfrowanie sygnatu: co najmniej 256 bitowe, certyfikowany
standard AES

Moc promieniowana w.cz.: przetagczana 1mW i 10mwW

Liczba przetgczanych czestotliwosci nosnych w pasmie pracy
zestawu 22400

Zasieg pracy nadajnika: minimum 100m w optymalnych
warunkach
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Zakres regulacji czutosci wejscia: co najmniej 60dB na
odbiorniku

Typ akumulatora: dedykowany, wymienny, w technologii litowej
(bez efektu pamieciowego)

Wskaznik czasu pracy nadajnika: podawany na wyswietlaczu w
godzinach i minutach (z doktadnoscig do 15 minut)

Minimalny czas pracy na akumulatorze: = 10 godz

Minimalny czas pracy na baterii typu AA: =2 9 godz, 2x bateria
AA/Alkaliczna

Obudowa: metalowa

8. Statyw Statyw mikrofonowy stotowy
mikrofonowy Regulacja dtugosci ramienia
stotowy Regulacja pochylenia ramienia
Podstawa zeliwna
9. Gtosnik sufitowy Co najmniej 1 przetwornik o $rednicy 5.25”
Pasmo przenoszenia: co najmniej od 75Hz do 18kHz (+/-
3dB)
Pasmo przenoszenia: co najmniej od 60Hz do 20kHz ( -
10dB)
Dyspersja znamionowa: co najmniej 1600
Moc znamionowa: co najmniej 100W
Odczepy transformatora: co najmniej 100W, 50W, 25W
Maksymalny SPL: co najmniej 105dB (111dB szczytowo)
Zamknieta tylna obudowa gtosnika
10. | Wzmacniacz Wzmacniacz 100V
100V Moc: co najmniej 1 x 90W/100V
Pasmo przenoszenia: co najmniej 60Hz — 20kHz (+0dB/-
3dB dla 1W)
THD+N: co najwyzej 1% przy petnej mocy znamionowej
Dynamika: co najmniej 88dB
Przestuchy, separacja kanatéw: co najwyzej -60dBV
Impedancja wejsciowa: co najmniej 20kOhm
1 wejscie liniowe niesymetryczne RCA, stereo
Wysokosé: 1U
Szerokosé: co najwyzej 215mm
11. [ Jednostka Konstrukcja bazujgca na procesorze ARM
centralna Praca w sieci Ethernet IP
systemu Pamie¢ stata przeznaczona dla aplikacji uzytkownika
sterowania Pamie¢ wewnetrzna RAM 64MB
Wewnetrzny zegar
Kompatybilnosé z oprogramowaniem XPL2
Pobieranie kodéw IR
Ztacza sterujgce:
Co najmniej 3 x dwukierunkowe szeregowe RS-232/485
Co najmniej 8 x uniwersalne: wejscie cyfrowe, wejscie
napieciowe, wejscie rezystancyjne, wyjscie cyfrowe, wyjscie IR,
wyjscie szeregowe
Wskazniki na przednim panelu dla kazdego portu sterujacego
Zasilanie 24V
Mozliwy montaz rackowy (dodatkowe akcesoria)
12. | Panel dotykowy, Rozdzielczo$¢ natywna panelu : co najmniej 1920 x 1080
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bezprzewodowy

CPU: co najmniej 4 rdzeniowy 1,8 GHz

Przekatna: co najmniej 10”

Pamie¢ RAM: co najmniej 2GB DDR2

Pamie¢ wewnetrzna: co najmniej 16GB

Obstuga kart pamieci microSD o pojemnosci 64 GB
tacznosd¢ WiFi 802.11 b/g/n

System operacyjny umozliwiajgcy wspétprace z jednostka
centralng systemu sterowania

13.

Oprogramowanie
sterujgce

Aplikacja umieszczona w pamieci jednostki centralne;

Mozliwosé uruchomienia na dowolnym urzgadzeniu mobilnym
(I0S/Windows/Android)

Brak potrzeby rejestracji oprogramowania (licencji) na nowym
urzgdzeniu. Licencja przyporzadkowana do jednostki centralnej
Jedno $rodowisko (jeden program) do oprogramowania
jednostek centralnych, paneli dotykowych i aplikacji na
urzadzenia mobilne. Ten sam jezyk oprogramowania dla
wymienionych elementdw sterujgcych

14.

Modut sterujgcy
do rozdzielni

Co najmniej 8 przekaznikéw o obcigzalnosci maksymalnej 10A
(obcigzenie rezystancyjne)

Co najmniej 8 wejs¢ dla zewnetrznych przekaznikéw (np.
przyciski $cienne)

Sterowanie przez RS-485

Przyciski do testowania na panelu przednim

Wskazniki zasilania na poszczeg6inych kanatach
Przeznaczony do montazu w rozdzielni

15.

Router
bezprzewodowy

Kompatybilnos$¢ z 802.11b/g/n
Co najmniej 4 porty LAN

16.

Szafa rackowa
AV

Wysokosé: co najmniej 15U

17.

Okablowanie
ruchome

Okablowanie ruchome niezbedne do uruchomienia systemu AV

Uwagi:

Wykaz linii

1. Okablowanie prowadzi¢:

a. w S$cianach pomieszczen oraz na stropie w twardych rurach PCV
podtynkowo oraz natynkowo oraz w bruzdach pod oktadzinami sciennymi;

b. w podtodze Sali do przytgczy w podiodze w rurach sztywnych PCV lub
karbowanych peszel,

c. dla gtéwnych ciggéw oraz przewoddw wizyjnych stosowac przekroje rur
min. 37-48 mm; odejsScia prowadzi¢ w rurach o przekrojach 18-28 mm
zgodnie z obowigzujacymi zasadami i normami.

2. Przy szafach rackowych zostawi¢ rezerwe min. 150 cm kabla od miejsca wypustu.
3.  Przy rozdzielni zostawi¢ rezerwe 200 cm kabla.
4. Przy przytaczach stotowych zostawi¢ rezerwe 100 cm.
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5.  Linie zasilajgce nalezy prowadzi¢ w oddzielnych rurkach niz gtdwne ciggi tras a/v.

6. Przed przystgpieniem do realizacji zadania nalezy uzgodni¢ doktadny sposéb
prowadzenia przewodéw z inspektorem nadzoru oraz wykonawcami branz

pokrewnych
a) Sala konferencyjna 2.27
L.p. Nazwa Skad Dokad Typ przewodu
1 | LHDMIPST1 AS\\Z/afa rackowa RACK | b,/ 1ocze stolowe PST1 | HDMI
2 |LHDMIPST2 AS\\Z/afa rackowa RACK | 5,/ 1ocz6 stolowe PST2 | HDMI
3 |LHDMIPST3 AS\\Z/afa rackowa RACK | 5,/ 1ocz6 stolowe PST3 | HDMI
4 |LHDMIPST4 | JZafarackowa RACK | pryyiacze solowe PST4 [ HDMI
5 |LHDMIPST5 /?\Z/afa rackowa RACK | b/ 176 stolowe PST1 | HDMI
6 |LHDMIPST6 /?\Z/afa rackowa RACK | b/ 176 stolowe PST2 | HDMI
7 | LHDMIPST? /?\Z/afa rackowa RACK | 5/ 176 stolowe PST3 | HDMI
8 |LHDMIPST8 /?\Z/afa rackowa RACK | b/ 176 stolowe PST4 | HDMI
9 |LHDMIPROJ i@afa rackowa RACK | o, iokior HDMI
Szafa rackowa RACK . Mikrofonowy,
10 |LRSPROJ AV Projektor CAT6 ekranowany
Szafa rackowa RACK S Mikrofonowy,
11 |LRE AV Rozdzielnia CAT6 ekranowany
12 [Lazas1 | zafarackowaRACK | Giognik sufitowy GS1 N2XH-j 2x1
13 |LGZGS2 | Glosnik sufitowy GS1_| Glosnik sufitowy GS2 N2XH] 2x1
14 |LGZGS3 | Glosnik sufitowy GS2 | Glosnik sufitowy GS3 N2XH-| 2x1
15 |LGZGS4 | Glosnik sufitowy GS3 | Glosnik sufitowy GS4 N2XH-| 2x1
16 |LGZGS5 | Glosnik sufitowy GS4 | Glosnik sufitowy GS5 N2XH-| 2x1
17 [LGZGS6 | Glosnik sufitowy GS5_| Glosnik sufitowy GS6 N2XH-| 2x1
18 |LGZGS3 | Glosnik sufitowy GS2 | Glosnik sufitowy GS3 N2XH-| 2x1
19 [LGZGS4 | Glosnik sufitowy GS3 | Glosnik sufitowy GS4 N2XH-| 2x1
20 |LGZGS5 | Glosnik sufitowy GS4 | Glosnik sufitowy GS5 N2XH-| 2x1
51 |LGZGS6 | Glosnik sufitowy GS5_| Glosnik sufitowy GS6 N2XH-| 2x1

7. INSTALACJA TV/SAT

Projektuje sie zamontowanie dwdch gniazd TV/SAT w pomieszczeniach 1.12. Instalacje
nalezy wykonac¢ w oparciu o rzuty oraz schemat instalacji przedstawiony w czesci
rysunkowe;.

» przekucia przez stropy i sciany zabezpieczy¢ gipsem lub rurkami
elektroinstalacyjnymi PCV

» przejscia kabli i przewodow przez Sciany nalezy uszczelni¢ systemowo do klasy
odpornosci ogniowej nie mniejszej niz ta przegroda

» przewody antenowe uktadac¢ w trasach kablowych obwoddéw niskoprgdowych pod
podtogg techniczng
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* gniazda RTV zamontowa¢ maksymalnie na wysokosci 0,3m ponizej sufitu

* podtgczenia do urzgdzen wykonac zgodnie z DTR

* montaz instalacji wykona¢ nalezy zgodnie z projektem wykonawczym oraz
obowigzujgcymi normami

Odstepstwa od projektu uzgodnione z projektantem nalezy nanies¢ w dokumentaciji
powykonawczej.

8. SYSTEM KOLEJKOWY

9.1 Opis systemu

Platforma graficzna jest to najwyzszej klasy w petni skalowalne rozwigzanie przystosowane
do szybkiej i tatwej adaptaciji i konfiguracji. Platforma dedykowana jest dla wdrozen z jednym
oddziatem jak i obejmujgcych sie¢ oddziatéw i jeden centralny serwer aplikacji. Rozwigzanie
oparte jest na aplikacji dziatajgcej wytacznie w srodowisku webowym. Wszelkie prace
zwigzane z konfiguracjg, zarzadzaniem i eksploatacjg systemu realizowane sg za
posrednictwem przegladarki internetowej. Ogranicza to koszty zwigzane z wdrozeniem i
utrzymaniem systemu oraz pozwala na prace w systemie w dowolnym miejscu w dowolnym
czasie.

Korzy$ci wynikajgce z posiadania systemu to:

» Centralna administracja: nizsze koszty operacyjne (utrzymanie w ruchu,
konserwacja)

* Komunikacja poprzez LAN/WAN

» Serwer systemu moze by¢ zlokalizowany w jednym miejscu z innymi serwerami

* Mozliwo$¢ wykorzystania serwerdw wirtualnych i architektury 64-bitowej

» Zapis wszystkich danych w jednym miejscu (centralna baza danych operacyjnych
statystycznych systemu)

» Uproszczona i ujednolicona standaryzacja procedur i sposobu obstugi klientow
catej sieci oddziatéw, jednolite reguty biznesowe

» Prosty benchmark oddziatéw (osiggi, wyniki, identyfikacja najlepszych praktyk)

» Prosta adaptacja - kazdy oddziat moze funkcjonowac z uwzglednieniem lokalnych
potrzeb i wymagan

* Mozliwos¢ grupowania oddziatéw, np. ze wzgledu na wielkos¢, czy lokalizacje

* Logowanie do systemu za pomocg LDAP

» Centralny system licencjonowania

9.2 Organizacja systemu

System bedzie obejmowat:
» Sala obstugi klienta — 5 stanowisk
System bedzie sktadat sie z:

* Automatu biletowego
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* Monitoréw podwieszanych w Sali oczekiwan
* Gtosnikéw sufitowych

» Terminali stanowiskowych

» Interfejsu gtosowego

» Interfejsu SAT

» Wzmacniacza Audio

» Komputera sterujgcego

Do zarzadzania systemem, niezbedny jest serwer o minimalnych wymaganiach takich jak:
» 8 CPU cores (22.6Ghz)
« 12GB RAM
* 500 GB dysk

9.3 Elementy systemu

a) Automat biletowy

Automat biletowy stosowany jest jako kiosk biletowy w systemach obstugi klientéw. Jego
podstawowg funkcjg jest przedstawienie klientom dostepnych grup ustug i wydanie biletu do
wybranego przez klienta rodzaju obstugi. Posiada on 17” monitor dotykowy z drukarkg
biletéw oraz wbudowany komputer pracujgcy pod kontrolg systemu operacyjnego Linux.
Monitor dotykowy LCD umozliwia skuteczng informacje (rowniez reklame produktow)
poprzez projektowanie czytelnych i estetycznych plansz wyswietlanych na ekranie.
Wbudowana drukarka biletow umozliwia drukowanie informacji w dowolnym jezyku. Moze
on by¢ umieszczony na podstawie podtogowej, ladzie/stole lub przymocowany do Sciany.
Funkcjonalnosé:

* Mozliwosc¢ pracy w trybie rozproszonym.

e Oparty na Linuxie.

» 17-calowy, kolorowy monitor dotykowy LCD z pojemnosciowg naktadkg dotykowa.

* Komunikacja Ethernet.

» Catkowicie ptaska gorna powierzchnia szkita.

»  Wbudowana przegladarka web.

» Wsparcie dla dowolnych wersji jezykowych.

*  Wbudowana kamera i dwa gtosniki stereo.

» Aktywny iBeacon.

» Wykonanie w aluminium i czarnym szkle.

* Mozliwos¢ przymocowania do $ciany, postawienia na ladzie/stole lub podtodze.

* Mozliwos¢ customizacji poprzez umieszczenie znakéw (logo) lub tekstow

korporacyjnych.

* Opcjonalnie czytnik kart magnetycznych do identyfikaciji klientéw.

» Opcjonalnie zestaw potgczenia sufitowego do przeprowadzenia

» kabli z sufitu.

Waga: 18,0 kg

Material: obudowa Aluminum i szkfo
Druk: Drukarka termiczna
Szybkos¢ wydruku: 140 mm/s,
Rodzaj papieru: Termiczny
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Monitor: 177, 16.7 milionéw koloréw

Rozdzielczos¢: 1280 X 1024 pikseli

Wspotczynnik kontrastu: 800.1

Jasnosé: 350 cd/m2

Kat widzenia: z lewej strony, prawej strony, z goéry, z dotu: 80 stopni

Dzwiek Formaty obstugiwane: .opus; .weba; .0ogg; wav.

Naktadka dotykowa: Pojemnosciowa

Zasilanie zewnetrzne: Wejscie: 100-240 V AC, 50-60 Hz,

Wyjscie: 24 VDC,5A

Zuzycie energii Czuwanie: srednio 45 W,

Praca: max 125 W

Temperatura Praca: 10-400C Przechowywanie: 0-400C

Wilgotnos¢ wzgledna: Praca: 15-75%, Przechowywanie: 10-90%

Szybkos¢ transmisji sieci Obstugiwane: 10/100 Mbit/s Ethernet, minimum: 10 Mbit/s
Zlacza/ kable: RJ45 — CAT5 — FTP / S-FTP lub wyzszy elastyczny, odporny na zginanie
Przewidywana zywotnos¢ gtowicy drukujacej: Wydruk ponad 1,65 milionéw
standardowych biletéw (60 mm) przy srednim stopniu zadrukowania 12,5%
Certyfikaty: CE, RoHS2, WEEE

9.4 Wyswietlacze stanowiskowe

Nad stanowiskami zamontowa¢ wyswietlacze diodowe czteroznakowe. W chwili
przywotania, numer klienta na wyswietlaczu bedzie mrugat przez pewien czas w celu
utatwienia dojscia klientowi do wtasciwego stanowiska/gabinetu.

9.5 Wyswietlacze gidwne — monitory.

Wyswietlacze gtowne stuzg przywotywaniu pacjentdw, poprzez wskazanie numeru
pacjenta oraz numeru wzywajgcego stanowiska/gabinetu. Jako wyswietlacze gtéwne
proponujemy zastosowaé monitory 43”, ktére zostang zamontowane w strefach
oczekiwania. Kazdy z monitoréw bedzie posiadat komputer typ player.

9.6 Gtosniki

Moc znamionowa: 10W
Czutosé¢ (1m, 1W): 92bD

Pasmo przenosze! i ;150-15kHz
Wymiary (mm): 260x185x120
Materiat: HIPS

Waga (kg): 1,3

9.7 Interfejs SAT

Interfejs umozliwia tgczenie urzadzen w systemie. Dzieki gniazdom modularnym
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mozna w tatwy sposéb podtgczy¢ i odtgczy¢ wiekszos¢ urzadzen. Nie wymaga
wprowadzania ustawien, dodatkowych przetgcznikéw i zworek.

Funkcjonalnos¢:

» Cztery gniazda modularne do podfgczenia urzadzen wymagajgcych zasilania

» Dwa gniazda modularne bez pinowych gniazd zasilania, umozliwia to podtgczenie
automatéw biletowych oraz spinanie kilku interfejsow razem

* Moze by¢ wyposazony w kostke umozliwiajgcg podtgczenie kabli bez ztgcza
modutowego

» Trzy diodowy wskaznik obecnosci zasilania i sygnatu informacyjnego

» Zabezpieczenie przed przecigzeniem

9.8 Interfejs glosowy

Funkcjonalnosé
» Zapowiedzi w wysokiej jakosci dzwieku,
* Mozliwosc¢ przechowywania do 6 godzin dzwieku stereo w jakosci CD,
* Mozliwos$¢ tatwej zmiany tekstéw przy uzyciu pendrive USB,
* Obstuga najpopularniejszych formatow plikéw audio,
* Mozliwos¢ generowania zapowiedzi w roznych jezykach,
» Sprzetowa i programowa regulacja gtosnosci,
* Mozliwos¢ odtwarzania dzwieku w dowolnym miejscu,
*  Wbudowany wzmachniacz audio (do matych instalaciji),
» Dwa kanaty mogg pracowac niezaleznie lub w trybie stereo,
» Kostka do podtgczenia gtosnikow,
» Wyjscie liniowe audio,
* Gniazdo Ethernet / TCP/IP, 1
» Mozliwosc¢ zastgpienia standardowego Ding-dong przez melodyijki lub dzingle.

9.9 Wzmachniacz audio

Moc max: 2 x 50WMAX

Stereo: 4Q 2 x 25WRMS

Stereo: 8Q 2 x 20WRMS

Wejscia: 175mV/8kQ (linia) 2.5mV/3.5kQ (mikr.)
Pasmo przenoszenia: 20-20 000Hz

Stosunek S/N: 62dB

Echo cyfrowe: 200 msek.

Korektor niskie: +10dB wysokie: +10dB
Zasilanie: 230V /50Hz/150VA

Dopuszcz. temp. Otoczenia: 0-40 °C
Wymiary: 432x45x275mm

Waga: 4kg

Potaczenia linia: RCA L/P mikr.: gniazdo 6.3mm rec.:
RCA L/P gtosniki: gniazda sprezynkowe
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9.10 Komputer sterujacy

Komputer dedykowany do obstugi systemu dostarczany w komplecie z resztg urzgdzen.

9. SPIS RYSUNKOW

En/1 RZUT PARTERU - INSTALACJE SLABOPRADOWE
En/2 RZUT | PIETRA - INSTALACJE SLABOPRADOWE
En/3 RZUT Il PIETRA - INSTALACJE SLABOPRADOWE

Sprawdzajacy:

inz. Jerzy Jagas

inzynieryjnej w zakresie sieci elektrycznych./bez
ograniczen/

Sprawdzajacy:
mgr inz. Jacek Frydrysiak

inzynieryjnej w zakresie sieci elektrycznych./bez
ograniczen/
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