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RAPORT

z zadania audytowego pn.:

Audyt bezpieczenstwa informacji w Starostwie Powiatowym

w Nidzicy, w tym ochrony danych osobowych.

Nidzica, dnia 23.09.2019r.
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WSTEP — dane podstawowe.

W dniach 19 sierpnia — 23 wrzeénia 2019r. firma AUDYT | WYCENA Consulting Group
Sp.zo.0., zsiedzibg w Warszawie, przy udziale Doroty Brandeburg - Audytora
wewnegtrznego, uprawnienia na podstawie art. 286, ust. 1 pkt. 1-4, 5) ppkt. d) Ustawy
o finansach publicznych, przeprowadzita audyt pod nazwa: ,Audyt bezpieczeristwa
informacji w Starostwie Powiatowym w Nidzicy, w tym ochrony danych osobowych”.

Audyt przeprowadzono w siedzibie Zamawiajgcego — Starostwie Powiatowym
w Nidzicy.

Cel audytu.

Podstawowym celem audytu jest dostarczenie Staroscie Powiatu Nidzickiego
racjonalnego zapewnienia, ze bezpieczeristwo informacji jest realizowane zgodnie
Z przepisami prawa, a wewnetrzna organizacja jednostki oraz przyjete mechanizmy
kontroli gwarantujg prawidtowe wypetnianie obowigzkéw oraz zgodno$é w zakresie
obowigzujgcych przepiséw prawa.

Celem audytu jest ocena bezpieczeristwa danych osobowych oraz informacji
przetwarzanych przy uzyciu systemoéw teleinformatycznych, w tym sposobu
zarzgdzania bezpieczenstwem informacji, z minimalnymi wymaganiami dla systemow
teleinformatycznych okres$lonych w Rozporzgdzeniu Rady Ministréw z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemdéw teleinformatycznych (Dz.U.2017.2247 t.j.
zdnia 2017.12.05). Ponadto, celem audytu jest ocena bezpieczerstwa danych
osobowych, zgodnie z Ustawg z dnia 10 maja 2018r. o ochronie danych osobowych
(Dz.U.2018.1000) i Rozporzgdzeniem Parlamentu Europejskiego i Rady UE 2016/679
zdnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 4.05.2016r.).

Uzyskanie racjonalnego zapewnienia w przedmiotowym obszarze funkcjonalnym ma
charakter sprawdzenia bezposredniego — badanie dokumentacji oraz sprawdzenia
posredniego — badanie dziatajgcego w jednostkach systemu kontroli zarzadczej.
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Zadaniem audytu jest rdéwniez zdiagnozowanie istniejagcych  problemdéw
i nieprawidtowosci — w przypadku ich stwierdzenia, celem audytu jest przedstawienie
uwag i wnioskow dotyczacych zapewnienia zgodnosci postepowania.

Standardy audytu.

Audyt przeprowadzony zostat zgodnie z Miedzynarodowymi Standardami Praktyki
Zawodowej Audytu Wewnetrznego (Komunikat Ministra Rozwoju i Finanséw z dnia
16 grudnia 2016r., Dz. Urz. MRIF poz. 28).

Podjete czynnosci i zastosowane techniki przeprowadzenia audytu.

Dla przeprowadzenia badania obszaru objetego audytem, podjeto dziatania
i zastosowano nastepujgce techniki:

1. Badanie audytowi zgodne z przyjetg ankieta.

2. Przeglad przyjetej dokumentacji w zakresie wprowadzenia polityki
bezpieczenstwa wraz z zatgcznikami.

3. Przeglad zabezpieczen technicznych i organizacyjnych wprowadzonych
w Starostwie.

4. Przyjecie ustnych wyjasniern od Informatyka zatrudnionego w Starostwie
Powiatowym w Nidzicy — Pana Piotra Iwanickiego.

DZIALANIA AUDYTOWE.

Wszelkiego rodzaju informacje, w tym dane osobowe przetwarzane w Starostwie
Powiatowym w Nidzicy jako jeden z zasobéw kazdej organizacji, podlegajg ochronie.
Informacje nie bedace informacjg publiczng, powinny byé zabezpieczone przed
nieuprawnionym dostepem, niezmiennoscia, szkodzeniem, utratg lub zniszczeniem.
Ponadto przetwarzane dane powinny by¢ dostepne dla upowaznionych oséb zawsze
wtedy, gdy wystepuje taka potrzeba. Brak wtasciwego zabezpieczenia danych, dla
ktérych minimalne wymagania zostaty okre$lone w rozdziatach Il i IV Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagari dla systeméw
teleinformatycznych (Dz.U.2017.2247 t.j. z dnia 2017.12.05), poza naruszeniem
przepisdw w/w rozporzgdzenia moze skutkowac:

a) naruszeniem wymaganej przepisami prawa ochrony danych osobowych,



b) trudnosciami w zarzadzaniu jednostkg ze wzgledu na brak wiarygodnych
i rzetelnych informacji dotyczacych jej dziatalnoéci, w tym informacji o stanie
finansowym oraz innych ewidencjonowanych zasobach,

c) nieprawidtowosciami w przekazywanych na zewnatrz sprawozdaniach
i raportach.

W konsekwencji brak lub nieprawidtowosci w zarzadzaniu bezpieczeristwem danych
osobowych i przetwarzaniem informacji naraza jednostke, a w szczegdlnosci jej
kierownika, na:

a) sankcje wymienione w Rozdziale VIIl Rozporzgdzenia RODO,

b) sankcje wymienione w Rozdziale 11 Ustawy o ochronie danych osobowych
(Dz.U.2018.1000),

c) sankcje wymienione w Ustawie z dnia 29 wrzesnia 1994r. o rachunkowosci
(Dz.U.2018.395 t.j. z dnia 2018.02.20),

d) odpowiedzialnos¢ dyscyplinarng, z tytutu niewykonywania nalezyte kontroli
w zakresie wykonywania zadan zwigzanych z bezpieczefistwem informacji,
w tym danych osobowych.

Il. USTALENIA SZCZEGOLOWE AUDYTU.

Kryteria.

Zgodnie z powyzej przywotanymi aktami prawnymi kazdy podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajgcy
poufnos¢, dostepnosé i integralnosé informacji z uwzglednieniem takich atrybutéw
jak autentycznos¢, rozliczalnos¢, niezaprzeczalnosé i niezawodno$é. Oznacza to, ze
wszelkie informacje przewarzane przez podmioty realizujgce zadania publiczne, do
ktérych nalezy réwniez Starostwo Powiatowe w Nidzicy, powinny byé chronione
i zabezpieczone w celu zapewnienia ich:

= integralnosci — ochrona danych majgca na celu zapewnienie doktadnosci
i kompletnosci informacji oraz metod ich przetwarzania,

= dostgpnosci — zapewnienie, ze osoby upowaznione majg dostep do informacji
i zwigzanych z nig aktywdw, wtedy gdy jest to potrzebne,

= poufnosci — zapewnienie, ze informacja jest dostepna jedynie osobom

upowaznionym.



Wskazana ochrona powinna by¢ realizowana na poziomie zabezpieczen fizycznych,
chronigcych przed dostepem do pomieszczen, sprzetu komputerowego, jak tez
zabezpieczajacych przed wypadkami losowymi, takimi jak np. pozar, powddi,
przepigcia w sieci elektrycznej. Drugi poziom ochrony informacji powinien
wystepowac w obszarze logicznym, tj. zabezpieczenie dostepu na poziomie systeméw
informatycznych, danych stanowisk komputerowych czy tez serwera, czyli
zabezpieczenia wbudowane w wykorzystywane oprogramowanie komputerowe.

Stan faktyczny.

Opis stanu faktycznego audytowanego obszaru zostat podzielony na cztery
podstawowe obszary, zaprezentowane ponizej. W oparciu o przeprowadzone
czynnosci audytowe we wskazanym obszarze audytu, sformutowano nastepujgce

spostrzezenia:
. Formalne regulacje dotyczgce ochrony danych.

W  Starostwie Powiatowym w Nidzicy Zarzadzeniem Nr Z/21/2019 Starosty
Nidzickiego z dnia 30 sierpnia 2019r. w sprawie wprowadzenia Dokumentacji systemu
zarzadzania bezpieczenstwem informacji (polityka BezpieczeAstwa Informacji
i Ochrony Danych Osobowych) w Starostwie Powiatowym w Nidzicy, przyjete
i wdrozone zostaty formalnie do stosowania takie dokumenty jak:

— Polityka bezpieczenstwa informacji,

— Polityka bezpieczenstwa danych osobowych,

— Instrukcja zarzadzania systemem informatycznym,

— Procedura realizacji praw osdb, ktérych dane dotycza,

— Procedura przeprowadzania szacowania ryzyka i oceny skutkdw,
— Procedura zarzadzania incydentami,

— Procedura zarzadzania zmiana.

Elementy bezpieczedstwa informacji sg zawarte takie w oéwiadczeniach oséb
upowaznionych do przetwarzania danych osobowych, ktére sg przez nich
podpisywane po odbyciu przeszkolenia w zakresie stosowania $rodkéw technicznych
i organizacyjnych przy przetwarzaniu danych osobowych.

Wymienione wyzej dokumenty stanowigce Polityke bezpieczeristwa informacji
w Starostwie Powiatowym w Nidzicy opracowane zostaty na podstawie Ustawy z dnia
10.05.2018r. o ochronie danych osobowych, Rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego



przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz Rozporzadzenia
Rady Ministréw z dnia 12.04.2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimum wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.
Zawierajg one wiele istotnych elementéw zwigzanych z ustanowieniem
i zarzadzaniem systemem bezpieczenstwa, takich jak: zarzgdzanie kontrolg dostepuy,
unikanie zagrozeri zwigzanych z przetwarzaniem danych zapisanych na nosnikach
papierowych jak iw systemach informatycznych, ochrong pomieszczen, w ktorych
zlokalizowane sg przetwarzane dane, ochrong przed zagrozeniami z sieci zewnetrznej,

w tym ochrong antywirusowa.

W Starostwie Powiatowym w Nidzicy waznym elementem kontroli dostepu do
przetwarzanych  informacji, odpowiadajgcych  wymogom  Krajowych  Ram

Interoperacyjnosci, sg réowniez:

a) Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych.
b) Wykaz zbioréw danych osobowych.

c) Wykaz miejsc przetwarzania danych osobowych.

d) Opis struktury zbioréw osobowych.

e) Sposdb przeptywu danych pomiedzy systemami.

f) Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

g) Plany budynku.

Wprowadzona Zarzadzeniem Nr Z/21/2019 Starosty Nidzickiego z dnia 30 sierpnia
2019r. zawiera dodatkowe dokumenty, ktére ,wychodza” naprzeciw wymogom,
wynikajagcym z rozporzgdzenia RODO i (zaktualizowanej) ustawy o ochronie danych

osobowych. W szczegolnosci sg to:

a) Powotanie (upowaznienie) Inspektora ochrony danych wraz z zakresem
obowigzkow.

b) Rejestr czynnosci przetwarzania.

c) Procedura realizacji praw osoéb, ktorych dane dotycza.

d) Procedura przeprowadzania szacowania ryzyka i oceny skutkow.

e) Procedura zarzgdzania incydentami.

f) Zgtoszenia naruszenia ochrony danych osobowych (PUODO).

Zarzadzeniem Nr Z/22/2019 Starosty Nidzickiego z dna 2 wrze$nia 2019r. powotano
Inspektora Ochrony Danych w Starostwie Powiatowym w Nidzicy oraz jednostkach
organizacyjnych powiatu, a takze dokonano zgtoszenia tego faktu do Urzedu Ochrony
Danych Osobowych, zgodnie z wymaganym wzorem — Zawiadomienie o odwotaniu



dotychczasowego i wyznaczeniu nowego inspektora ochrony danych. Dokument
podpisano podpisem elektronicznym i ztozono w UODO w dniu 6 wrze$nia 2019r.

Podczas dziatah audytowych stwierdzono, iz pracownicy Starostwa Powiatowego
w Nidzicy, zostali przeszkoleni z zakresu zagadnien ochrony danych osobowych.
Szkolenia odbyty sie w dniu 11 marca 2019r. oraz 21 czerwca 2019r., co potwierdzajg
listy obecnosci na szkoleniach.

Catos¢ Dokumentacji, przytoczone] powyzej, spetnia wymogi wynikajace
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

Il. Ochrona fizyczna.

lll. Ochrona logiczna.



IV.  Pozostate Srodki ochrony bezpieczeristwa danych.



c) Powotanie Inspektora Ochrony Danych (IOD) i przydzielenie mu zadan,
okredlonych w pkt. 7.2 Polityki bezpieczeristwa informacji.

Analiza ryzyka dla audytu bezpieczeristwa informacji wskazuje nastepujgce czynniki

ryzyka:

— nieuprawniony dostep do danych, a przede wszystkim danych osobowych,
— zniszczenie posiadanych informacji,
— nieuprawniona i nieodwracalna zmiana informacji,

— nierzetelnosci i niejasno$¢ posiadanych informaciji.
Potencjalne skutki zaistnienia w/w czynnikéw ryzyka:

— nharuszenie przepiséw ustawy o ochronie danych osobowych i rozporzadzenia
RODO, co w konsekwencji skutkowa¢ moze natozeniem kar przewidzianych
w tychze aktach prawnych,

— nierzetelna i niejasna sprawozdawczosé,

— trudnosci w zarzadzaniu jednostka.

Analiza przyczyn i skutkéw uchybien.

W oparciu o zebrane wyniki badania audytowego stwierdza sie istnienie
i funkcjonowanie formalnie zdefiniowanego systemu zarzadzania bezpieczefstwem
danych osobowych, ktéry obejmujg swoim zakresem dziatania wynikajace z obecnie
obowigzujacego systemu prawnego — Ustawy z dnia 10 maja 2018r. o ochronie
danych osobowych i Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych), zwanym dalej RODO. Nie stwierdzono nieprawidtowoéci.

IV. REKOMENDACJE.

Biorgc pod uwage specyfike funkcjonowania administracji publicznej na szczeblu
samorzadu terytorialnego, a w szczegélnosci zakres przetwarzanych informacji
bedacych w dyspozycji i ich wykorzystanie, wydaje sie ze wiele ze zidentyfikowanych
w trakcie audytu elementéw zarzadzania bezpieczeristwem informacji, jest
adekwatnych i  efektywnych. Stosowany obecnie system zarzadzania
bezpieczenstwem informacji spetnia swoje zadania w zakresie zapewnienia wtasciwej
ochrony.
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Po wykonaniu czynnosci audytowych stwierdzam, iz system
bezpieczenstwa informacji, w tym bezpieczedistwa danych osobowych,
w Starostwie Powiatowym w Nidzicy funkcjonuje w sposéb skuteczny
i adekwatny.

Zaleca sig, aby Inspektor Ochrony Danych w Starostwie Powiatowym
w Nidzicy, systematycznie dokonywat czynnosci sprawdzajacych
funkcjonowanie sytemu bezpieczeristwa danych osobowych oraz na
biezagco prowadzit szkolenia nowych pracownikéw, a takie
aktualizowat rejestry, w tym zataczniki do Polityki Bezpieczenstwa
Informacji.

Nie stwierdzono uchybien o charakterze systemowym.

Nie wydano rekomendacji w zakresie objetym audytem.

Dorota Bran__débu rg
Audytor_Wémfhetrzny

(94

Nidzica, dnia 23.09.2019r.
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