STARQSTA NIDZICKI

ZARZADZENIE Nr Z/26/2019
STAROSTY NIDZICKIEGO
z dnia 14 wrzesnia 2019 r.

w sprawie : wprowadzenia instrukeji dotyczacych sposobu i trybu przetwarzania
informacji niejawnych o klauzuli zastrzezone i poufne oraz zakres6w i warunkéw
stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Starostwie
Powiatowym w Nidzicy.

Na podstawie § 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych ( Dz. U. z 2019 r. poz. 742) zarzadza si¢ co nastepuje:

§ 1

1. W celu zapewnienia ochrony informacji niejawnych, o klauzuli poufne, w
Starostwie Powiatowym w Nidzicy wprowadzam JInstrukcje dotyczaca
sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,POUFNE”
oraz zakresu i warunkéw stosowania $rodkéw bezpieczenstwa fizycznego w
celu ich ochrony w Starostwie Powiatowym w Nidzicy”

2. W celu zapewnienia ochrony informacji niejawnych, o klauzuli zastrzezone, w
Starostwie Powiatowym w Nidzicy wprowadzam ,Instrukcje dotyczaca
sposobu 1 trybu przetwarzania informacji niejawnych o klauzuli
LZASTRZEZONE” oraz zakresu 1 warunkéw stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym w
Nidzicy”

§2

Wprowadza si¢ w zycie ,,Dokumentacje okreslajgcg poziom zagrozeh zwigzanych z
nieuzasadnionym dostgpem do informacji niejawnych lub ich utrata w Starostwie
Powiatowym w Nidzicy.

§3

Wprowadza si¢ w zycie ,Plan postepowania z materiatami zawierajacymi
informacje niejawne stanowiace tajemnic¢ stuzbowa, w razie wprowadzenia stanu
nadzwyczajnego w Starostwie Powiatowym w Nidzicy’™

§ 4

Instrukcje, o ktérych mowa w § 1 obowiazuja we wszystkich komérkach
organizacyjnych i na wszystkich stanowiskach Starostwa Powiatowego w Nidzicy.



§ 5

Zobowigzuj¢ Kierownikéw Wydziatéw do zapoznania z trescig Instrukcji podlegtych
pracownikow oraz bezzwlocznego wprowadzenia w zycie zasad zawartych w
Instrukcjach na stanowiskach, na ktérych mozliwy jest kontakt z informacjami
niejawnymi o klauzuli ,,poufne” lub ,,zastrzezone”.

§6

Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania
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Z’ATWIERP M Zalacznik Nr 1 do Zarzadzenia
SIARQSTY Nr 2/26/2019 z 14.09.2019r.

""" Meréin” Paliss
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Instrukeja oKreslajaca sposob i tryb przetwarzania informacji niejawnych o
klauzuli ,, poufne” w komérkach organizacyjnych
Starostwa Powiatowego w Nidzicy

WSTEP
§1

1. Na podstawie art. 43 ust.5 ustawy z dnia 05 sierpnia 2010 roku o ochronie informacji
niejawnych (Dz. U. z 2019 r., poz. 742 ) wprowadza si¢ do zastosowania w Starostwie
Powiatowym w Nidzicy ,,Instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulg ,poufie” oraz zakresu i warunkéw stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym w
Nidzicy”.

2. Niniejsza instrukcja — zwana dalej Instrukcja — okresla zasady i sposob postepowania z
informacjami niejawnymi oznaczonymi klauzulg poufire oraz zasady ochrony tych
informacji w Starostwie Powiatowym w Nidzicy.

3. Przez uzyte w Instrukeji okre$lenia:

1) ,,Pelnomocnik” — nalezy rozumie¢ — Pelnomocnik ds. Ochrony Informacji
Nicjawnych w Starostwie Powiatowym w Nidzicy,

2) .Pion Ochrony” — nalezy rozumie¢ — Pion Ochrony Informacji Niejawnych w
Starostwie Powiatowym w Nidzicy w skiad ktérego wchodza: pelnomocnik ds.
Ochrony Informacji Niejawnych, Inspektor Bezpieczefistwa teleinformatycznego,
Pracownik Kancelarii Niejawne;j,

3) .,Urzad” —nalezy rozumie¢ — Starostwo Powiatowe w Nidzicy.

§2

Tres¢ dokumentacji obowigzuje wszystkich pracownikéw Starostwa Powiatowego w
Nidzicy bez wzglgdu na zajmowane przez nich stanowiska, jesli tacza si¢ one z dostgpem do
informacji niejawnych oznaczonych klauzulg ,,poufie ”.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH
§3

Informacjom niejawnym nadaje si¢ klauzule ,,poufie”, jezeli ich nieuprawnione ujawnienie

spowoduje szkode¢ dla Rzeczypospolitej Polskiej. Do przestanek uzasadniajgcych nadanic
tej klauzuli ustawodawca zaliczyt informacje, ktérych ujawnienie:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskie;j;



2) utrudni realizacje przedsiewzig¢ obronnych lub negatywnie wplynie na zdolno$¢
bojowa Sit Zbrojnych RP;

3) zaktéci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenstwa obywateli lub Sciganie sprawcow przestepstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;

5) zagrozi stabilno$ci systemu finansowego Rzeczypospolitej Polskiej;

6) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

§ 4
Klauzule ,poufie” nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub

oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po
ktérych nastgpi zniesienie lub zmiana klauzuli ,,poufne ”.

§5
Zniesienie lub zmiana klauzuli ,ppoufne” sg mozliwe wylacznie po wyrazeniu pisemne]
zgody przez osobe, o ktérej mowa w § 4, albo jej przelozonego —
w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po zniesieniu lub
zmianie klauzuli ,poufne” podejmuje si¢ czynnodci polegajagce na naniesieniu
odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

§ 6
Informacjami niejawnymi o klauzuli ,,poufie” w Urzedzie sq informacje dotyczace:

a) realizacji wybranych zadan operacyjnych w warunkach zewngtrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny;

b) czesci korespondencji z ABW;

¢) inne — zgodnie z decyzja 0s6b uprawnionych do podpisywania dokumentow.

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,POUFNE”
§7

1. Dokumenty niejawne o klauzuli ,,poufie” moga by¢ udostepnione wytacznie osobom,
ktore spelniajg nastepujace warunki:

1) posiadajg wazne po$wiadczenie bezpieczenstwa, upowazniajace do dostepu do
informacji niejawnych o klauzuli co najmniej ,,poufire” lub wyzszej klauzuli;

2) odbyly odpowiednie szkolenie w zakresie ochrony informacji niejawnych
i posiadaja aktualne za§wiadczenie, stwierdzajace odbycie tego szkolenia (nie
starsze niz 5 lat od daty wystawienia);

3) na zajmowanym stanowisku realizuja zadania, ktére wymagaja dostgpu do
informacji o klauzuli ,,poufie ” i tylko w niezbednym zakresie.



. Szkolenia w zakresie ochrony informacji niejawnych o klauzuli ,,poufire” prowadzone
przez Pion Ochrony konczy si¢ wydaniem odpowiedniego zaswiadczenia dla kazdego
uczestnika.

§8

. Ewidencj¢  po$wiadczen  bezpieczefistwa, upowaznien oraz  zaswiadczen
o szkoleniu, o ktérych mowa w § 7 prowadzi pracownik kancelarii niejawnej.

. Pracownik, ktory posiada poswiadczenie bezpieczefistwa wydane w innej jednostce
organizacyjnej (innym miejscu pracy), obowigzany jest do przedtozenia oryginalu
dokumentu Petlnomocnikowi w ciggu 7 dni od chwili zatrudnienia w Starostwie
powiatowym w Nidzicy.

§9

. Kierownicy Wydzialéw Urzedu zobowigzani s3 do informowania Pelnomocnika o
konieczno$ci przeprowadzenia procedur zwigzanych z wydaniem poswiadczenia
bezpieczenstwa pracownikom, ktérych zakres obowigzkéw wymaga dostepu do
dokumentéw niejawnych oznaczonych klauzulg ,,poufie .

. Po otrzymaniu zgloszenia Petnomocnik przygotowuje i przedklada do podpisu
Staro$cie pisemne polecenie wszczecia zwyklego postgpowania sprawdzajacego oraz
podejmuje dalsze czynnoci, przewidziane w ustawie z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412 z podz. zm.).

OBIEG I UDOSTEPNIANIE DOKUMENTOW ORAZ MATERIALOW
OZNACZONYCH KLAUZULA POUFNE

§ 10

. Korespondencj¢ do Urzedu, zawierajgca informacje niejawne, oznaczone jako
.poufne”, przekazywang poczta specjalng odbiera z biura Komendy Powiatowej Policji
w Nidzicy pracownik pionu ochrony posiadajacy stosowne upowaznienie i spetniajacy
wymagania okreslone w § 7 tejze dokumentacii.

. Wszystkie inne przesylki oznaczone klauzulg ,poufne” przychodzace do Urzedu za
posrednictwem Poczty Polskiej, przesylek kurierskich lub dostarczane samodzielnie
przez nadawcg, sa kierowane bez ich otwierania do kancelarii niejawnej celem
rejestracji i przygotowania dla Starosty lub dla innej osoby wskazanej na kopercie
(adresata).

§11

. Pracownik dokonujacy odbioru przesytki niejawnej zobowiazany jest sprawdzié:

1) prawidlowos$¢ oznaczenia nadawcy i adresata;

2) caltos¢ pieczeci 1 opakowania;

3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki organizacyijnej
nadawcy;

4) zgodno$¢ numeréw na przesylce z numerami w wykazie przesylek nadawanych
lub w ksigzce dorg¢czen.



. Jezeli prawidtowos$é powyzszych danych nie budzi watpliwodci, pracownik powinien
odcisnaé na przesylce piecz¢é oraz wpisaé¢ date wptywu do Urzedu.

. W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwicrania, osoba
kwitujaca odbiér przesylki sporzadza, wraz z doreczajacym, protokél w sprawie
uszkodzenia, o ile taki protokoét nie zostal sporzadzony wczesniej przez przewoznika.
Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi Petnomocnikowi, a w
przypadku gdy w obiegu przesylek posredniczy! przewoznik - kolejny egzemplarz
protokotu przekazuje si¢ takze przewoznikowi.

. Fakt sporzadzenia protokolu pracownik kancelarii niejawnej odnotowuje
w dzienniku ewidencyjnym w rubryce ,,Informacje uzupetniajace/Uwagi”

. Wzbr protokolu w sprawie uszkodzenia przesylki okresla zatacznik nr 1 do niniejszej
dokumentacji.

§12

. Zadania zwiazane z ewidencja dokumentow oznaczonych klauzulg ,,poufne” sprawuje

pracownik kancelarii niejawne;.

. Do jego obowiazkéw nalezy w szczegolnosci:

1) bezposredni nadzor nad obiegiem dokumentéw niejawnych o klauzuli ,,poufne” w
Urzedzie;

2) udostepnianie dokumentéw o ktérych mowa w ppkt. 1, osobom posiadajacym
odpowiednie uprawnienia — zgodnie z § 7 niniejszej instrukcji;

3) egzekwowanie zwrotu dokumentu do kancelarii niejawnej po zakoficzeniu dnia
pracy;

4) prowadzenie  kontroli  postgpowania  z  dokumentami  niejawnymi
o klauzuli ,poufne” i warunkéw ich zabezpieczenia i przechowywania podczas
dnia pracy.

. Pracownik kancelarii niejawnej przyjmuje, rejestruje, przechowuje, przekazuje lub

wysyla dokumenty zawierajace informacje niejawne o klauzuli ,,poufne”.

.Dla zapewnienia prawidlowej realizacji obiegu dokumentow niejawnych

o klauzuli ,,poufne” prowadzi:

1) dziennik ewidencyjny;
2) ksiazke dorgezen przesylek miejscowych;
3) rejestr dziennikow, ewidencji i teczek.

§13

. Ewidencja dokumentdw o klauzuli ,,poufne” polega na:

1) otwarciu przesylki i sprawdzeniu zawarto§ci przesytki i zgodno$ci numerdéw na
opakowaniu z numerami na dokumencie;

2) dokonaniu zaewidencjonowania w dzienniku ewidencyjnym poprzez wpisanie
kolejnego numeru ewidencyjnego wedtug dziennika, date, liczbg stron dokumentu i
zalgcznikow oraz liczbe zatacznikow i stron zataeznikow faktycznie otrzymanych.

. W razie stwierdzenia nieprawidtowosci, pracownik kancelarii niejawnej sporzgdza

protokét w dwodch egzemplarzach z  otwarcia przesylki zawierajgcy  opis

nieprawidtowosci, jeden egzemplarz przekazujac nadawcy. Fakt sporzadzenia protokotu



odnotowuje  si¢ w  dzienniku  ewidencyjnym w  rubryce ,Informacje
uzupetniajgce/Uwagi”

3. Wszystkich zapisow w dzienniku ewidencyjnym dokonuje si¢ w sposéb trwaty,
atramentem lub tuszem niebieskim (czarnym), a zmiany zapiséw w tym dzienniku
mozna dokona¢ tylko kolorem czerwonym, z datg i czytelnym podpisem dokonujgcego
Zmiany.

4. Przesylki oznaczone napisem ,,do rgk wlasnych” pracownik kancelarii niejawnej nie
otwiera, a jedynie dokonuje zapisu numeréw rejestracji na kopercie, a do dziennika
ewidencyjnego w rubryce ,,informacje uzupelniajace/uwagi” dokonuje wpisu ,,do rak
wlasnych”.

5.0 dalszym sposobie postepowania z takg przesylkg decyduje adresat
w porozumieniu z Pelnomocnikiem.

§ 14

1. Poczte zawierajgcg dokumenty oznaczone klauzulg ,,poufie” dla Starosty Nidzickiego
pracownik kancelarii niejawnej po dokonaniu ewidencji przekazuje Staroscie.

2. Przyjecie przez Staroste dokumentéw o klauzuli ,,poufie ” jest potwierdzane podpisem
w dzienniku ewidencyjnym.

§ 15

Poczte¢ zawierajgcg dokumenty oznaczone klauzulg ,poufie” dla osoby wskazanej na
kopercic (adresata), pracownik kancelarii niejawnej po dokonaniu ewidencji przekazuje
osobicie, a fakt ten potwierdza podpisem w dzienniku ewidencyjnym.

§ 16

1. Starosta lub inny wskazany na kopercie adresat dokonuja dekretacji wskazujac imiennie
pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy lub
Kierownikowi Wydziatu upowaznionego do wyznaczenia takiego pracownika.

2. Po dokonaniu dekretacji przez Starost¢ na dokumencie w sposdb trwaty do kogo
skierowany jest dokument, Starosta zwraca go do kancelarii niejawnej, a fakt zwrotu
jest odnotowywany w dzienniku ewidencyjnym przez pracownika kancelarii niejawne;.

3. Wskazany Kierownik Wydzialu w Starostwie wyznacza do zalatwienia sprawy
pracownika spelniajgcego stosowne wymagania okreslone w § 7 niniejsze]
dokumentacji.

4. Po dokonaniu dekretacji przez inng osob¢ wskazang na kopercie, osoba ta powinna
osobiscie zwroci¢ dokument do kancelarii niejawnej, a fakt zwrotu jest odnotowywany
w dzienniku ewidencyjnym przez pracownika kancelarii niejawne;.

§17

1. W przypadku koniecznosci zapoznania si¢ z trescig dokumentu o klauzuli ,,poufie”
kilku pracownikéw tej samej komorki organizacyjnej lub pracownikéw kilku roznych
komorek organizacyjnych Urzedu, konieczne jest rozszerzenie dekretacji odpowiednio
przez kierownika tej komorki organizacyjnej lub Staroste (upowazniona osobe).

2. Fakt takiego rozszerzenia musi wynika¢ wprost z zapiséw dekretacji i byé znany
pracownikowi kancelarii niejawnej.



§18

. Po zwrocie dokumentu do kancelarii niejawnej, pracownik kancelarii powiadamia
osobe kolejno wskazang w dekretacji o tym fakcie i sposobie pobrania dokumentu z
kancelarii niejawne;j.

. Pracownik kancelarii niejawnej przekazuje dokument o klauzuli ,,poufne” wskazanemu

w dekretacji uprawnionemu pracownikowi, po uzyskaniu potwierdzenia przyjecia tego

dokumentu w dzienniku ewidencyjnym.

. Jezeli na dokumencie jest dekretacja wskazujaca kilka 0sob, to sposob postgpowania

powinien by¢ nastepujacy:

1) pracownik kancelarii sprawdza czy wszystkie osoby wymienione w dekretacji
posiadaja stosowne uprawnienia (wynikajace z § 7) do prac z tym dokumentem;

2) wskazana jako pierwsza osoba w dekretacji_bedaca koordynatorem realizacji sprawy,
dokonuje w swoim zakresie zapoznania za podpisem wszystkie inne osoby
posiadajagce  stosowne  uprawnienia  (wynikajace z § 7)  wskazane
w dalszej kolejnosci; (w tym przypadku za zabezpieczenie dokumentu koordynator
ponosi  catkowitq odpowiedzialnos¢ za przestrzeganie zasad ochrony tego
dokumentu)

3)lub  wskazana jako pierwsza osoba w  dekretacji  zapoznaje  si¢
z dokumentem i zwraca go do kancelarii niejawnej, a kancelaria przekazuje kolejno
innym osobom zgodnie z dekretacja.

. Kazdy pracownik, ktory ma obowiazek zapozna¢ si¢ z treScig dokumentu

o klauzuli ,poufie” dokonuje stosownej adnotacji stwierdzajacej ten fakt bezposrednio

na dokumencie lub w karcie zapoznania si¢ z dokumentem, ktoéra na wniosek pierwszej

akredytowanej osoby moze by¢ zalozona w kancelarii niejawnej.

. Karte zapoznania si¢ z dokumentem wystawia kancelaria niejawna réwniez na wniosek

Pelnomocnika w  przypadku  wystgpowania  wigkszej ilosci  pracownikow

zaangazowanych na potrzeby pracy nad dokumentem.

. Karta zapoznania si¢ z dokumentem o klauzuli ,poufne” jest przekazywana razem z

tym dokumentem i podlega rozliczeniu podobnie jak dokument, kt6rego dotyczy.

. Pracownik kancelarii niejawnej ma obowigzek odméwi¢ wydania dokumentu

o klauzuli  ,poufne”  osobie  niespelniajacej warunkéw  okres$lonych

w § 7 dokumentacji i powiadamia o tym fakcie Pelnomocnika.

. Pelnomocnik ~ powiadamia  dekretujacego,  ktéry = wskazal  takg  osobg

o potrzebie zmiany w dekretacji.

§19

. Pracownik kancelarii niejawnej wydaje pracownikom spelniajagcym stosowne
wymagania okreslone w § 7 niniejszej dokumentacji, dokumenty o klauzuli ,,poufne”,
po dokonaniu wiasciwych wpisow w dzienniku ewidencyjnym.

. Po pobraniu dokumentéw z kancelarii niejawnej, bezpoSredni nadzor nad ich
zabezpieczeniem ponosi osoba, ktora je pobrata.

. Zabrania si¢ pozostawiania dokumentéw o klauzuli ,poufne” po godzinach pracy
Urzedu poza pomieszczeniem kancelarii nicjawnej. Dokumenty te nalezy zwréci¢ do
kancelarii niejawnej do godz. 14.30.



4. Pracownik kancelarii niejawnej ma obowigzek w przypadku stwierdzenia niezdania
pobranego dokumentu w okre$lonym czasie do kancelarii niejawnej zgda¢ jego
natychmiastowego zwrotu.

5. Fakt  nieterminowego  zwrotu  odnotowuje w  dzienniku ewidencyjnym
1 powiadamia Pelnomocnika.

WYTWARZANIE I WYSYLANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,POUFNE”

§ 20

Informacje niejawne o klauzuli ,poufie” wytworzone w Urzedzie, w formie dokumentu
pisanego moga by¢ sporzadzone odrecznie lub na stanowisku teleinformatycznym
(Stanowisko TI ,,POPIS!”), ktore uzyskato $wiadectwo akredytacji bezpieczenstwa systemu
teleinformatycznego wydane przez Agencje Bezpieczenstwa Wewnetrznego — Delegatura w
Olsztyn

§21

Informacje niejawne o klauzuli , poufie” w formie dokumentu pisanego, kreslonego moga
by¢ sporzgdzane odrecznie na stanowisku pracy w Urzedzie w pomieszezeniu spelniajacym
wymogi do przetwarzania informacji niejawnych z zastrzezeniem;
a) zostanie powiadomiony Pelnomocnik przez Kierownika Wydzialu o zamiarze
rozpoczecia wytwarzania takiego dokumentu,
b) zdanie wytwarzanego dokumentu musi obowiazkowo nastapi¢ do kancelarii

niejawnej w dniu rozpoczecia jego wytwarzania do godz. 14.30. gdzie nastapi tez

jego rejestracija.

¢) czynnodci wytwarzania odbywaé sie beda bez uzycia zainstalowanych w tych
pomieszczeniach systeméw TI.

d) wstgp innych oséb do pomieszczenia nastapi¢é moze za zgoda przetwarzajacei
(upowaznionej) osoby pod warunkiem ze informacje niejawne sa odpowiednio
zabezpieczone przed ujawnieniem.

¢) zabrania si¢ pozostawiania materialdéw w_pomieszczeniu o klauzuli .poufne” bez
osobistego nadzoru nad nimi.

§22

1. Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej, oznaczonych
klauzulg ,poufne”, jest dopuszczalne wylgcznie na Bezpiecznym  Stanowisku

Komputerowym.
§23
Dokumenty o klauzuli ,poufne” moga by¢ wytwarzane przetwarzane tylko przez
pracownikow merytorycznie odpowiedzialnych za ich opracowanic

i posiadajgcych — stosowne uprawnienia zgodnie z warunkami  okre$lonymi
w § 7 tejze dokumentaciji.



§ 24

. Zasady pakowania i przesylania materiatéw zawierajacych informacje niejawne o
klauzuli ,,poufne” okre$lone sg w Rozporzadzeniu Prezesa Rady Ministrow z dnia 7
grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i
ochrony materiatéw zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz.
1603).

. Materiaty niejawne oznaczone klauzula ,.poufhe”, przesytane w postaci listow, pakuje
si¢ w dwie nieprzezroczyste mocne koperty; natomiast w postaci paczek — pakuje si¢ w
dwie warstwy nieprzezroczystego, mocnego papieru.

. Jezeli sa one przekazywane za posrednictwem operatora pocztowego, przesyla si¢ je
jako przesylki polecone za zwrotnym potwierdzeniem odbioru.

. Przesytke  zawierajaca informacje niejawne o klauzuli ,poufne” ochrania
i przewozi do placéwki pocztowej co najmniej jeden konwojent, spelniajgcy wymagania
okreslone w § 7 dokumentacji.

§ 25

. W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie beda
omawiane informacje oznaczone klauzulg ,,poufne ”, uczestnicy spotkania muszg zosta¢
odpowiednio wczesniej poinformowani o jego niejawnym charakterze.

. W spotkaniu takim mogg uczestniczy¢ wylacznie osoby spelniajgce warunki,
o ktorych mowa w § 7 niniejszej dokumentacji, ktorych zakres obowigzkéw obejmuje
sprawy omawiane na spotkaniu.

. Spotkanie o charakterze niejawnym niec moze by¢ utrwalone na magnetycznych lub
cyfrowych noé$nikach obrazu i dzwiegku.

. Przed wejsciem do pomieszczenia w ktérym odbywac sie bedzie spotkanie, uczestnicy
zobowiazani sa do pozostawienia w/w nosnikéw w przystosowanej szafie.

. Wszelkie protokoly i notatki nalezy oznaczy¢ odpowiednia klauzulg tajnosci (§ 26)
i dokona¢ ich rejestracji na zasadach okreslonych w § 25 niniejszej dokumentacji.

. Wszystkie materialy zawierajace informacje o klauzuli ,poufne” podlegaja
niezwlocznemu zaewidencjonowaniu w prowadzonym przez pracownika kancelarii
niejawnej ,,Dzienniku ewidencyjnym”, ktorego wzér okreslony zostat w zatgczniku nr 2
do Rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2011 r. Nr 276, poz. 1631).

REJESTROWANIE I OZNACZANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,POUFNE”

§26

. Zaewidencjonowanie dotyczy zaréwno materiatdw wytworzonych w Urzedzie, jak i
otrzymanych z zewnatrz.

. Pracownik kancelarii niejawnej ma obowigzek dokona¢ sprawdzenia dokumentu pod
katem zasad opracowywania dokumentow 0 klauzuli wpoufne”
i odméwi¢ zarejestrowania dokumentu, zwracajac go do powtornej realizacii,
w przypadku razacych naruszen przepiséw dotyczacych wykonawstwa tego dokumentu.



3. Dokument zaewidencjonowany w kancelarii niejawnej, po spelnieniu wymogow
zgodnie z § 13 tejze dokumentacji moze by¢ wydany uprawnionemu pracownikowi do
pracy po pokwitowaniu jego odbioru w odpowiednim dzienniku ewidencyjnym.

§27

1. Materialy zawierajace informacje niejawne, utrwalone w formie pisemnej (zwane dalej
»pismem”), wytworzone w Urzedzie, ktérym nadano klauzule »poufne”, oznacza si¢
zgodnie z nast¢pujagcymi zasadami:

1) nakazdej stronie pisma umieszcza sie:

2)

a)
b)

d)

e)

na $rodku, jako pierwszy element w nagidwku strony klauzule tajnosci —
~POUFNE” (wielko$¢ czcionki — 10;normalna);

W prawym gornym rogu numer egzemplarza pisma, a w przypadku gdy pismo
wykonano w jednym egzemplarzu - napis "egz. pojedynczy" (wielkos¢ czcionki
— 10;normalna),;

w lewym gérnym rogu sygnatur¢ literowo-cyfrowa, na ktora sktadaja sie
oddzielone mysInikami: literowe oznaczenie jednostki lub komorki
organizacyjnej Urzedu, oznaczenie ,,Pf” dla klauzuli tajnosci poufie i numer,
pod ktérym pismo zostato zarejestrowane w odpowiedniej ewidencji, famany
przez rok lub dwie ostatnie cyfry roku, w ktérym pismo zostato wykonane, a
takze, w zaleznosci od potrzeb, inne oznaczenia utatwiajace ustalenie miejsca
jego wykonania w Urzedzie lub komorce organizacyjnej Urzedu lub tez
przynalezno$¢ pisma do okreslonej sprawy (wielko$é czcionki — 10;normalna);
w prawym dolnym rogu numer strony oraz liczbe stron catego dokumentu
(wielko$¢ czcionki — 10, normalna);

na srodku, jako ostatni element w stopce strony, klauzule tajnosci -,,POUFNE”
(wielko$¢ czcionki — 10,normalna).

na pierwszej stronie pisma umieszcza sie rowniez:

a)
b)

w lewym g6rnym rogu nazwe jednostki lub komérki organizacyijnej Urzedu;

W prawym gornym rogu:

—  nazwg miejscowosci i dat¢ podpisania pisma;

—  pod numerem egzemplarza dodatkowe dyspozycje, takie jak napis o
tresci: “podlega ochronie do....”, jezeli zostal okreslony krétszy okres
ochrony niz wynika to z ustawy;

— W przypadku pisma, ktéremu nadano bieg korespondencyjny pod
numerem egzemplarza w kolejnosci pionowej: nazwe stanowiska
adresata oraz imi¢ i nazwisko, a w przypadku wielu adresatow
dopuszcza si¢ mozliwos¢ umieszczenia jedynie adnotacji "adresaci
wedtug rozdzielnika",

3) na ostatniej stronie pisma umieszcza si¢ rowniez:

a)

z lewej strony pod trescia:

—  liczbg zalgcznikéw oraz liczbe stron lub innych jednostek miary
wszystkich zalgcznikow, jezeli sa dotgezone do pisma;

—  klauzule tajnodci zalacznikow wraz z numerami, pod jakimi zostaly
zarejestrowane w odpowiedniej ewidencji;

—  liczbg stron kazdego zalacznika lub informacje okreslajaca rodzaj
zalgczonego materiatu i jego odpowiednig jednostke miary;



—  w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalacznikow, niz
pozostawia w aktach, dodatkowo napis "tylko adresat" - jezeli
zalgczniki majg by¢ przekazane adresatowi bez pozostawiania ich w
aktach, napis "do zwrotu" - jezeli zalaczniki majg zosta¢ zwrocone
osobie uprawnionej do jego podpisania.

b) z prawej strony pod treScia pisma i adnotacja o zalgcznikach
w kolejnosci pionowej: nazwa stanowiska oraz imi¢ i nazwisko osoby
uprawnionej do jego podpisania;

¢) w lewym dolnym rogu w kolejnosci pionowe;:

—  liczbe wykonanych egzemplarzy;

—  adresatow poszczegOlnych egzemplarzy pisma lub adnotacj¢ "adresaci
wedlug rozdzielnika";

—  dyspozycje ad acta w przypadku egzemplarza pozostajgcego w aktach
Urzedu;

—  imie i nazwisko lub inne dane identyfikujace sporzadzajgcego
i wykonawcg.

4) jezeli wraz z dokumentem przesyla si¢ zalaczniki zawierajgce informacje nicjawne

5)

to:

a) dokument oznacza si¢ klauzulg tajnosci nie nizsza niz najwyzsza klauzula
tajnosci zatgcznikow;

b) na dokumencie — jezeli po trwatym odlaczeniu zatgcznikéw dokument jest
jawny albo jego klauzula tajnodci jest inna niz poczatkowo okreslona, na
kazdej stronie pod numerem egzemplarza umieszcza si¢ adnotacj¢ o jawnosci
albo klauzule tajno$ci po odtaczeniu zatacznikow.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego

w dzienniku ewidencyjnym w rubryce ,,Informacje uzupetniajagce/Uwagi” wpisuje

si¢ adnotacje o tresci ,,....(nazwa klauzuli tajnosci) po odlgczeniu zalgcznikow”
lub ,,Jawne po odtaczeniu zalacznikow”.
§ 28

W przypadku pisma, ktoremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gornym rogu pod numerem egzemplarza mozna zamie$ci¢ dodatkowe dyspozycje
dla adresata dotyczace:

1)
2)
3)
4)
5)
6)

udzielanie informacji o tresci dokumentu tylko za pisemng zgoda nadawcy;
kopiowanie/ttumaczenie tylko za pisemna zgodg nadawcy;
odpis tylko za pisemna zgoda nadawcy;

kopiowanie stron od....... do....... tylko za pisemna zgodg nadawcy;

odpis od.....do...... tylko za pisemng zgoda nadawcy;

wypis (wycigg) od ...... do....... tylko za pisemna zgoda nadawcy
§29

1. Wykonanie kopii, odpiséw, wyciggéw, tlumaczen dokumentu o klauzuli ,poufne”
nastepuje wylgcznie na podstawie pisemnej zgody Starosty ( lub upowaznionej osoby)
odnotowanej na tym dokumencie.

2. Zlecajacy jest zobowigzany wskazaé liczbg wykonywanych dodatkowych egzemplarzy
oraz ich odbiorcow.



3. Czynno$ci te, wlgcznie z rejestracja dokumentéw, realizuje osoba wskazana
w dekretacji, wylacznie w obecno$ci pracownika kancelarii niejawne;.

4. Kopie dokumentu o klauzuli ,,poufne” w formie elektronicznej wykonuje si¢ tylko w
oparciu o odpowiedni System.

§30

1. Zgodg na zniesienie lub zmiang klauzuli tajno$ci moze udzieli¢ wylacznie osoba, ktora
jest wykonawca dokumentu w odrgbnym dokumencie podlegajacym rejestracji i
przechowywaniu w kancelarii niejawnej.

2. Dopuszceza si¢ takze wyrazenie zgody poprzez zamieszczenie stosownej adnotacji
bezposrednio na dokumencie papierowym.

3. Zmiany klauzuli, zniesienie jej na dokumencie lub przedmiocie nalezy dokonaé w
odpowiednich dziennikach ewidencyjnych lub rejestrach z podaniem przyczyny.

4. Zmiang klauzuli, zniesienie jej dokonuje si¢ przez jej skreslenie i wpisanie obok niej
nowej z podaniem daty, imienia i nazwiska i podpisem osoby dokonujacej zmiany —
pelnomocnik ochrony odpowiadajacy za kancelarie niejawna.

5. Skreslenia  oraz  pozostate  wpisy  dokonuje si¢  kolorem  czerwonym,
a wycieranie, wywabianie lub zamazywanie klauzuli, ktéra podlega zmianie lub
zniesieniu jest niedozwolone.

6. Korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci mogg dokonywaé
wylgcznie:

1) Pelnomocnik Ochrony Iub pracownik kancelarii niejawnej;
2)  inne osoby upowaznione pisemnie przez Staroste.

§ 31

Szczegdlowe  zasady oznaczania klauzulami tajnosci  materialéw  niejawnych
o klauzuli ,,poufie ”, w tym dokumentow elektronicznych oraz sporzadzania kopii, odpiséw,
wyciggow, tlumaczen, a takze wydrukow z dokumentéw elektronicznych, jak rowniez
dokumentowania tych czynnosci okresla Rozporzgdzenie Prezesa Rady Ministrow z dnia 22
grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na nich klauzul
tajnosci (Dz. U. 22011, Nr 288, poz. 1692).

PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,POUFNE”

§32

1. Materialy oznaczone klauzulg ,,poufie” podlegaja obowigzkowej ochronie przed utraty
1 nieuprawnionym ujawnieniem.

2. Materialy te mogg by¢ przechowywane wylacznie w pomieszczeniu kancelarii
niejawnej, znajdujacej sie w II strefie ochronnej Urzedu, ktéra spelnia stosowne
wymagania.

§33

1. Drzwi kancelarii niejawnej, w ktérej przechowywane sg dokumenty o klauzuli , poufie
spelniajg wymagania normy PN-90/B-92270,wskazanej w § 6 ust. 1 pkt 3



Rozporzadzenia Rady Ministrow z dnia 1 czerwca 2010 w sprawie organizacji i
funkcjonowania kancelarii tajnych (Dz. U. z 2010 r. Nr 114, poz. 765).

2. Szafy metalowe stuzgce do przechowywania materiatlow o klauzuli ,,poufne” posiadaja
certyfikat Instytutu Mechaniki Precyzyjnej w Warszawie.

PROCEDURY ZARZADZANIA UPRAWNIENIAMI DO WEJSCIA WYJSCIA 1
PRZEBYWANIA W KANCELARII NIEJWNEJ ORAZ SYSTEM KONTROLI
DOSTEPU

§ 35

. W kancelarii nicjawnej pracuja osoby posiadajace poswiadczenie bezpieczenstwa,
upowazniajace do dostepu do informacji niejawnych o klauzuli ,,POUFNE” i wyzsze;.

. Wstep os6éb (interesantow) niebedacych pracownikami pionu ochrony informacji
nicjawnych urzedu moze nastgpi¢ po uzyskaniu zgody kierownika jednostki
organizacyjnej — Starosty Nidzickiego lub uprawnionych przez niego osob, pod
nadzorem pracownika obstugi kancelarii, pod warunkiem zabezpieczenia informacji
niejawnych w sposéb uniemozliwiajacy ich przypadkowe ujawnienie;

. W strefie tej mogg przebywal osoby posiadajace poswiadczenie bezpieczenstwa,
upowazniajace do dostgpu do informacji niejawnych lub posiadajgce upowaznienie do
dostepu do informacji niejawnych o klauzuli ,ZASTRZEZONE” wydane na podstawie
zapiséw art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2018 r., poz. 412 z p6z. zm.) pod warunkiem kiedy dokumenty o
klauzuli ,, POUFNE” sa zabezpieczone w szafie do przechowywania tych dokumentéw.

. Petenci oraz goscie przybywaja do tego pomieszczenia i przebywaja tam pod stalym
nadzorem petnomocnika lub pracownika kancelarii niejawnej (kancelaria w tym czasie
jest zabezpieczona przed bezposrednim wejsciem jakichkolwiek oséb).

. Sprzatanie kancelarii nicjawnej odbywa si¢ pod nadzorem pracownika obshugi kancelarii
po uprzednim zabezpieczeniu wszystkich dokumentéw oraz zamknigciu systemu
teleinformatycznego.

. W czasie sprzatania materialy niejawne przetwarzane w kancelarii niejawnej sg
zabezpieczane w metalowej szafie przeznaczonej do przechowywania  takich
materiatow. |

. Drzwi do kancelarii niejawnej pozostajag caly czas zamknigte. Otwarcie ich moze
nastgpi¢ wylacznie przez pracownika kancelarii niejawnej lub innego pracownika pionu
ochrony, ktérzy w szczegdlnych wypadkach sa réwniez upowaznieni do pobierania
kluczy, zgodnie z istniejgcymi procedurami zarzadzania kluczami.

§ 36
1. Zabrania si¢ wynoszenia dokumentdéw o klauzuli ,,poufie” z pomieszczenia kancelarii
niejawnej bez spelnienia czynnosci zwigzanych z procedura ich pobrania zgodnie z § 18
- 19 tejze dokumentacji.



2. Zabrania si¢ samodzielnego wprowadzania innych pracownikéw Urzedu do strefy
kancelarii niejawnej, przez obstuge kancelarii i innych pracownikéw pionu ochrony,
jezeli nie majg stosownych upowaznien.

3. Sprzatanie pomieszczenia kancelarii nicjawnej musi odbywaé si¢ pod nadzorem
pracownika kancelarii.

§ 37

l. Klucze od kancelarii niejawnej sa deponowane i wydawane w zamknigtym
i oplombowanym pojemniku, zgodnie z zasadami opisanymi w Planie Ochrony
Informacji Niejawnych.

2. Klucze zapasowe sg przechowywane przez Pelnomocnika.

3. Zabrania si¢ wynoszenia poza Urzad, jak réwnicz udostepniania kluczy oraz kluczy
zapasowych  do  pomieszczenia kancelarii niejawnej i szaf stalowych,
w ktorych przechowywane sa dokumenty niejawne oznaczone klauzula ,poufie”
osobom nieuprawnionym.

4. Kazdorazowo, koniecznos¢ wymiany zamkéw lub dorobienia dodatkowego klucza
nalezy zglosi¢ Pelnomocnikowi, ktory sprawuje nadzér nad realizacja ustugi w tym
zakresie.

5. Po zakoficzeniu dnia pracy pracownik opuszczajagcy kancelarig niejawng zobowiazany
jest do zamkniecia drzwi na klucz i zaplombowania ich.

§ 38

W przypadku powstania zagrozenia — w miar¢ mozliwosci, biorgc pod uwage zapewnienie
przede wszystkim bezpieczenstwa zycia i zdrowia — nalezy dokumenty o klauzuli
poufne” ewakuowal zgodnie z zasadami opisanymi w ,Planie ochrony informacji
niejawnych Starostwa Powiatowego w Nidzicy”.

§39

1. Dokumenty o klauzuli ,,poufie” sa gromadzone przez pracownikéw upowaznionych do
dostepu do tych informacji w teczkach z klauzula ,poufne” i przechowywane sa w
kancelarii niejawne;j.

2. Dokumentow niejawnych oznaczonych klauzulg ,,poufie” nie wolno przechowywaé
razem z dokumentami niejawnymi oznaczonymi ,zastrzezone”, chyba ze stanowia
integralng cze$¢ catosci dokumentacji. Wowczas teczka musi zostaé wyraznie
oznaczona klauzulg ,,poufie”’ oraz symbolami wedtug rzeczowego wykazu akt.

§ 40

1. W celu zniszczenia materiatdw niejawnych oznaczonych klauzulg ,poufie”, ktére nie
podlegaja trwalemu przechowywaniu i utracily praktyczne znaczenie, powoluje sie
komisj¢ ztozong z co najmniej dwéch pracownikow spelniajacych warunki, o ktérych
mowa w § 7 niniejszej dokumentacii.

2. W sktad komisji obligatoryjnie wchodzi pracownik kancelarii niejawne;.

3. Komisja sporzagdza protokoly oceny dokumentacji niearchiwalnej oraz spisy
dokumentacji  niearchiwalnej, przeznaczonej do zniszczenia. W  oparciu
0  przygotowang dokumentacje,  Prezydent  wystepuje Zz  wnioskiem
0 udzielenie zgody na zniszczenie do dyrektora wlasciwego archiwum panstwowego.



§ 41

Fakt zniszczenia materiatdéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
sie w rubryce ,,Uwagi” dziennika z adnotacja o tresci ,,Zniszczono na podstawie protokotu
zdnia.......... . Protokol zniszczenia przechowuje si¢ w kancelarii niejawnej.

§ 42

1. Informacje niejawne oznaczone klauzulg ,,poufne”, utrwalone na papierze niszczy si¢
przez pociecie w niszczarce, ktora zapewnia zniszczenie materialu w  sposob
uniemozliwiajgcy catkowite lub czesciowe odtworzenie jego tresci.

2. Niszczarka musi spelnia¢ wymagania przewidziane co najmniej dla klasy III wg normy
DIN 32757.

§ 43

Szczegdtowe zasady brakowania dokumentéw o klauzuli ,poufne” reguluje
Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatéw archiwalnych do archiwéw pafistwowych (Dz. U. z 2002 r. Nr 167, poz. 1375).

§ 44

Informacje niejawne oznaczone klauzula ,poufne”, zapisane w formie elektroniczne;
niszczy sie przez fizyczne zniszezenie no$nika (dyskietki, ptyty CD/DVD itp.), zgodnie z
opracowanymi Procedurami Bezpiecznej Eksploatacji dla Systemu TI ,POPISI”.
Zabronione jest przekazywane do powtornego wykorzystywania przez innych
wykonawcow nosnikow, z ktérych usunigto materiaty niejawne o klauzuli ,,poufne”.

POSTANOWIENIA KONCOWE
§ 45

1. Kazdy pracownik Urzedu majacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych klauzulg ,,poufire” jest zobowiazany zapoznac si¢ z niniejszg
Instrukcja i stosowaé zawarte w niej przepisy.

2. Fakt zapoznania nalezy potwierdzi¢ wlasnorecznym podpisem.

3. Osoba odpowiedzialng za zapoznanie pracownikéw jest Kierownik Wydziatu.

§ 46

1. Kazdy pracownik Urzedu jest zobowiazany niezwlocznie powiadomi¢ bezposredniego
przelozonego oraz Pelnomocnika Ochrony o wszelkich nieprawidtowosciach
zwigzanych z naruszeniem zapiséw niniejszej Instrukeji.

2. W przypadku potwierdzenia naruszenia w Urzedzie przepisow niniejszej Instrukcji,
Petnomocnik Ochrony powiadamia o tym Staraoste i podejmuje niezwlocznie dziatania
zmierzajgce do wyjasnienia okoliczno$ci tego naruszenia oraz ograniczenia jego
negatywnych skutkéw. Dodatkowo, kiedy naruszenie dotyczy materialow o klauzuli
wpoufne”, Pelnomocnik Ochrony zawiadamia o tym fakcie Agencj¢ Bezpieczenstwa
Wewngetrznego.

§ 47



Kierownicy komorek organizacyjnych Urz¢du zapewniaja i nadzoruja stosowanie ustalen
zawartych w niniejszej Instrukcji, w zakresie ochrony informacji ,poufiych”
w  kierowanych komoérkach organizacyjnych. Kontrole realizacji zapisow Instrukcji
w odniesieniu do cato$ci urzedu sprawuje Pelnomocnik.

§ 48

Y sprawach nieuregulowanych niniejsza Instrukcja, a zwigzanych
z przetwarzaniem informacji niejawnych o klauzuli ,poufie” kazdorazowo nalezy
zasiggna¢ opinii Pelnomocnika ds. Ochrony Informacji Niejawnych.

PELNOMOCNIK DS.

wykonano w 1 egz. — kancelaria niejawna




Zal. Nr 1 do Instrukcii

POSWIADCZENIE BEZPIECZENSTWA NR .../P/20...

Na podstawie art. 22 ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z

2019 r., poz. 742 ) po przeprowadzeniu na whniosek/polecenie”

................................. Starosty Nidzickiego.....................ooo,

(nazwa wnioskodawcy albo stanowisko osoby, ktéra polecita przeprowadzenie postepowania’)

PrZez ....oeoue.. Starostwo Powiatowe w Nidzicy.............oovviiiiiiiiiiiiiii.
(nazwa i adres siedziby organu, ktdry przeprowadzit postgpowanie)

zwyklego postepowania sprawdzajacego, stwierdza si¢ ze Pani (Pan)

R R R N N

daje r¢kojmi¢ zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzula

»POUFNE” -naokres do  .iievirerennns. 20... roku
(nazwa klauzuli tajnosci) (termin waznosci)
Nidzica, dnia ............ 20... 1.
(miejscowos¢ i data) m.p. (podpis i imienna pieczatka osoby upowaznionej)

* niepotrzebne skreslié



Zal. Nr 2 do Instrukciji

ZASWIADCZENIE NR .../20...

stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pani (Pan):
- imi¢ 1 NaZWiSKO  sesuswiunsennsssessesassessaie

-nr PESEL.  siisisissisissessnnesasusce

odbyla (odbyt) szkolenie w zakresie ochrony:
- informacji niejawnych*,
- informacji niejawnych Organizacji Traktatu Péinocnoatlantyckiego*,

- informacji niejawnych Unii Europejskiej*,

na podstawie przepiséw ustawy z dnia 5 stycznia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r., poz. 742) zorganizowane przez petnomocnika do spraw
ochrony informacji niejawnych w:

STAROSTWO POWIATOWE W NIDZICY

(nazwa i adres siedziby jednostki organizacyjnej)

Nidzica, dnia .......... 20,00 . rerea e e ey ek e e sn e e g e s
(miejscowos$¢ i data) (podpis i imienna pieczatka pelnomocnika lub jego zastepcy)

* niepotrzebne skresli¢



Zal. Nr 3 do Instrukeii

STRONA PIERWSZA DOKUMENTU

...........................................................................

Nazwa Jednostki Organizacyjnej Miegjscowosé, data
Nr OZK..../Pf—.../20...

POUFNE

ADRESAT

tre$¢ dokumentu

POUFNE
Str. 1/3



STRONA DRUGA I KOLEJNE DOKUMENTU

POUFNE

Nr OZK..../Pf—.../20...

CIAG DALSZY TRESCI DOKUMENTU

Gdy bedg kolejne strony dokumentu —
e Oznaczenie w prawym gornym rogu — takie samo
e W prawym dolnym rogu — musi wystgpowaé — przy czym:
Numeracja strony kolejnej i ilosci stron catego dokumentu — MUSI byé
zgoda ze stanem rzeczywistym dokumentu.

POUFNE
Str. 2/3



STRONA OSTATNIA DOKUMENTU

Ciag dalszy tresci dokumentu

Pod trescig — informacji o zalgcznikach — JESLI BEDA WYSTEPOWAC
Np.:
Zal. Nr 3 — 1 na str. 3 — zastrzezony —
Nr ew. Dz. Ew. Wyk. Dok. Z — 34/2000
- 1 nastr. 5 — zastrzezony —
Nr ew. Dz. Ew. Dok. Z —35/2000
- 1 nastr. 1 —jawny.

Gdy zalgczniki kierowane sg tylko do adresata — dopisujemy pod informacjg dotyczgca

zalacznikdéw okreslenie —,,TYLKO ADRESAT”

......................................................

Imie 1  nazwisko

stanowisko
osoby podpisujacej

Wykonano w 2 egz.
Egz. Nr 1 — Adresat
Egz. Nr2 —a/a
Sporzadzil -
Wykonal-

POUFNE
str. 3/3

oraz



ZATWIERDZAM:

Zalacznik nr 2 do Zarzadzenia
Nr Z/26/2019 z 14.09.2019

Marcin Palinsict
o

dotyczaca sposobu i trybu przetwarzania informaciji niejawnych o klauzuli
+ZASTRZEZONE?” oraz zakresu i warunkow stosowania srodkéw
bezpieczenstwa fizycznego w celu ich ochrony
w Starostwie Powiatowym w Nidzicy

INSTRUKCJA

WSTEP
§1

. Na podstawie art. 43 ust.5 ustawy z dnia 05 sierpnia 2010 roku o ochronie informaciji
niejawnych (Dz. U. z 2019 r., poz. 742 ) wprowadza si¢ do zastosowania w Starostwic
Powiatowym w Nidzicy ,,Instrukcje dotyczaca sposobu i trybu przetwarzania informaciji
niejawnych oznaczonych klauzulg ,zastrzezone” oraz zakresu i warunkoéw stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym w
Nidzicy”.

. Niniejsza instrukcja — zwana dalej Instrukcjg — okresla zasady i sposdb postepowania z
informacjami niejawnymi oznaczonymi klauzulg zastrzezone oraz zasady ochrony tych
informacji w Starostwie Powiatowym w Nidzicy.

. Przez uzyte w Instrukcji okreslenia:

1) ,,Pelnomocnik” — nalezy rozumie¢ — Pelmomocnik ds. Ochrony Informacji
Niejawnych w Starostwie Powiatowym w Nidzicy,
2) ,Pion Ochrony” — nalezy rozumie¢ — Pion Ochrony Informacji Niejawnych w

Starostwie Powiatowym w Nidzicy w sklad ktérego wchodza: petnomocnik ds.
Ochrony Informacji Niejawnych, Inspektor Bezpieczenstwa teleinformatycznego,
Pracownik Kancelarii Niejawnej,
3) ,,Urzad” — nalezy rozumie¢ — Starostwo Powiatowe w Nidzicy.
§2
1. Instrukcja stanowi wewnetrzne uregulowania w odniesieniu do catoksztattu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone” (zwanymi
dalej ,.informacjami zastrzezonymi”) w Urzedzie, okreslajace:

a) tryb i zasady postepowania z dokumentami zawierajgcymi informacje niejawne o
klauzuli ,zastrzezone” niezaleznie od formy i sposobu ich przetwarzania, od
momentu ich wytworzenia, badZ otrzymania do czasu archiwizacji lub
zniszczenia,

b) zakres i warunki srodkéw bezpieczenstwa fizycznego,

¢) czynnosci kancelaryjne w kancelarii niejawne;j,



2. Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez
nich stanowiska, jesli laczg sie one z dostepem do informacji niejawnych oznaczonych
klauzula ,,zastrzezone ”.

3. Instrukcja ma na celu zapewnienie zgodnego z przepisami ustawy, jednolitego w
komoérkach Urzedu sposobu przetwarzania i udostgpniania informacji niejawnych
o klauzuli ,zastrzezone” oraz ochrong przed ich ujawnieniem, uszkodzeniem,
zniszczeniem badz utrata.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH
§3

Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im wyzsze]
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez jednostke organizacyjna zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenistwa publicznego, przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo interesoéw ekonomicznych Rzeczypospolitej Polskie;.

§4
Klauzule ,,zastrzezone” nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub

oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po
ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.

§5
Zniesienie lub zmiana klauzuli ,,zastrzezone” sg mozliwe wylgcznie po wyrazeniu pisemne]
zgody przez osobg, o ktéorej mowa w § 4, albo jej przelozonego -
w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po zniesieniu lub
zmianie klauzuli tajno$ci podejmuje si¢ czynnosci polegajace na naniesieniu odpowiednich
zmian w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

§6
Informacjami niejawnymi o klauzuli ,.zastrzezone” w Urzedzie sg informacje dotyczace:

a) realizacji zadan operacyjnych w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny;

b) prowadzenia akcji kurierskiej Urzedu;

¢) planu funkcjonowania Urzgdu w warunkach zewngtrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny;

d) wykazu 0s6b zatrudnionych i uprawnionych do dostepu do informacji niejawnych;

e) ankiet Bezpieczenstwa Osobowego zwigzane z postgpowaniami sprawdzajacymi;

f) wybranej korespondencji z ABW;



ZASADY WYTWARZANIA DOKUMENT()W NIEJAWNYCH O KLAUZULI
»ZLASTRZEZONE”

§7

1. Informacje niejawne oznaczone klauzulg ,zastrzezone” wytworzone w Starostwie
Powiatowym w Nidzicy w formie dokumentu pisanego mogg byé sporzadzone
odrecznie w pomieszczeniach do tego wydzielonych i zabezpieczonych zgodnie z
pkt.3.7 ,,Planu Ochrony Informacji Niejawnych Starostwa Powiatowego w Nidzicy.

2. Dokument zawierajagcy informacje niejawne o klauzuli ,,zastrzezone” powinien byé
przetwarzany w warunkach zapewniajacych ochron¢ przed nieuprawnionym
dostgpem innych oséb.

3. Wytwarzanie i przetwarzanie dokumentow w postaci elektronicznej
oznaczonych klauzulg ,.zastrzezone” jest dopuszczalne wylgcznie na Bezpiecznym
Stanowisku Komputerowym.

4. Dokumenty o klauzuli ,zastrzezone” moga by¢ przetwarzane przez pracownikow
merytorycznie odpowiedzialnych za ich opracowanie
i posiadajgcych stosowne uprawnienia zgodnie 2z warunkami okreslonymi
w § 10 instrukcji.

5. Wykonywany dokument o klauzuli ,,zastrzezone” musi by¢ zgloszony do kancelarii
niejawnej, a nastepnie zarejestrowany w dzienniku ewidencyjnym w kancelarii
niejawne;j.

6. Kancelaria niejawna ma obowigzek dokonaé sprawdzenia dokumentu pod katem
zasad opracowywania dokumentéw o Kklauzuli ,zastrzezone” 1 odmdwic
zarejestrowania  dokumentu,  zwracajac go do  powtérnej  realizacji,
w przypadku razgcych naruszen przepisow dotyczacych wykonawstwa tego
dokumentu.

7. Dokument zaewidencjonowany w kancelarii niejawnej, po spehieniu wymogow
zgodnie z pkt.11 moze by¢ wydany uprawnionemu pracownikowi do pracy po
pokwitowaniu jego odbioru w odpowiednim dzienniku ewidencji.

8. Od chwili wydania przez kancelari¢ niejawng dokumentu o klauzuli ,,zastrzezone”,
calkowita odpowiedzialno$¢ za jego zabezpieczenie ponosi pracownik, ktéry
dokument otrzymat i odbior jego potwierdzit podpisem
w kancelarii niejawne;j.

9. Nadzor nad prawidtowym zabezpieczeniem dokumentow o klauzuli ,,zastrzezone ”
sprawuja przetozeni pracownika.

10.Materialy zawierajgce informacje nicjawne, ktorym nadano klauzule , zastrzezone ”,
oznacza si¢ zgodnie z nast¢pujgcymi zasadami:

1) na kazdej stronie pisma umieszcza sie:

a) na Srodku, jako pierwszy eclement w naglowku strony, klauzule tajnosci —
~ZASTRZEZONE” (wielkosé czcionki — 10; normalna);

b) w prawym gérnym rogu numer egzemplarza pisma, a w przypadku gdy pismo
wykonano w jednym egzemplarzu - napis "egz. pojedynczy" (wielkos¢ czcionki
— 10; normalna),

¢) w lewym gérnym rogu sygnatur¢ literowo-cyfrows, na ktorg skladajg sie
oddzielone mys$lnikami: literowe oznaczenie jednostki lub komérki
organizacyjnej Urzedu, oznaczenie ,,Z” dla klauzuli tajnosci zastrzezone, i



d)

e)

numer, pod ktorym pismo zostalo zarejestrowane
w odpowiedniej ewidencji, tamany przez rok Iub dwie ostatnie cyfry roku, w
ktorym pismo zostalo wykonane, a takze, w zaleznoSci od potrzeb, inne
oznaczenia ulatwiajgce ustalenie miejsca jego wykonania w Urzedzie lub
komorce organizacyjnej Urzedu lub tez przynalezno$¢ pisma do okreslonej
sprawy (wielkosé czcionki — 10; normalna);

w prawym dolnym rogu numer strony tamany przez liczbe stron calego pisma
(wielko$¢ czcionki — 10; normalna);

na $rodku, jako ostatni element w stopce strony, klauzul¢ tajnosci —
ZASTRZEZONE” (wielko$¢ czcionki — 10; normalna).

2) na pierwszej stronie pisma umieszcza si¢ rowniez:

a)
b)

w lewym gdérnym rogu nazwe jednostki lub komorki organizacyjnej;

W prawym gornym rogu:

—  nazwg miejscowosci i dat¢ podpisania pisma;

—  pod numerem egzemplarza dodatkowe dyspozycje, takie jak napis o
tresci: “podlega ochronie do....”, jezeli zostat okreslony krotszy okres
ochrony niz wynika to z ustawy;

— w przypadku pisma, ktéremu nadano bieg korespondencyjny pod
numerem egzemplarza w kolejno$ci pionowej: nazwe stanowiska
adresata oraz imie i nazwisko, a w przypadku wielu adresatow
dopuszcza sie mozliwos¢ umieszczenia jedynie adnotacji "adresaci
wedtug rozdzielnika",

3) na ostatniej stronie pisma umieszcza si¢ rowniez:

a)

b)

©)

z lewej strony pod trescia:

—  liczbe zalgcznikéw oraz liczbe stron lub innych jednostek miary
wszystkich zatgcznikow, jezeli sa dotgczone do pisma;

—  klauzule tajno$ci zalgcznikow wraz z numerami, pod jakimi zostaly
zarejestrowane w odpowiedniej ewidencji;

—  liczbe stron kazdego zalacznika lub informacj¢ okreslajaca rodzaj
zalaczonego materiatu i jego odpowiednig jednostke miary;

—  w przypadku, gdy adresatowi wysyla si¢ inng liczbe zatacznikow, niz
pozostawia w aktach, dodatkowo napis "tylko adresat" - jezeli
zalgczniki majg by¢ przekazane adresatowi bez pozostawiania ich w
aktach, napis "do zwrotu" - jezeli zalaczniki majg zosta¢ zwrdcone
osobie uprawnionej do jego podpisania.

z prawej strony pod trescia pisma i adnotacja o zalacznikach

w kolejnosci pionowej: nazwa stanowiska oraz imi¢ i nazwisko osoby

uprawnionej do jego podpisania;

w lewym dolnym rogu w kolejnosci pionowe;j:

—  liczb¢ wykonanych egzemplarzy;

-—  adresatéw poszczegdlnych egzemplarzy pisma lub adnotacje "adresaci
wedtug rozdzielnika";

— imie i nazwisko lub inne dane identyfikujace sporzadzajacego
i wykonawce.

4) jezeli wraz z dokumentem przesyla si¢ zalaczniki zawierajace informacje niejawne

to:



a) dokument oznacza si¢ klauzulg tajnosci nie nizszg niz najwyzsza klauzula
tajnosci zalgcznikow;

b) na dokumencie — jezeli po trwalym odigczeniu zatgcznikéw dokument jest
jawny albo jego klauzula tajno$ci jest inna niz poczatkowo okreslona, na
kazdej stronie pod numerem egzemplarza umieszcza sie adnotacje o jawnogci
albo klauzule tajnosci po odtgczeniu zatgcznikow.

5) W przypadku opisanym powyzej, przy rejestracji pisma przewodniego
w dzienniku ewidencyjnym w rubryce , Informacje uzupemiajgce/Uwagi” wpisuje
si¢ adnotacje o tresci ,,....(nazwa klauzuli tajnosci) po odlaczeniu zalacznikéw”
lub ,,Jawne po odlgczeniu zalgcznikow”,

6) Wzor dokumentu o klauzuli ,.zastrzezone” okresla zatgcznik nr 2 do niniejsze;
instrukcji.

§8
W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie
w prawym goérnym rogu pod numerem egzemplarza mozna zamie$cié dodatkowe
dyspozycje dla adresata dotyczace:

1) braku zgody na kopiowanie lub ttumaczenie czesci albo catosci dokumentu;

2) braku zgody na udzielanie informacji o tre$ci dokumentu;

3) okreslenia daty lub wydarzenia, po ktorym nastgpi zniesienie lub zmiana klauzuli
tajnosci catosci lub czgsci dokumentu.

§9

1. Kopie, odpisy, wyciagi, ttumaczenia lub wypisy z dokumentu wykonuje sie za pisemna
zgodg wykonawcy naniesiong na ostatniej stronie (odwrocie) oryginatu dokumentu.

2. Wykonanie kopii, odpisu, wypisu, wyciggu Iub tlumaczenia z dokumentu
ewidencjonuje  si¢ w  dzienniku  ewidencyjnym i  oznacza  zgodnie
z Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
W sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz.
U.z2011, Nr 288, poz. 1692).

3. Dokumenty  oznaczone klauzulg ,zastrzezone”  kopiuje sie i skanuje
W urzagdzeniach posiadajacych akredytacje bezpieczenstwa teleinformatycznego w
rozumieniu ustawy.

4. Zabrania si¢ wykonywania kopii (skanéw) dokumentéw niejawnych o klauzuli
wzastrzezone” na urzadzeniach wiaczonych do jawnej sieci teleinformatycznej —np.
faxach lub jawnych systemach teleinformatycznych.

5. Skreslefi, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci moga
dokonywa¢ wylgcznie:

1) Starosta Nidzicki albo inne osoby upowaznione pisemnie przez Staroste
Nidzickiego,
2)  Pelnomocnik Ochrony.



UDOSTEPNIANIE INFORMACJI NIEJAWNYCH O KLAUZULI
,ZASTRZEZONE”
§10

1. Dokumenty niejawne o klauzuli ,zastrzezone” moga by¢ udostgpnione wylgcznie
osobom, ktore spetniaja nastepujgce warunki:

a) posiadajg wazne poswiadczenie bezpieczenstwa, upowazniajgce do dostgpu do
informacji niejawnych o klauzuli co najmniej ,.zastrzezone” lub wyzszej klauzuli i
odbyly odpowiednie szkolenie w zakresie ochrony informacji niejawnych;

b) posiadajg pisemne upowaznienie wydane przez Starost¢ Nidzickiego zezwalajace na
dostep do informacji niejawnych o klauzuli ,zastrzezone” zgodnie z art. 21 ust. 4
Ustawy o ochronie informacji niejawnych i odbyly szkolenie w zakresie ochrony
informacji niejawnych.

2. Szkolenie w zakresie ochrony informacji niejawnych prowadzone przez Pion Ochrony
konczy sie wydaniem odpowiedniego zaswiadczenia dla kazdego uczestnika ( jest
wazne 5 lat ).

§ 11

1. Ewidencje = po$wiadczefi  bezpieczenstwa,  upowaznien oraz  zaswiadczen
o szkoleniu, o ktorych mowa w § 10 prowadzi pracownik kancelarii niejawne;j.

2. Pracownik, ktory posiada po$wiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej (innym miejscu pracy), obowigzany jest do przedlozenia oryginatu
Petnomocnikowi w ciggu 3 dni od chwili zatrudnienia go na stanowisku w Urzedzie.

§ 12

Kierownicy innych komoérek organizacyjnych Starostwa Powiatowego zobowigzani sg do
informowania Pelomocnika o konieczno$ci wydania upowaznienia przez Starosteg
Nidzickiego pracownikom, ktérych zakres obowigzkéw wymaga dostgpu do dokumentow
niejawnych oznaczonych klauzula ,,zastrzezone”.

OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH KLAUZULA
ZASTRZEZONE” ORAZ ZASADY ICH EWIDENCJONOWANIA I
PRZEKAZYWANIA

§13

1. Korespondencje do Urzedu, zawierajaca informacje niejawne zakwalifikowane jako
Lzastrzezone ", przekazywang poczta specjalna odbiera z biura Komendy Powiatowe;j
Policji w Nidzicy pracownik pionu ochrony posiadajgcy stosowne upowaznienie i
spelniajacy wymagania okreslone w § 10 instrukc;ji.

2. Wszystkie inne przesylki oznaczone klauzulg ,,zastrzezone ” przychodzace do Urzedu sg
kierowane bez ich otwierania do kancelarii niejawnej celem rejestracji i przygotowania
dla Starosty lub dla innej osoby wskazanej na kopercie .



§ 14

. Pracownik dokonujacy odbioru przesytki niejawnej zobowigzany jest sprawdzié:

1) prawidlowos¢ oznaczenia nadawcy i adresata;

2) catos¢ pieczeci i opakowania;

3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej
nadawcy.

. Jezeli prawidtowos$¢ powyzszych danych nie budzi watpliwosci, pracownik powinien

odcisng¢ na przesylce pieczeé oraz wpisa¢ date wptywu do Urzedu.

. W przypadku stwierdzenia uszkodzenia przesylki lub $ladow jej otwierania, osoba

kwitujgca odbior przesytki sporzadza, wraz z dor¢czajgcym, protokdl w sprawie

uszkodzenia, o ile taki protokét nie zostal sporzadzony wezesniej przez przewoznika.

Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi - Pelnomocnikowi, a w

przypadku gdy w obiegu przesylek posredniczyl przewoznik - kolejny egzemplarz

protokotu przekazuje si¢ takze przewoznikowi.

. Fakt  sporzadzenia protokolu pracownik kancelarii niejawnej odnotowuje

w dzienniku ewidencyjnym w rubryce ,,Informacje uzupetniajgce/Uwagi”

. Wz6r protokotu w sprawie uszkodzenia przesyiki okresla zalacznik nr 1 do niniejszej

instrukcji.

§15

. Zadania zwigzane z ewidencja dokumentéw oznaczonych klauzuly ,zastrzezone’
realizuje pracownik kancelarii niejawne;j.
. Do obowigzkéw pracownika kancelarii niejawnej nalezy w szczegolnoscei:
1) bezposredni nadzér nad obiegiem dokumentéw niejawnych o klauzuli
»zastrzezone” w Urzedzie;
2) udostgpnianie dokumentéw o klauzuli ,zastrzezone” , osobom posiadajacym
odpowiednie uprawnienia — zgodnie z § 10 instrukcji;
3) egzekwowanie zwrotu dokumentu do kancelarii niejawnej , jezeli jest taka
potrzeba;
4) prowadzenie kontroli postgpowania z dokumentami niejawnymi o klauzuli
»zastrzezone” 1 warunkow ich zabezpieczenia i przechowywania
. Pracownik kancelarii niejawnej przyjmuje, rejestruje, przechowuje, przekazuje i wysyta
dokumenty zawierajace informacje nicjawne o klauzuli ,,zastrzezone ”.
. Dla  zapewnienia prawidlowej realizacji obiegu dokumentow niejawnych
o klauzuli ,,zastrzezone ” prowadzi:
1) dziennik ewidencyjny;
2) ksiazke dorgczen przesylek miejscowych;
3) rejestr dziennikoéw, ewidencji i teczek.

ki

§ 16

. Ewidencja dokumentéw o klauzuli ,,zastrzezone ” polega na:
1) otwarciu przesytki i sprawdzeniu zawartosci przesytki i zgodnosci numeréw na
opakowaniu z numerami na dokumencie;



2) dokonaniu zaewidencjonowania w dzienniku ewidencyjnym poprzez wpisanie
kolejnego numeru ewidencyjnego wedtug dziennika, date, liczbe stron dokumentu i
zatacznikow oraz liczbe zatacznik6w i stron zatacznikéw faktycznie otrzymanych.

. W razie stwierdzenia nieprawidlowosci, pracownik kancelarii niejawnej sporzadza

protokot w dwoch  egzemplarzach z  otwarcia przesylki zawierajagcy  opis

nieprawidtowosci, jeden egzemplarz przekazuje nadawcy. Fakt sporzadzenia protokotu
odnotowuje  si¢ ~w  dzienniku ewidencyjnym w  rubryce ,Informacje
uzupetniajgce/Uwagi”

. Wszystkich zapiséw w dzienniku ewidencji dokonuje si¢ w sposob trwaly, atramentem

lub tuszem niebieskim (czarnym), a zmiany zapiséw w tym dzienniku mozna dokonac

tylko kolorem czerwonym, z datg i czytelnym podpisem dokonujgcego zmiany.

. Zabrania sie wycierania i zamazywania zapisow w dziennikach prowadzonych przez

kancelari¢ niejawng.

. Przesylki oznaczone napisem ,,do rak whasnych” pracownik kancelarii niejawnej nie

otwiera, a jedynie dokonuje zapisu numeréw rejestracji na kopercie, a do dziennika

ewidencyjnego w rubryce ,informacje uzupehiajace/uwagi” dokonuje wpisu ,,do rak
wlasnych”.

. O dalszym sposobie postgpowania z taka przesylkag decyduje adresat

w porozumieniu z Pelnomocnikiem Ochrony.

§17

. Poczte zawierajagcg dokumenty oznaczone klauzulg ,zastrzezone” dla Starosty
pracownik kancelarii niejawnej po dokonaniu ewidencji przekazuje StaroScie do rak
wiasnych.

. Przyjecie przez Staroste¢ dokumentéw o klauzuli ,zastrzezone” jest potwierdzane
podpisem w dzienniku ewidencyjnym.

§18

. Starosta lub inny wskazany na kopercie adresat dokonujg dekretacji wskazujac imiennie
pracownika Urz¢du odpowiedzialnego merytorycznie za zalatwienie sprawy lub
Kierownika Wydziatu upowaznionego do wyznaczenia takiego pracownika.

. Wskazany kierownik komorki organizacyjnej Urzedu powinien pamigta¢ o
wyznaczeniu pracownika posiadajgcego stosowne wymagania okreSlone w § 10
instrukeji.

. Po dokonaniu dekretacji na dokumencie w sposob trwaly do kogo skierowany jest
dokument, zwraca go do kancelarii niejawnej, a fakt zwrotu jest odnotowywany w
dzienniku ewidencyjnym.

§19

. Po zwrocie dokumentu do kancelarii niejawnej, pracownik kancelarii powiadamia
osobe kolejno wskazang w dekretacji o tym fakcie i sposobie pobrania dokumentu z
kancelarii niejawnej.



. Pracownik kancelarii niejawnej przekazuje dokument o klauzuli ,zastrzezone”
wskazanemu w dekretacji uprawnionemu pracownikowi po uzyskaniu potwierdzenia
przyjecia tego dokumentu w dzienniku ewidencyjnym.

. Jezeli na dokumencie jest dekretacja do kilku 0s6b, to sposob postepowania moze byé

nastepujacy:

1) wskazana jako pierwsza osoba w dekretacji bgdgca koordynatorem realizacji sprawy
dokonuje w swoim zakresie zapoznania si¢ za podpisem wszystkie inne osoby
wskazane w dalszej kolejnosci; w tym przypadku za zabezpieczenie dokumentu
ponosi ona catkowitg odpowiedzialno$¢;

2) wskazana  jako pierwsza osoba w dekretacji Zapoznaje si¢
z dokumentem i zwraca go do kancelarii niejawnej, a kancelaria przekazuje kolejno
innym osobom zgodnie z dekretacja.

. Kazdy pracownik, ktéory ma obowigzek zapozna¢ sie z trescia dokumentu

o Kklauzuli ,zastrzezone” dokonuje stosownej adnotacji stwierdzajacej ten fakt

bezposrednio na dokumencie lub w karcie zapoznania si¢ z dokumentem, ktéra na

whniosek pierwszej dekretowane;j osoby moze by¢ zatozona

w kancelarii niejawne;.

. Kartg¢ zapoznania si¢ z dokumentem wystawia kancelaria niejawna rowniez na wniosek

Pelnomocnika w  przypadku  wystgpowania  wigkszej ilosci  pracownikow

zaangazowanych na potrzeby pracy nad dokumentem.

. Karta zapoznania si¢ z dokumentem o klauzuli ,,zastrzezone” jest przekazywana razem

z tym dokumentem i podlega rozliczeniu podobnie jak dokument, ktérego dotyczy.

. Pracownik kancelarii niejawnej ma obowigzek odméwi¢ wydania dokumentu

o klauzuli  ,zastrzezone” osobie niespelniajgcej warunkow  okreslonych

w § 10 instrukcji i powiadamia o tym fakcie Pelnomocnika.

. Pelnomocnik ~ powiadamia  dekretujacego,  ktory = wskazat  taka  osobe

o0 potrzebie zmiany dekretacji.

§ 20

. W razie koniecznosci przekazania dokumentu o klauzuli ,zastrzezone” innemu
pracownikowi, nalezy zwroci¢ go najpierw do kancelarii niejawne;j.

. Pracownik kancelarii niejawnej przekazuje kolejnej osobie dokument zgodnie
z dekretacja, po dokonaniu wlasciwych wpisow w dzienniku ewidencyjnym.

. Zabrania si¢ przekazywania przez pracownikéw Urzedu bezposrednio sobie
dokumentéw o klauzuli ,,zastrzezone” z pominigciem kancelarii niejawne;.

. Jezeli dokument o klauzuli ,,zastrzezone” w danej chwili nie jest wykorzystywany do
realizacji zadania przez uprawnionego pracownika musi by¢ odpowiednio
zabezpieczony lub zwrécony do kancelarii niejawnej.

. Zasady pakowania i przesylania materialéw zawierajacych informacje niejawne o
klauzuli ,.zastrzezone” okreslone sa w Rozporzadzeniu Prezesa Rady Ministrow z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i
ochrony materialow zawierajacych informacje niejawne.

. Materialy zawierajace informacje niejawne oznaczone klauzulg ,.zastrzezone” wysyta
si¢ jako przesylki polecone za zwrotnym potwierdzeniem odbioru, opakowane w dwie
nieprzezroczyste i mocne koperty, przy czym na kopertach muszg by¢ umieszczone:



1.

1) na wewngtrznej kopercie:
a) klauzula tajnosci zastrzezone i ewentualne dodatkowe oznaczenie;
b) imienne okreslenie adresata;
¢) imig, nazwisko i podpis osoby pakujace;j;
d) numer, pod ktérym dokument zostal zarejestrowany w dzienniku

oznaczonych klauzulg zastrzezone;

e) inne np. ,,do ragk wlasnych”

2) nazewngtrznej kopercie:
a) nazwa jednostki organizacyjnej adresata;
b) adres siedziby adresata;
¢) numer wykazu i pozycji w wykazie przesytek nadawanych;
d) nazwa jednostki organizacyjnej nadawcy

3) miejsce sklejenia kazdej z kopert zabezpiecza si¢ przez odcisnigcie pieczeci ,,do

pakietow” i za pomoca tasmy przezZroczystej samoprzylepnej, przy czym na
kopercie zewnetrznej, zamiast tej tasmy, moze by¢ stosowana piecze¢¢ odcisnigta
w substancji zapewniajacej jej trwaty odcisk.

§21

1. Nadzor nad obiegiem i ewidencjag materiatdw niejawnych w Urze¢dzie sprawuje

Pelnomocnik.

2. Pracownik kancelarii niejawnej odpowiada za obieg, przechowywanie i ewidencje¢

materiatow niejawnych oznaczonych klauzulg ,.zastrzezone ”.

3. Kierownicy Wydzialdow zapewniaja i nadzoruja stosowanie ustalen zawartych w

Instrukcji w zakresie ochrony informacji niejawnych o klauzuli ,,zastrzezone ”.

ZASADY OCHRONY FIZYCZNEJ DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE O KLAUZLI ,,ZASTRZEZONE”.

§ 22

Praca z dokumentem o klauzuli ,zastrzezone” moze odbywaé si¢ w innych
pomieszczeniach komoérek organizacyjnych Urzedu, jezeli warunki pracy umozliwiaja
zapewnienie warunkéw ochrony przed jego nieuprawnionym ujawnieniem oraz
nieuprawnionym do niego dostgpem i zapoznaniem si¢ przez osoby do tego
nieuprawnione, zgodnie z pkt. 3.7 ,Planu Ochrony Informacji Niejawnych Starostwa
Powiatowego w Nidzicy”.

Wstep do pomieszczenia w ktdérym przetwarza si¢ informacje niejawne o klauzuli
,zastrzezone” mozliwy jest za zgoda pracownika urzedu, pracujagcego w tym
pomieszczeniu a informacje niejawne s3 w tym momencie wlasciwie zabezpieczone.
Drzwi 1 okna od pomieszczen, w ktorych przechowywane sa dokumenty
o Kklauzuli ,zastrzezone” muszg spelniaé wymagania co najmniej klasy
1 okreslonej w Polskiej Normie PN-EN 1627. Drzwi musza takze posiada¢ zamek co
najmniej klasy 3 okreS$lonej w Polskiej Normie PN-EN 12209. W przypadku gdy
lokalizacja pomieszczenia stwarza ryzyko nawet przypadkowego podgladu jego wnetrza,



okna dodatkowo wyposaza si¢ w zaluzje, wertykale lub inne zabezpieczenia, w celu
eliminacji takiego zagrozenia.

Szafy metalowe lub meble biurowe stuzgce do przechowywania materialow
o klauzuli ,,zastrzezone” musza spelnia¢ wymagania typu 1 lub 2 lub by¢ wyposazone w
zamek co najmniej kategorii 4 (lub wyzszej) zgodnie z Polska Normg PN-EN 12209.

, §23

Klucze od szaf metalowych i mebli biurowych, w ktérych przechowywane sa
dokumenty niejawne o klauzuli ,,zastrzezone” po zakonczeniu dnia pracy muszg by¢
zabezpieczone przez pracownika Urzedu i przechowywane w pomieszczeniu w miejscu
niedostepnym i powszechnie nieznanym.

Pomieszczenie powinno by¢ zamknigte na klucz. Klucze powinny podlegaé ochronie
zgodnie z pkt. V Planu Ochrony Informacji Niejawnych dot. procedur zarzadzania
kluczami .

§ 24

. Zabrania si¢ pracownikom wynoszenia poza Urzad, jak réwniez udostepniania kluczy do
pomieszczen, szaf lub mebli, w ktérych przechowywane sg dokumenty o klauzuli
wzastrzezone”. Dotyczy to réwniez wykonywania dodatkowych duplikatow tych kluczy i
przekazywania osobom nieuprawnionym.

. Kazdorazowo konieczno$¢ wymiany zamkéw lub dorobienia dodatkowego klucza winno
by¢ zgloszone Pelnomocnikowi wraz z podaniem przyczyny wykonania
klucza(wymiany zamka).

. Pracownikowi zabrania si¢ samodzielnego podejmowania w tej sprawie decyzji i
dokonywania wymiany zamkéw lub duplikatow kluczy, bez wezesniejszego uzyskania
zgody ze strony Petnomocnika.

§25

- Po zakonczeniu dnia pracy ostatni uprawniony pracownik Urzedu opuszczajacy
pomieszczenie w ktérym przechowywane sa dokumenty o klauzuli ,zastrzezone”
zobowigzany jest do zamknigcia drzwi na klucz i przekazania go pod ochrone.

. Klucze od pomieszczen deponowane i wydawane sg zgodnie z zasadami opisanymi w
Planie Ochrony Informacji Niejawnych.

§ 26

. Dokumenty o klauzuli ,zastrzezone” sa gromadzone przez pracownikow
upowaznionych do dostepu do tych informacji w teczkach z klauzulg ,,zastrzezone .

. Dokumentéw  niejawnych oznaczonych Kklauzuly ,zastrzezone” nie wolno
przechowywa¢ razem z dokumentami jawnymi, chyba ze stanowig integralng cze$é
dokumentacji. Wowczas teczka musi zosta¢ oznaczona klauzulg ,zastrzezone ”.

. W przypadku stwierdzenia podczas kontroli prowadzonej przez pracownikéw pionu
ochrony informacji niejawnych naruszen zwigzanych z zasadami ochrony dokumentéw



niejawnych o klauzuli ,,zastrzezone”, Pelnomocnik moze wnioskowaé do Starosty o
czasowe wykonywanie prac nad tymi dokumentami tylko w obrebie kancelarii
niejawnej.

4. O fakcie naruszenia zasad Pelnomocnik, w formie notatki stuzbowej przedstawia do
rozpatrzenia Staro$cie Nidzickiemu, jako kierownikowi jednostki organizacyjnej.

5.Po przywroceniu stanu dajacego r¢kojmie wihasciwej ochrony dokumentow
o klauzuli ,,zastrzezone”, kierownik komorki organizacyjnej, zwraca si¢ do Starosty o
przywrocenie mozliwosci przetwarzania dokumentéw o klauzuli ,zastrzezone” w
pomieszczeniach komorki Urzedu.

6. Pelnomocnik na polecenie Starosty dokonuje sprawdzenia wykonania zalecen przez
komoérke wewnetrzng Urzedu i po pozytywnej kontroli przedstawia wniosek o
przywrdcenie mozliwosci pracy z dokumentami o klauzuli ,.zastrzezone ™.

7. Materialy (dokumenty) o klauzuli ,.zastrzezone” wewnatrz pomieszczef przechowuje
sie w szafie metalowej lub zamykanym na klucz meblu biurowym, w pomieszczeniu
posiadajgcym odpowiednie zabezpieczenie zgodne z pkt 3.2 Planu Ochrony Informacji
Niejawnych.

PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 27

1. Materialy oznaczone klauzulg ,zastrzezone” podlegaja obowigzkowej ochronie przed
kradzieza i nieuprawnionym ujawnieniem.

2. Zabezpieczenie przechowywanych materialdéw, dokumentdow w pomieszczeniu
kancelarii lub innym pomieszczeniu, polega na przestrzeganiu zasady, ze przed
wyjsciem pracownika, ktory pracowal z dokumentem o klauzuli ,zastrzezone”
dokument musi by¢ schowany i zabezpieczony zgodnie z § 27, 28 i 29 niniejsze]
instrukcji.

3. Podczas przewozenia lub przenoszenia materiatéw niejawnych oznaczonych klauzulg
,.zastrzezone” poza kancelarig niejawng, nalezy zachowac¢ wszelkie $rodki ostroznosci,
aby nie doprowadzi¢ do zagubienia materiatu.

4, Sprzatanie kancelarii nicjawnej i innych pomieszczen powinno odbywac sig
w obecno$ci osoby za nie odpowiedzialnej oraz informacje niejawne sa odpowiednio
zabezpieczone.

5. Zabrania si¢:

a) pozostawia¢ dokumenty niejawne (zastrzezone) bez nadzoru;

b) przekazywaé dokumenty niejawne (zastrzezone) osobom postronnym;

¢) wyjmowac dokumenty niejawne (zastrzezone) z teczki (lub innego opakowania) w
srodkach komunikacji publicznej;

d) wynosi¢ dokumenty do miejsca zamieszkania (internatu, hotelu, itp.).



§28

. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczka akt o klauzuli ,zastrzezone” powinna by¢ przekazana do kancelarii niejawnej, w
ktorej bedzie ona przechowywana do chwili zniesienia klauzuli tajnosci.

2. W przypadku zniesienia klauzuli tajno$ci, kancelaria niejawna przekazuje teczke akt do

archiwum Urzedu.

[a—y

§29

1. Niszczenie dokumentéw wytworzonych w Urzgdzie, zawierajgcych informacje
niejawne oznaczone klauzula ,zastrzezone”, niemajgcych wartosci archiwalnej lub
praktycznej, niepodlegajacych dalszemu przechowywaniu (kategoria ,,BC”) odbywa sie
na podstawie protokolu sporzadzonego przez komisje i zatwierdzonego przez Staroste
Nidzickiego.

2. Dokument zastrzezony przed zniszczeniem podlega kwalifikowaniu zgodnic
z jednolitym rzeczowym wykazem akt wla$ciwych dla Urzedu.

§ 30

1. Kwalifikacj¢ dokumentéw do zniszczenia dokonuje wstepnie komoérka wewnetrzna
Urzedu, ktoéra ten dokument wykonata.

2. W skiad komisji powolanej przez Staroste, w celu protokolarnego zniszczenia
dokumentéw zawierajacych informacje niejawne o klauzuli ,,zastrzezone” wchodza
dwie osoby, w tym przynajmniej jedna z pionu ochrony.

3. W przypadku nieznacznej ilosci dokumentéw podlegajacej klasyfikacji do zniszczenia,
powolywana jest komisja z przedstawicieli pionu ochrony.

4. Informacje niejawne o klauzuli ,, zastrzezone” niszczy si¢ przez pociecie w niszczarce,
ktora zapewnia zniszczenie materialu w sposdb uniemozliwiajacy odtworzenie jego
tresci.

5. Niszczarka musi spelnia¢ wymagania przewidziane co najmniej dla klasy II wg normy
DIN 32757.

§ 31

Informacje niejawne oznaczone klauzuly ,zastrzezone” zapisane w formie elektroniczne;j
niszczy si¢ przez fizyczne zniszczenie nosnika (ptyty CD/DVD) zgodnie z opracowanymi
procedurami w opracowaniu dotyczacym bezpieczenstwa systemu teleinformatycznego.

§ 32
1. Fakt zniszczenia materialow niejawnych dokumentuje sie protokolarnie oraz
odnotowuje si¢ w rubryce ,Uwagi” dziennika ewidencyjnego z adnotacja
o tresci ,,Zniszczono na podstawie protokotu z dnia ............... P
2. Protokot zniszczenia przechowuje si¢ w kancelarii niejawne;j.

POSTANOWIENIA KONCOWE
§33

1. Do organizowania i prowadzenia kontroli stanu ochrony informacji niejawnych
o klauzuli zastrzezone z mocy prawa sa upowaznieni:



1) Najwyzsza Izba Kontroli
2) Agencja Bezpieczenstwa Wewnetrznego;
3) Pelnomocnik;

§ 34 |

1. Kazdy pracownik Starostwa Powiatowego w Nidzicy majacy na zajmowanym
stanowisku dostep do informacji niejawnych oznaczonych klauzulg ,,zastrzezone” jest
zobowigzany zapoznac si¢ z niniejszg Instrukcja 1 stosowacé zawarte w niej przepisy.

2. Odpowiedzialno$¢ za ochrong informacji o klauzuli ,,zastrzezone ” ponosza pracownicy,
ktorzy:

a) sg dopuszczeni do dostepu do informacji niejawnych zgodnie z § 10 Instrukc;ji;

b) maja dostep do tych informacji w zwigzku z zatatwianiem spraw bedgcych w
zakresie dziatania tych pracownikow;

¢) zapoznali si¢ z trescig informacji, gdy wymagalo tego zatatwienie sprawy.

3. Naruszenie zasad niniejszej Instrukcji polega na zaniechaniu wlasciwego dzialania lub
dziataniu niezgodnym z jej przepisami oraz zarzgdzeniami i poleceniami wydanymi dla
ochrony informacji niejawnych, powodujagcym lub mogacym spowodowaé jej
ujawnienie osobie nieuprawnione;.

4. W stosunku do pracownikow, ktorzy nie beda przestrzega¢ ustalonych wymagan i
dopuszczaja si¢ uchybien w zakresie ochrony 1 zabezpieczenia informacji
zastrzezonych, zastosowane mogg by¢ przewidziane prawem sankcje karne,
dyscyplinarne i stuzbowe.

5. Nie przestrzeganie lub niewlasciwe realizowanie wymagan okreslonych
w  Instrukcji powodowa¢ moze  zastosowanie sankcji  dyscyplinarnych
i stuzbowych, przewidzianych w Regulaminie Pracy Starostwa Powiatowego w
Nidzicy.

6. Fakt zapoznania si¢ z niniejszg instrukcjg nalezy potwierdzi¢ podpisem.

7. Osobg odpowiedzialng za zapoznanie pracownikow jest Kierownik Wydziatu
wystepujgcego w strukturze Urzedu.

§ 35

Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomié bezposredniego
przelozonego oraz Pelnomocnika o wszelkich nieprawidlowos$ciach zwigzanych z
naruszeniem zapisoOw niniejszej Instrukciji.

§36

W sprawach nieuregulowanych niniejsza Instrukeja, a zwigzanych
z przetwarzaniem informacji niejawnych o klauzuli ,zastrzezone” kazdorazowo nalezy
zasiggna¢ opinii Pelnomocnika.

PELNOMOCNIK DS.
OCHRONY INFORMACJI NIEJAWNYCH

Witold Szemplinski
Wykonano w 1 egz. — kancelaria niejawna




Szczegblowe wymagania stanowigce wewnetrzne uregulowania w  odniesieniu  do
catoksztattu zagadnien zwigzanych z informacjami niejawnymi stanowigcymi tajemnice
stuzbowa oznaczonymi klauzuly ,zastrzezone” (zwanymi dalej ,informacjami
zastrzezonymi”), okreslajace:

1/ zakres rzeczowy informacji zastrzezonych,
2/ warunki dostgpno$ci do informacji zastrzezonych,
e postepowanie sprawdzajace,
e poswiadczenie bezpieczenstwa,
e przeszkolenie w zakresie ochrony informacji niejawnych,
3/ zasady ewidencjonowania dokumentéw zastrzezonych,
4/ obieg dokumentow zastrzezonych
e otrzymanych przez Urzad,
e wykonanych w Urzedzie,
5/ zasady udostepniania dokumentéw zastrzezonych,
6/ zakres udostepniania informacji zastrzezonych,
7/ wymagania w zakresie opracowywania, oznaczania materialéw, w tym
klauzulami tajno$ci oraz sposobu umieszczania klauzuli na tych materiatach,
8/ postgpowanie z informacjami zastrzezonymi przeplywajacymi za
posrednictwem Poczty Elektroniczne;j,

9/ zasady kopertowania i zabezpieczania przesylek zawierajgcych informacje
zastrzezone,
10/ gromadzenie dokumentow zastrzezonych,
11/ zasady przechowywania i zabezpieczania dokumentow zastrzezonych,
12/ odpowiedzialno$¢ za informacje zastrzezone,
13/ nadzér w zakresie ochrony informacji zastrzezonych:
e Kierownikdw komérek organizacyjnych,
e Pelnomocnika do Spraw Ochrony Informacji niejawnych.

§2
Zakres rzeczowy informacji zastrzezonych okresla:

1. Art.23 ust. 2 pkt. 2 ustawy o ochronie informacji niejawnych z dnia 22 stycznia
1999r.

2. Zalacznik Nr 3 do Planu Ochrony, w zakresie ochrony informacji niejawnych w
Urzedzie.

3. Ustalenia Zalgcznika, jak w pkt. 2, moga ulega¢ zmianom w razie potrzeby
wprowadzenia dodatkowych informacji, ktére powinny stanowic¢ tajemnicg.
Zmian w tresci zatacznika mozna dokonywaé w formie aneksu.

§3



Uprawnienia do dostepu do informacji zastrzezonych posiadajg:

I

Pracownicy, ktérzy uzyskali poswiadczenie bezpieczefistwa upowazniajace do
dostepu do informacji niejawnych stanowigcych tajemnice panstwowa, oznaczonych
klauzula ,tajne” oraz stanowigcych tajemnice stuzbowa oznaczonych klauzulg
,poufne”.
Pracownicy, ktérzy nabyli uprawnienia do dostgpu do informacji zastrzezonych w
efekcie:
1/ przeprowadzenia zwyktego postepowania sprawdzajacego,

wymagajacego wypelnienia ankiety bezpieczenstwa osobowego w

minimalnym zakresie, okre§lonym w pkt. 9 instrukcji do tejze ankiety.

Zwykte postgpowanie sprawdzajgce, zgodnie z postanowieniami art. 36

ust. 1 pkt. 11 art. 37 ust. 1 ustawy o ochronie informacji niejawnych,

przeprowadza Petnomocnik do Spraw Ochrony Informacji Niejawnych

Urzedu,
2/ uzyskania poswiadczenia bezpieczefnstwa upowazniajacego do dostepu

do informacji niejawnych stanowigcych tajemnice shuzbowa

oznaczonych klauzulg ,,zastrzezone”. Po§wiadczenie bezpieczenstwa

wazne jest przez okres 10 lat liczac od daty jego wydania,

3/ przeszkolenia w zakresie ochrony informacji niejawnych.

Przeszkolenie pracownika koriczy si¢ wydaniem zaswiadczenia
stwierdzajacego odbycie szkolenia.

§4

. Dokumenty i materialy zawicrajace informacje zastrzezone podlegaja

obowigzkowemu ewidencjonowaniu.
Ewidencjg muszg by¢ objete zarowno dokumenty otrzymane jak tez wykonane w
Urzedzie.

. Ewidencji dokumentow nalezy dokona¢ w dzienniku korespondencji, wedtug wzoru,

jak w zalgczniku nr 3 do rozporzadzenia Rady Ministréw z dnia 9 lutego 1999 roku
w sprawie organizacji kancelarii tajnych (Dz.UNr 18, poz. 156), a wigc takim
samym, jaki jest wykorzystany do ewidencji dokumentéw poufnych.

Dziennik korespondencji, przed rozpoczgciem dokonywania zapisow, nalezy
zarejestrowaé w kancelarii tajnej Urzedu.

. Dokumenty zawierajace informacje zastrzezone podlegaja obowigzkowemu

ewidencjonowaniu w sekretariacie Urzgdu. (mozliwe jest ewidencjonowanie w
kancelarii tajnej).

Ewidencja, jak w pkt.5, obja¢ nalezy dokumenty dotyczace zakresu dziatania
Urzgdu.

Zapisbw w dzienniku korespondencji nalezy dokonywa¢ wedlug takich samych
zasad, jakie obowigzuja przy ewidencjonowaniu dokumentéw poufnych, a wigc z
zachowaniem obowigzku wypelnienia wszystkich rubryk, z wylaczeniem rubryki nr
11, wobec faktu, ze dokumenty zastrzezone nie podlegaja zwrotowi do pracownika
prowadzacego ich ewidencje.



8. Z chwila zarejestrowania dokumentu, na kazdym z dokumentoéw nalezy (na pieczatce
wplywu) wpisa¢ numer ewidencyjny, pod ktérym dany dokument zostat
zarejestrowany.

Numer rejestracyjny bedzie jednocze$nie numerem sprawy.

§5

1. Dokumenty zastrzezone, z chwilg otrzymania, przed lub po zarejestrowaniu w
dzienniku korespondencji (wedlug ustalen kierownika jednostki organizacyjnej)
wymagajg decyzji kierownika jednostki organizacyjnej. W formie imiennej
dekretacji dokonanej w sposéb trwaly na dokumencie, kierujgcej ten dokument do
konkretnego pracownika do zatatwienia.

2. Po uzyskaniu dekretacji, pracownik ewidencjonujagcy dokumenty przekazuje
dokument wskazanemu w dekretacji pracownikowi,

e wpisujac nazwisko pracownika w rubryce nr 8 dziennika korespondenciji,
e i uzyskujac potwierdzenie przyjecia dokumentu w rubryce nr 9 tegoz
dziennika.

3. Dokumenty wykonane w Urz¢dzie, wymagajg zarejestrowania w dwoch dziennikach:
1/ w dzienniku ewidencji wykonanych dokumentéw, wg wzoru jak z zalgczniku Nr 6
do rozporzadzenia Rady Ministréw z dnia 9 lutego 1999 roku ( jak w § 4 pkt. 3),
ktéry nalezy zaprowadzi¢ i prowadzi¢, wg wymagan okreslonych w § 4 pkt. od 4 — 7.
Numer z tego dziennika wpisuje si¢ na wykonanym dokumencie:

e w lewym dolnym rogu pierwszej strony,
e w lewym dolnym rogu strony konczgcej dokument, tzw. ,,stopce”,
2/ w dzienniku korespondencji, z ktorego numer, jako numer
ewidencyjny, wychodzacy wpisa¢ nalezy w lewym gornym rogu jako
czgs$¢ sktadowa numeru, ktérym opatrzony zostat wychodzacy z Urzedu
dokument. Nadawane dokumentom zastrzezonym numery, jak w
ppkceie 112, muszg by¢ poprzedzone symbolem literowym ,,Z”,
3/ kopia dokumentu wychodzacego, a wiec wykonanego i wysylanego z
Urzedu, pozostajgca w aktach Urzegdu, podlega wpisaniu w rubrykach 6
i 7 dziennika korespondencji, a w rubrykach 8 i 9 pracownik
zatatwiajacy sprawe dokonuje pokwitowania odbioru kopii egzemplarza
dokumentu pozostajacego w Urzedzie.

§6

1. Dokumenty zawierajgce informacje =zastrzezone mogg by¢ udostepnione
uprawnionemu pracownikowi, jak w § 3, wytgcznie za pokwitowaniem dokonanym,
jak w § 5 pkt.2.

2. Dokumenty zastrzezone moga by¢ udostepnione tylko temu pracownikowi, ktéry
wskazany zostat imienng dekretacja kierownika jednostki organizacyjne;j.



3. W przypadku potrzeby zwiazanej z zalatwieniem sprawy, zapoznania z trescig
dokumentu innego pracownika, wymagane jest rozszerzenie pierwotnej dekretacji
dokonanej na dokumencie.

4. Kazdy pracownik, ktory zapoznal si¢ z treSciag dokumentu zastrzezonego, dokonuje
stosownej adnotacji informujacej o sposobie zatatwienia sprawy, z jednoczesnym
wpisaniem numeru pisma, pod ktérym odpowiedz, a wigc pismo zalatwiajgce sprawg
zarejestrowane zostato w dzienniku korespondencji.

§7

1. Informacje zastrzezone mogg by¢ udostepnione pracownikom uprawnionym, tylko w
takim zakresie, jaki jest niezbedny do zalatwienia konkretnej sprawy (wymog art. 3
ustawy o ochronie informacji niejawnych).

2. Informacje zastrzezone mogg by¢ udostepnione tylko osobom uprawnionym do
dostepu do informacji okreslonych ta klauzulg, jak w § 3 pkt. 1 1 2 1 z
uwzglednieniem ograniczenia okreslonego w § 7 pkt. 1.

§8

Dokumenty zawierajace informacje zastrzezone podlegaja opracowaniu wedlug zasad
przewidzianych dla dokumentow zawierajagcych informacje stanowigce tajemnice,
okreslonych rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji oraz Obrony
Narodowej z dnia 26 lutego 1999 roku w sprawie sposobu oznaczenia materiatow, w tym
klauzulami tajnosci oraz sposobu umieszczenia klauzul na tych materiatach (Dz. U. Nr 18,
poz. 167), w mysl ktorego:
1. wykonany dokument zawierajacy informacje zastrzezone wymaga nastepujacych
oznaczen:
1.1/ w prawym rogu (pod data)
a/ klauzulg tajnos$ci ,,zastrzezone” i numer egzemplarza na pierwszej
stronie dokumentu,
b/ klauzulg tajnosci ,,zastrzezone” na kazdej kolejnej stronie dokumentu;
1.2/ w prawym dolnym rogu numer kolejny strony i liczba stron calego
dokumentu na kazdej stronie;
1.3/ w lewym gérnym rogu na pierwszej stronie dokumentu, numer
dokumentu, sktadajacy si¢ z symbolu literowo-cyfrowego komorki
organizacyjnej i teczki akt oraz symbolu ,,Z” 1 po myslniku numer
ewidencyjny, tj. numer, pod ktérym dany dokument zarejestrowany
zostal w dzienniku korespondencji, ostatnim elementem numeru jest
oznaczenie roku;
1.4/ w lewym rogu
a/ na pierwszej stronie, numer ewidencyjny z dziennika ewidencji
wykonanych dokumentoéw, tzw. ,,numer maszynowy”’, pod ktorym sam
fakt wykonania dokumentu zostat zarejestrowany w tym dzienniku.
b/ na stronie konczacej dokument, tzw. ,,stopka” zawierajaca informacje



dotyczace:
e ilos¢ wykonanych egzemplarzy dokumentu,
e rozdzielnik dla wszystkich wykonanych egzemplarzy,
e numeru ewidencyjnego, jak w ppkt. ,,a”
e nazwiska sporzadzajacego dokument,
e nazwiska wykonujacego dokument;
1.5/ na stronie konczacej dokument, pod trescig, informacja o zatacznikach:
a/ ilo$¢ sztuk zatacznikow,
b/ w odniesieniu do kazdego zalacznika zastrzezonego,
o ilos¢ stron,
e klauzula ,,zastrzezone”,
e numer ewidencyjny, tzw. ,,maszynowy”, jak w ppkt.4.a.

2. Schemat dokumentu zawierajacego informacje zastrzezone, uwzgledniajacy
wszystkie wymagane oznaczenia tgcznie z klauzulg tajnosci, jakie musza byé
umieszczone na pierwszej, kazdej kolejnej i na ostatniej stronie dokumentu, stanowi
zatacznik do szczegdtowych wymagan.

3. Dokumenty zawierajgce informacje zastrzezone, wykonywa¢ nalezy w niezbednej do
zatatwienia sprawy ilosci egzemplarzy, a wigc z wyeliminowaniem zbednych kopii
(egzemplarzy).

§9

1. Informacje zastrzezone otrzymane za po$rednictwem Poczty Elektronicznej,
podlegaja zarcjestrowaniu w taki sposéb jak pozostale dokumenty, a wiec wedtug
zasad okreslonych w § 4.

2. Dokumenty sporzadzone i wykonane w Urzgdzie, a wigc wysylane z Urzedu za
posrednictwem Poczty Elektronicznej, oznaczone klauzulg tajnosci ,,zastrzezone”,
podlegaja wykonaniu wedtug wymagan okreslonych w § 8 pkt. 1 i z uwzglednieniem
schematu dokumentu,
jak w § 8 pkt. 2.

3. Dokumenty zawierajace informacje zastrzezone, przed przekazaniem do wystania za
PoSrednictwem Poczty Elektronicznej, wymagaja zarejestrowania w komorce
organizacyjnej prowadzacej ewidencj¢ dokumentow zastrzezonych, wedlug
wymagan okreslonych w § 5 pkt. 3.

§10

W odniesieniu do dokumentéw zawierajacych informacje zastrzezone, sporzadzonych i
wykonanych w Urzedzie i podlegajacych wystaniu do adresatow zewngtrznych wymagane
jest:
1. Zakopertowanie w dwie koperty:
1.1/ pierwsza koperta posiada¢ musi;

a/ oznaczenie numeru pisma,

b/ klauzule tajnosci ,,zastrzezone”,

¢/ nazwisko i imi¢ oraz podpis osoby kopertujacej,

d/ nazwe adresata,



e/ zabezpieczenie wszystkich spojen koperty poprzez odci$nigcie pieczeci
do pakietow lub firmowej oraz oklejenie taSma samoprzylepna
(przezroczystg).

1.2/ druga koperta posiada¢ musi:
a/ oznaczenie adresata,
b/ w lewym gornym rogu, pod pieczatka firmowa, oznaczenie:
e Numer wykazu przesylek,
e Numer pozycji w wykazie przesylek,
¢/ zabezpieczenie koperty, jak w ppkt. 1.e.
2. Wystanie przesylki, przesytkg polecona, za posrednictwem przedsigbiorstwa ,,Poczta
Polska”.

§11

Dokumenty zawierajgce informacje zastrzezone, po zalatwieniu spraw, wymagaj
y

gromadzenia w teczkach akt oznaczonych klauzuly ,,zastrzezone”, oraz symbolami
wedltug rzeczowego wykazu akt.

§ 12

1. Dokumenty zawierajgce informacje zastrzezone, gromadzone przez pracownikow
upowaznionych do dostgpu do tych informacji, podlegaja codziennemu
zabezpieczeniu w meblach biurowych zamykanych na klucz.

2. Informacje zastrzezone podlegajg ochronie, w mysl postanowief: § 25 ust. 2 ustawy o
ochronie informacji niejawnych przez okres 2 lat. Po uptywie tego okresu informacje
zastrzezone moga by¢ przekazane do archiwum zaktadowego.

§13

1. Odpowiedzialnos¢ za informacje zastrzezone ponoszg pracownicy, ktorzy:

e Maja dostep do tych informacji w zwigzku z zatatwianiem spraw bedgcych w
zakresie dziatania tych pracownikow,

e Zapoznali si¢ z trescig informacji zastrzezonych, gdy wymagato tego
zatatwienie danej sprawy.

2. W stosunku do pracownikdw, ktorzy, nie beda przestrzega¢ ustalonych wymagan i
dopuszcza si¢ uchybien w zakresie ochrony 1 zabezpieczenia informacji
zastrzezonych, zastosowane by¢ moga przewidziane prawem sankcje karne,
dyscyplinarne i stuzbowe.

3. Nie przestrzeganie lub niewlasciwe realizowanie wymagan okreSlonych w
Szczegdlowych Wymaganiach, jak réwniez okreslonych w Planie Ochrony, a takze
ma zwiazek z informacjami zastrzezonymi, powodowaé moze zastosowanie sankcji



dyscyplinarnych i stuzbowych, przewidzianych w pkt. XV. 2 i 3 Planu Ochrony
obowigzujgcego w Urzedzie.

§ 14

. Kierownicy komérek organizacyjnych Urzgdu, zapewniajg i nadzoruja stosowanie
ustalen zawartych w Szczegélowych Wymaganiach w zakresie ochrony informacji
zastrzezonych.

. Nadzér nad caloksztaltem zadan, jak w pkt.1, w odniesieniu do catego Urzedu,
sprawuje Pelnomocnik do Spraw Ochrony Informacji Niejawnych.

PELNOMQ@CNIK DS.
OCHRONY INFORMACJI NIEJAWNYCH




Zal. Nr 1 do Instrukeii

Nidzica dnia ....... 20... 1.

Nazwa jednostki organizacyjnej upowazniajacej osobe do
dostgpu do informacji nigjawnych o klauzuli ,zastrzezone”

UPOWAZNIENIE Nr .../Z/20...

DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI

,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie
informacji niejawnych (Dz. U. z 2019 r., poz. 742) upowazniam do dostgpu do
informacji niejawnych oznaczonych klauzulg tajnosci ,zastrzezone” nastgpujgca

osobg:

Pieczgtka i podpis kierownika jednostki organizacyjnej



Zal. Nr 2 do Instrukeii

ZASWIADCZENIE NR .../20...

stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pan/i:

- imie i nazwisko ssassesmsnsnsensses

-nr PESEL  vvrvenne cereneens

odbyta (odbyt) szkolenie w zakresie ochrony:

- informacji niejawnych,

na podstawie przepiséw ustawy z dnia 5 stycznia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r, poz. 742) zorganizowane przez pelnomocnika do spraw
ochrony informacji niejawnych w:

Starostwie Powiatowym w Nidzicy
( nazwa i adres siedziby jednostki organizacyjnej)

Nidzica .................. L
(miejscowos$é i data) (podpis i imienna pieczatka pelnomocnika lub jego zastepcy)



Zal. Nr 3 do Instrukcii

STRONA PIERWSZA DOKUMENTU

Nazwa Jednostki Organizacyjne;j Miejscowos¢, data
Nr OZK..../Z — .../20...

ZASTRZEZONE
Egz. Nt

ADRESAT

tre$¢ dokumentu

ZASTRZEZONE
Str. 1/3




STRONA DRUGA [ KOLEJNE DOKUMENTU

ZASTRZEZONE

Nr OZK..../Z - .../20...

CIAG DALSZY TRESCI DOKUMENTU

Gdy beda kolejne strony dokumentu —
e Oznaczenie w prawym gornym rogu — takie samo
e W prawym dolnym rogu — musi wystepowac — przy czym:
Numeracja strony kolejnej i ilosci stron catego dokumentu — MUSI by¢
zgoda ze stanem rzeczywistym dokumentu.

ZASTRZEZONE
Str. 2/3




STRONA OSTATNIA DOKUMENTU

Nr OZK..../Z — .../20...

ZASTRZEZONE

Ciag dalszy tresci dokumentu

Pod trescig — informaciji o zatacznikach — JESLI BEDA WYSTEPOWAC
Np.:
Zat. Nr 3 — 1 na str. 3 — zastrzezony —

Nr ew. Dz. Ew. Wyk. Dok. Z —34/2000

- 1 nastr. 5 — zastrzezony —
Nr ew. Dz. Ew. Dok. Z —35/2000

- 1 nastr. 1 —jawny.

Gdy zalaczniki kierowane sg tylko do adresata — dopisujemy pod informacja dotyczaca
zatacznikow okreslenie —,,TYLKO ADRESAT”

............................................................

Imi¢ 1 nazwisko  oraz
stanowisko
osoby podpisujacej

Wykonano w 2 egz.
Egz. Nr 1 — Adresat
Egz. Nr2 —ala
Sporzadzit —
Wykonat-

ZASTRZEZONE
str. 3/3




Zalacznik Nr 3 do Zarzadzenia
Nr 26/Z/2019 z 14.09.2019 1.

Tove o Muarein - Faldi AR s i

DOKUMENTACJA OKRESLAJACA POZIOM ZAGROZEN
ZWIAZANYCH Z NIEUPRAWNIONYM DOSTEPEM DO
INFORMACJI NIEJAWNYCH LUB ICH UTRATA W STAROSTWIE
POWIATOWYM W NIDZICY

(Szacowanie ryzyka i poziomu zagrozen zwigzanych
z dostgpem 0s6b nieuprawnionych do informacji niejawnych
o klauzuli ,,poufne” i ,,zastrzezone” lub ich utratg
w Starostwie Powiatowym w Nidzicy)

Opracowano zgodnie z rozporzagdzeniem Rady Ministréw z dnia 29 maja 2012 r. w
sprawie Srodkow bezpieczefistwa fizycznego stosowanych do zabezpieczania
informacji niejawnych.

(Dz.U. 22012 r. poz.683, z p6zn. zm.)

Opracowal:

A4.09. Lo A9,
Witold Szemplinski

(data 1 podpis)



SPIS TRESCI:

I

IL

OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN
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I. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI
NIEJAWNYCH W STAROSTWIE POWIATOWYM W NIDZICY

Lp. Klauzula tajnosci Tak* Nie*
1. | Scisle tajne - X
2. | Tajne - X
3. | Poufne X -
4. | Zastrzezone X -

* zaznaczy¢

Lp. | Ocena istotnosci czynnika Przyznano*

1. | Bardzo istotny (8pkt)

2. | Istotny (4pkt.)

3. | Maloistotny (1) 1

* wpisa¢ odpowiednig ilo$¢ punktéw
UZASADNIENIE:

W Starostwie przetwarzane sg informacje o klauzuli ,zastrzezone” oraz ,,poufne”
(dokumenty dotyczace ,Planu operacyjnego funkcjonowania Powiatu w razie
ogtoszenia mobilizacji i w czasie wojny”). Materialy niejawne o klauzulach ,$cisle
tajne” 1 ,,tajne” nie sg przetwarzane w Starostwie.

2. LICZBA MATERIALOW NIEJAWNYCH W STAROSTWIE

Lp. Klauzula tajnosci Liczba materialow niejawnych *

1. | Scisle tajne 0

2. | Tajne 0




3. | Poufne 4

4. | Zastrzezone okoto 30 dokumentéw oraz

250 kart realizacji zadan operacyjnych

* Stan na 02/2019 (na podstawie dziennikow ewidencyjnych za lata 2015-2019).

Lp. | Ocena istotno$ci czynnika Przyznano*
1. | Bardzo istotny (8pkt)
2. | Istotny (4pkt) 4

3. | Matoistotny (1)

* wpisa¢ odpowiednig ilos¢ punktow
UZASADNIENIE:

Wiekszos¢ materiatow niejawnych przetwarzanych w Starostwie opatrzonych zostato
klauzulg ,,zastrzezone” (ponad 98%), natomiast dokumentéw o klauzuli ,,poufne” jest
bardzo mato, sg to dokumenty z zakresu obronno$ci przechowywane w Kancelarii
Niejawne;j.

3. POSTAC INFORMACJI NIEJAWNYCH (POUFNE, ZASTRZEZONE)
W STAROSTWIE POWIATOWYM W NIDZICY

Lp. Posta¢ informacji Tak* Nie*
1. | Dokumenty X -
nieelektroniczne
2. | Dokumenty X -
elektroniczne
3. | Nagrania dZzwigku, - X
obrazem, innc
* odpowiednio zaznaczy¢ znakiem X
Lp. | Ocena istotnosci czynnika Przyznano*
1. | Bardzo istotny (8pkt)
2. | Istotny (4pkt)
3. | Maloistotny (1) 1

* wpisa¢ odpowiednig ilo$¢ punktow




UZASADNIENIE:

Informacje niejawne (,,zastrzezone” i ,poufne”) przetwarzane w Starostwie
zasadniczo sa w postaci nieelektronicznej) Przetwarzane informacje niejawne nie sa
przesylane w formie e-mail ani przekazywane poza Urzad w postaci elektronicznej,
tylko drukowane i przesylane/przechowywane w formie papierowej po
wydrukowaniu. Dostep do stacji komputerowej, na ktorej sa przetwarzane informacje
niejawne zostal ograniczony do minimum, a dokumenty wytwarzane sg osobi$cie
przez uprawnionych pracownikéw Wydziatu lub pod ich nadzorem. Takze pobyt 0s6b
sprzatajacych 1 personelu firmy kontrolujacej urzadzenia p.poz itp. jest Scisle
nadzorowany.

4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO
INFORMACJI NIEJAWNYCH W STAROSTWIE POWIATOWYM W
NIDZICY

Lp. Klauzula tajno$ci Liczba oséb
1. | Sci$le tajne 0
2. | Tajne 0
3. | Poufne 8
4, | Zastrzezone 15
Lp. | Ocena istotnosci czynnika Przyznano*
1. | Bardzo istotny (8pkt)
2. | Istotny (4pkt) 4
3. | Matoistotny (1)

* wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

W Urzedzie zarzadzeniem Starosty Nidzickiego ustalono wykaz stanowisk oraz
rodzajow prac zleconych, z ktérymi moze taczy¢ si¢ dostep do informacji niejawnych.
Faktyczny staly dostep do dokumentéw niejawnych o klauzuli ,,poufne” ma kilka
0s6b.  Ponadto  do  klauzuli  ,zastrzezone”  wyznaczeni  pracownicy
w ramach rocznej aktualizacji kart realizacji zadafi operacyjnych (,,Planu



Operacyjnego Funkcjonowania Powiatu...”), oraz pracownicy wyznaczenie do stuzby
dyzurnej Statego Dyzuru Starosty Nidzickiego.

5. LOKALIZACJA STAROSTWA POWIATOWEGO W NIDZICY

Lp. | Potozenie budynku Opis
1. | Budynek wolnostojacy Ul. Traugutta 23 - (Kancelaria Niejawna
oddzielne pomieszczenie na II pig¢trze budynku)
budynek  wolnostojacy  uzytkowany przez
Starostwo Powiatowe w Nidzicy oraz Powiatowy
Urzad Pracy w Nidzicy , chroniony catodobowo
(alarm).
Posesja ogrodzona z zamykang bramg wjazdowa
po godzinach pracy.
Lp. | Ocena istotnosci czynnika Przyznano*
1. | Bardzo istotny (8pkt)
2. | Istotny (4pkt)
3. | Maloistotny (1) 1

* wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Budynek Starostwa Powiatowego w Nidzicy jest budynkiem wolnostojagcym posiada
system alarmowy wlamania i napadu.

Dokumenty ,,poufne” sg przetwarzane i przechowywane tylko w budynku gléwnym
(Kancelaria Niejawna), a dokumenty »Zastrzezone” sporadycznie
w wyznaczonych przez kierownikow biurach.

6. DOSTEP DO BUDYNKU OSOB NIEBEDACYCH PRACOWNIKAMI

Lp. | Zagadnienie Opis

1. | Obstuga innych Pracownicy Powiatowego Urzedu Pracy 21 0sob.
jednostek dzialajacych
na terenie Starostwa

2. | Goscie, interesanci Interesanci w szczegdlnosci Wydziatu Komunikaciji i
PUP - parter, wiele oséb.
3. | Inne osoby Petenci Wydzialu Budownictwa 1  Ochrony

Srodowiska oraz Wydzialu Geodezji i Gospodarki
Nieruchomosciami - II pietro




Lp. | Ocena istotnosci czynnika Przyznano*

4. | Bardzo istotny (8pkt)

5. | Istotny (4pkt) 4

6. | Maloistotny (1)

* wpisa¢ odpowiednig ilo§é punktoéw

UZASADNIENIE:

Starostwo nie posiada odrebnej strefy obstugi interesantéw, a dostep w godzinach
pracy do poszczegdlnych Wydziatlow/Biur jest nieograniczony. Ruch w Starostwie
jest znaczny w godzinach otwarcia kasy dla petentéw Wydzialu Komunikacji w
godzinach 8,00-14,00. W pomieszczeniach, w ktérych jest wzmozony ruch
obstugiwanych interesantow, czy go$ci nie sg przetwarzane informacje niejawne.
Przebywanie = oséb  (pracownikow  Urzedu ) po  godzinach  pracy
odbywa sie¢ pod nadzorem, za zgoda Starosty Nidzickiego tylko w wyjatkowych
sytuacjach, do czasu zakonczenia prac zwigzanych z utrzymaniem czystosci
(sprzatanie — budynek na ten czas jest zamykany).

7. INNE CZYNNIKI W STAROSTWIE POWIATOWYM W NIDZICY

Lp. Czynnik Tak * Nie *
1. | Dziatanie obcych stuzb X
specjalnych (podstuch)
2. | Sabotaz, zamach terrorystyczny X
3. | Kradziez lub inna dziatalnos$¢ X
przestepeza
4. | Awarie 1 dzialanie sit przyrody X
(np. pozar, powodz)

*odpowiednio zaznaczy¢ znakiem - X

Lp. | Ocena istotnosci czynnika Przyznano*

1. | Bardzo istotny (8pkt)

2. | Istotny (4pkt) 4

3. | Matoistotny (1)

* wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:



Ze wzgledu na to, ze w wigkszosci staty dostgp do informacji niejawnych jest bardzo
ograniczony, a klauzula chronionych dokumentéw jest najnizsza mato prawdopodobne
sg czynniki tj. dzialanie obcych stuzb specjalnych sabotaz czy zamach terrorystyczny.
Najbardziej prawdopodobnym jest dostep osob nieuprawnionych kradziez lub (przez
pracownikow, oséb niebg¢dacych pracownikami) podczas okresowego przetwarzania
dokumentow w Wydziatach/Biurach w razie niezachowania podstawowych zasad
ochrony informacji niejawnych oraz wystgpienie katastrofy naturalnej i zalanie
dokumentow lub instalacji elektrycznej i spalenie w wyniku powstalego pozaru.

II. OKRESLENIE POZIOMU ZAGROZEN
8. PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

POZIOM ZAGROZEN

Sy s R R $redni

7pkt-16pkt 17 pkt - 32 pkt

9. OKRESLENIE POZIOMU ZAGROZEN A% STAROSTWIE

POWIATOWYM W NIDZICY
Lp. Czynnik Ocena istotnosci czynnika
bardzo | istotny mato
istotny istotny
1. [Klauzula tajnosci przetwarzanych informacji - - 1
niejawnych
2. | Liczba materiatléw niejawnych - - 1
3. | Posta¢ informacji niejawnych - - 1
4, | Liczba oséb . 4 -
5. | Lokalizacja B - 1
6. | Dostep 0séb do budynku - 4 -
7. | Inne czynniki - 4 -
Suma punktow 12 4
Razem - wszystkie punkty 16




W wyniku przeprowadzonej analizy poszczegdlnych czynnikow ostateczny poziom
zagrozen majgcych lub mogacych mie¢ wplyw na bezpieczefistwo informacji
niejawnych w Starostwie Powiatowym w Nidzicy okre$lono jako — NISKI.

Dobér Srodkéw bezpieczenstwa fizycznego dla informacji niejawnych
przetwarzanych w Starostwie Powiatowy w Nidzicy zostal okreslony w Planie

Ochrony Informacji Niejawnych.



Zalgcznik nr 4 do Zarzadzenia
Nr Z/26/2019 z dnia 14.09.2019 r.

PLAN

post¢epowania z materialami zawierajacymi informacje niejawne

stanowiace tajemnic¢ panstwowg, w razie wprowadzenia stanu

nadzwyczajnego w Starostwie Powiatowym w Nidzicy.

Na podstawie art. 15 ust. 1 pkt. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228 z 2010 r.), ustala sie okre$lone w
PLANIE zasady postgepowania w razie koniecznosci zabezpieczenia materiatéw
niejawnych, wobec wprowadzenia stanu nadzwyczajnego.

§1

Koniecznos¢ podjecia dziatan zmierzajacych do zabezpieczenia materiatow
zawierajacych informacje niejawne, moze mie¢ miejsce w przypadkach:

k.

Spodziewanego zagrozenia Panstwa,

2. Wprowadzenia stanu nadzwyczajnego,

3.

4.

Wybuchu konfliktu zbrojnego majacego bezposredni zwigzek z Panstwem
Polskim,
Zagrozeh wewnetrznych spowodowanych kleskami zywiotowymi.

§2

Zabezpieczeniu podlegaja:

1.

Wszystkie materiaty zawierajace informacje niejawne, jesli ilo$¢ materiatow
niejawnych znajdujacych si¢ w kancelarii materiatdéw niejawnych Starostwa
Powiatowego w Nidzicy, jest niewielka.

. W przypadku przechowywania w kancelarii materialdbw niejawnych

Starostwa Powiatowego w Nidzicy, wiekszej ilosci dokumentow
zawierajacych informacje niejawne:
a/ w pierwszej kolejnosci zabezpieczeniu podlegajg materialy posiadajgce
klauzule ,,poufne”:
e materiaty z ostatnich 10 lat,



e materialy majace bezposredni zwigzek z funkcjonowaniem
Starostwa w warunkach zagrozenia,

e materialy majace zwiagzek ze sprawami obronnymi i z
zabezpieczeniem potrzeb Sit Zbrojnych.

b/ w drugiej kolejnosci, gdy czas i warunki na to pozwola, pozostale
materialy niejawne zawierajace informacje niejawne posiadajgce
klauzule ,,zastrzezone”.

§3

Priorytety w zakresie zabezpieczenia materialow niejawne posiadajace klauzule
,poufne”, jak w § 2, pkt. 2, ppkt. a, majg materiaty dotyczace:
e zapasowych miejsc pracy kierownictw 1 wydzialow Starostwa,
e funkcjonowania Starostwa w warunkach ,,W” i w warunkach zagrozenia,
e zabezpieczenia potrzeb Sit Zbrojnych i jednostek zmilitaryzowanych,
stuzb specjalnych (Policja, Straz Pozarna).

§4

1. Réwnolegle z zabezpieczeniem materiatow, o ktorych mowaw § 2 iw
§ 3, zabezpieczeniu podlegaja materiaty niejawne, takie jak:
a/ plan Akcji Kurierskiej,
b/ plan odtwarzania ewidencji wojskowej,
¢/ zestaw zadan zwigzanych z podwyzszeniem gotowosci obronne;j
jednostki organizacyjne;,
d/ Planu Obrony Cywilne;j.
2. Zabezpieczenie materialdw wymienionych w pkt. 1., jest niezbgdne dla
zapewnienia realizacji zadan jednostki organizacyjnej na rzecz Sit
Zbrojnych, Starostwa jak tez i mieszkancow.

§5

1. Zabezpieczenia materialow, o ktéorych mowa w niniejszym PLANIE,
dokonuje sie poprzez ich ewakuowanie z kancelarii materialdéw niejawnych
Starostwa Powiatowego w Nidzicy.

2. Decyzje w sprawie zabezpieczenia, ewakuacji materialdw podejmuje
Pelnomocnik do Spraw Ochrony Informacji Niejawnych lub inny
upowazniony pracownik pionu ochrony.

3. W przypadkach uzasadnionych, pod nieobecnos¢ Pelnomocnika do Spraw
Ochrony Informacji Niejawnych lub upowaznionego pracownika pionu
ochrony, decyzje podejmuje kierownik jednostki organizacyjnej lub jego
zastepca.



§6

Miejsce zabezpieczenia materialéow podlegajacych ewakuacji, wymienionych w §
2, 3 14, ustala osoba podejmujaca decyzje o ewakuacji, w § 5.

§7

W celu wykonania zadan zwiazanych z zabezpieczeniem materiatéw bedacych
przedmiotem zabezpieczenia, konieczne jest:

Il

2.

Wydanie stosownego polecenia pracownikowi ds. prowadzenia kancelarii
materialéw niejawnych.

W przypadkach koniecznosci zabezpieczenia materialdow w godzinach
pozastuzbowych, osoba podejmujgca decyzje o koniecznosci zabezpieczenia
materiatéw, wymieniona w § 5, zarzgdza wezwanie, $ciggniecie pracownika
ds. prowadzenia kancelarii materialdéw niejawnych przy uzyciu wszelkich
dostepnych srodkow.

. Zapewnienie niezbgdnego S$rodka transportu oraz pracownikow w iloSci

niezbednej do zapakowania i przemieszczenia materiatow wymagajacych
zabezpieczenia.

Zabezpieczenia ewakuacji materiatow, jak w § 2, 3 i 4 dokona¢ nalezy w
obecnosci pracownika ds. prowadzenia kancelarii materiatéw niejawnych, a
w przypadku jego nieobecnosci tj. niemoznosci wykonania ustalen
wynikajacych z § 7 pkt. 2, zabezpieczenia materiatéw dokonuje komisja
wyznaczona przez osobg zarzadzajacg zabezpieczeniem materiatow, jak w §
5.

. Komisja, o ktorej mowa w § 7 pkt. 4, dokonuje otwarcia kancelarii

materiatow niejawnych i realizujgca czynnosci zwigzane z zabezpieczeniem
czescl lub catosci materialdéw znajdujacych si¢ w kancelarii, sporzadza
protokdt, z ktérego musi wynikaé:

e Zasadno$¢ otwarcia kancelarii materiatbw niejawnych pod
nieobecnos¢ pracownika ds. prowadzenia kancelarii materiatow
niejawnych,

e Okreslenie rodzaju i ilosci materiatéw poddanych zabezpieczeniu,
ewakuacji,

e Okreslenie materialéw, ktére pozostaly w kancelarii materiatéw
niejawnych, a wigc tych materiatdéw, ktére nie zostaly objete
zabezpieczeniem,

e Okreslenie sposobu zabezpieczenia materiatdow w nowym miejscu ich
przechowywania,

e Okreslenie sposobu zabezpieczenia materiatow, ktore pozostaty w
kancelarii materialéw niejawnych.



6. Komisja wymieniona w § 7 pkt. 4 przystepujac do otwarcia kancelarii
materialdow niejawnych, a wigc wykonujaca polecenie zarzadzajgcego
dokonania zabezpieczenia materialéw, wykorzystuje:

e Klucze do kancelarii materialdbw niejawnych pozostawione przez
pracownika ds. prowadzenia kancelarii materialdw niejawnych u
dyzurnego portiera w Starostwie, wzglednie

e Klucze zapasowe do kancelarii materiatéw niejawnych, deponowane u
Pelnomocnika do Spraw Ochrony Informacji Niejawnych.

7. Komisja wymieniona w § 7 pkt. 4, realizujac zadania wynikajgce z § 7 pkt.
5, w przypadku pozostawienia w kancelarii czesci materiatow, ktdre nie
podlegaja zabezpieczeniu lub, ktérych nie zdotano zabezpieczyd,
obowigzana jest zamkngé i =zaplombowaé pomieszczenie Kancelarii
materiatow niejawnych. Spehienie lub niespetnienie tej czynnosci, Komisja
obowigzkowo uwzglednia w tresci sporzadzonego przez siebie protokotu
dotyczacego zardwno otwarcia kancelarii jak tez 1 zabezpieczenia
materiatow.

§ 8

W celu umozliwienia sprawnego wykonania zawartych w PLANIE zadan

zwigzanych z zabezpieczeniem materiatbw wymienionych w § 2, 3 i 4,

pracownik ds. prowadzenia kancelarii materiatow niejawnych zobowigzany

jest:

1/ Wydzieli¢ i gromadzié, w jednej lub dwoch szafach, materiatow, ktore
podlegalyby zabezpieczeniu w mysli postanowien niniejszego PLANU, a
tym samym zapewni¢ na biezgco warunki do sprawnego zabezpieczenia,
ewakuacji wlasciwych materiatow, takze pod nieobecnosé osoby
prowadzacej kancelarie.

2/ Szafe lub szafy z materiatami podlegajacymi zabezpieczeniu, nalezy
oznaczy¢ w sposob trwaly i widoczny na zewnatrz tych szaf.

3/ Na zewnetrznej stronie drzwi szafy, w ktdérej przechowywane sg materialy
podlegajace zabezpieczeniu, umiescié informacje wskazujgcg z ktorej
szafy lub szaf, z ktérych pdtek w tych szafach w i jakiej kolejnosci (gdy
czas bylby ograniczony) zdejmowaé materiaty zabezpieczenia, majac na
wzgledzie waznos¢ i aktualno$¢ materiatdéw wymagajacych
zabezpieczenia.

4/ W widocznym miejscu, na zewnetrznej stronie drzwi szafy, nalezy
oznaczy¢ miejsce przechowywania workéw (pojemnikow)
przeznaczonych do zabezpieczenia i przemieszczenia materialow.

5/ Worki 1 pojemniki, w miare mozliwosci, przechowywaé nalezy w szafach



lub w miejscach dostepnych i nie wymagajacych korzystania z kluczy.

§9

1. Realizacje¢ postanowien PLANU w zakresie:

* Przygotowania materiatdéw juz posiadanych, do ewentualnego
zabezpieczenia,

e Biezgcego gromadzenia materialéw, z mys$la o wymaganiach
zwigzanych z ewentualnoscig ich zabezpieczenia,
powierza sig¢ pracownika ds. prowadzenia kancelarii materialéw niejawnych.

§ 10

Nadzér nad realizacjg postanowien PLANU sprawuje Petnomocnik do Spraw
Informacji Niejawnych Starostwa Powiatowego w Nidzicy.

—

Marcin J')lf_”?.l shei



