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STAROSTA NIDZICKI

13-100 Nidzica

Zarzadzenie Nr 2/ .eZ./].../2019
Starosty Nidzickiego
z dnia. 2% sierpnia 2019 r.

W sprawie wprowadzenia Dokumentacji systemu zarzgdzania bezpieczenstwem informacji
(Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych) w  Starostwie
Powiatowym w Nidzicy.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t.j. Dz. U. z 2019 r. poz. 511 ) oraz art. 24 ust. 1 2 Rozporzadzenia Parlamentu
Europejskiego i Rady w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ( ogodlne
rozporzadzenie o ochronie danych — Dz. Urz. UE z 2016 r., Nr 119, str. 1 ) zarzadzam co
nastepuje:
§1

Ustala sie dokumentacje systemu zarzadzania bezpieczeristwem informacji w Starostwie
Powiatowym w Nidzicy, stanowigcg zatacznik do zarzadzenia.

§2
Dokumentacja ma zastosowanie na wszystkich stanowiskach pracy, gdzie przetwarzane sg
dane osobowe.

§3
Zobowigzuje sie pracownikéw Starostwa Powiatowego w Nidzicy do zapoznania sie
i stosowania zasad okreslonych w dokumentacji systemu zarzadzania bezpieczerstwem
informacji w Starostwie Powiatowym w Nidzicy.

§4

Traci moc Zarzgdzenie Nr Z/ 29/2018 Starosty Nidzickiego z dnia 13 sierpnia 2018 r. w sprawie
wprowadzenia Dokumentacji systemu zarzadzania bezpieczeistwem informacji w Starostwie
Powiatowym w Nidzicy.

§5
Wykonanie zarzgdzenia powierza sig Kierownikom Wydziatow i samodzielnym stanowiskom,.
§6

Zarzgdzenie wchodzi w zycie z dniem podpisania.







Polityka bezpieczenstwa informac;ji

Starostwa Powiatowego
w Nidzicy

Wprowadzenie Polityki Bezpieczeristwa Informacji, zwanej dalej Politykg, ma na celu ustanowienie
kierunku zarzqdzania bezpieczeristwem informacji. Polityka stanowi nadrzedny dokument Systemu
Zarzqdzania Bezpieczedstwem Informacji. Wynikajgce z niej zasady pozwalajqg na rozwdj dziatalnosci
poprzez zapewnienie klientdw oraz kontrahentdw o wysokim standardzie zadar realizowanych przez
Starostwo Powiatowe w Nidzicy, zwane dalej Starostwem.
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1. Zakres dokumentu

Polityka wraz z dokumentacjg powigzang oraz wypetnianie ich postanowier obowigzuje wszystkie
osoby uczestniczace w procesie przetwarzania informacji w Starostwie. Poszczegélne regulacje podlegte
polityce moga obejmowac réwniez podmioty wspdtpracujace, przetwarzajace informacje.

2. Deklaracja najwyiszego kierownictwa

Zarzad Powiatu niniejszym dokumentem deklaruje $wiadomo$é potrzeby ochrony informacji oraz
wskazuje zabezpieczenia, mechanizmy i procesy to umozliwiajgce. Zarzadzanie bezpieczeristwem informacji
jest procesem podlegajgcym ciggtym zmianom, dlatego Zarzad Powiatu rozpoznaje ciggte doskonalenie jako
istotny element systemu.

3. Podstawa prawna
3.1. System Zarzadzania Bezpieczeristwem Informacji (SZBI) uwzglednia regulacje prawne, ktérym
podlega Starostwo, w szczegdlnosci:

a)
b)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych.

4. Definicje
4.1. Przez uzyte w tresci Polityki i dokumentacji powigzanej sformutowania nalezy rozumie¢:

a)

f)

g)

Administrator Danych Osobowych (ADO) — Starosta Nidzicki, decyduje o celach i érodkach
przetwarzania danych osobowych. Organem realizujgcym obowigzki ADO jest najwyisze
kierownictwo, tj. Zarzad Powiatu.

Administrator Systemu Informatycznego (ASI) — osoba lub osoby funkcyjne wyznaczane przez
Administratora Danych Osobowych odpowiedzialne za przestrzeganie i nadzér nad
przestrzeganiem zasad bezpieczedstwa informacji w systemie informatycznym w zakresie
przypisanych im obowigzkdéw i uprawnien. Rézne systemy mogg posiadac réznych AS|.
Bezpieczenistwo informacji — oznacza zapewnienie poufnosci, integralnosci oraz dostepnosci
informacji.

Dane ,wrazliwe” — dane osobowe objete szczegdlng ochronga, wskazane w art. 9 i 10 RODO.
Takimi danymi sa m.in. dane o stanie zdrowia, dane daktyloskopijne, dane o wyrokach, itp.
Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, przy czym mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegélnosci na podstawie identyfikatora
takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby fizycznej.

Dostgpnos¢ — oznacza zapewnienie, ze informacja jest dostepna zawsze wtedy, kiedy zachodzi
taka potrzeba przez podmiot uprawniony.

Incydent — (Incydent zwigzany z bezpieczeristwem informacji) oznacza pojedyncze niepozadane
lub niespodziewane zdarzenie zwigzane z bezpieczeristwem informaciji lub seria takich zdarzen,
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ktore stwarzajg znaczne prawdopodobieristwo zakicenia dziatan biznesowych i zagrazaja
bezpieczenstwu informacji,

h) Inspektor Ochrony Danych (I0D) - osoba fizyczna wyznaczana przez Administratora Danych
Osobowych monitorujgca przestrzeganie przepisow o ochronie danych osobowych, zgodnie
z przydzielonym zakresem obowigzkdéw.

i) Integralno$¢ — oznacza wiasciwo$¢é zapewniajaca, ze informacja nie zostata zmieniona
lub zniszczona w sposdb nieautoryzowany.

j)  KKO — kierownik komérki organizacyjnej

k) Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczeristwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

l) Osoby upowaznione - wszystkie osoby majace upowaznienie do przetwarzania danych
osobowych, z racji wykonywanych obowigzkéw stuzbowych oraz nadanego upowaznienia
lub upowaznione do przetwarzania na podstawie przepiséw prawa i uméw powierzenia. Osoby
upowaznione sg osocbami uprawnianymi.

m) Osoby uprawnione - wszystkie osoby uprawnione do przetwarzania informacji, z racji
wykonywanych obowigzkow stuzbowych lub uprawnione do przetwarzania na podstawie
przepiséw prawa lub zawartych umow.

n) Poufnosé — oznacza wtasciwos¢ zapewniajacg, ze informacje nie sg udostepniane osobom
trzecim.

0) Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na informacjach w
sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub fagczenie, ograniczanie, usuwanie lub niszczenie.

p) Przetwarzanie danych - operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwfaszcza te, ktdre wykonuje sie w systemie informatycznym.

q) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

r) Struktura informatyczna - zespdt $rodkéw technicznych i ich zabezpieczer, tj. urzadzen
(komputeréw, urzadzen drukujgcych, tgcznosci, wraz z okablowaniem i oprogramowaniem)
oraz oprogramowania (systemow operacyjnych, oprogramowania urzadzen), a takie siec¢
informatyczna i udostepniane przez nig zasoby.

s) System informatyczny — oznacza oprogramowanie lub grupe programéw stuzacych do
przetwarzania danych w obrebie wspdlnej bazy danych, w szczegélnoéci posiadajace wspdine
uwierzytelnianie uzytkownikdw.

t) System Zarzadzania Bezpieczefstwem Informacji (SZBI) - oznacza zbidr wszystkich zasad,
procedur i procesow realizowanych w celu zapewniania bezpieczenstwa informacji.

u) Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

V) Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotycza.

w) Uzytkownik — osoba, ktérej zostaty przydzielone uprawnienia w systemie informatycznym.
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x) Zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostgpnych wedtug okre$lonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony, czy podzielony funkcjonalnie.

y) Zdarzenie -~ (Zdarzenie zwigzane z bezpieczeristwem informacji) oznacza stwierdzone
wystapienie stanu systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie polityki
bezpieczeristwa informacji lub btad zabezpieczenia, lub nieznang dotychczas sytuacje, ktora
moze byC zwigzana z bezpieczenistwem informacji.

5. Ogdlne zasady bezpieczeristwa informacji

5.1. Podstawg Systemu Zarzadzania Bezpieczeristwem Informacji oraz stosowanych zabezpieczen
s§ wymagania prawne, wyniki przeprowadzanego szacowania ryzyka utraty bezpieczeristwa
informacji oraz wyniki monitorowania realizowanego przez 10D i audytéw zewnetrznych lub
wewnetrznych oraz przeglady zarzadcze.

5.2. Bezpieczenstwo informacji jest realizowane poprzez stosowanie zabezpieczeri organizacyjnych,
technicznych, fizycznych oraz srodowiskowych.

5.3. Przez informacje objete ochrong opisang w dokumentacji SZBI nalezy rozumie¢ dane osobowe, w
rozumieniu artykutu 4 RODO.

5.4. Przez zapewnienie bezpieczenistwa informacji rozumie si¢ zapewnienie kazdego z tych atrybutéw
informacji:

a) poufnoéci — rozumianej jako wiasciwo$¢ zapewniajaca, ze informacje nie sq udostepniane
nieupowaznionym osocbom,

b) integralnosci — rozumianej jako wtasciwo$¢ zapewniajaca, ze informacja nie zostata zmieniona
lub zniszczona w sposdb nieautoryzowany,

c) dostgpnosci — rozumianej jako zapewnienie, ze informacja jest dostepna zawsze wtedy, kiedy
zachodzi taka potrzeba.

5.5. W Starostwie obowigzujg nastepujgce zasady bezpieczeristwa:

a) ,Zasada wiedzy koniecznej” — osoby uprawnione posiadaja informacje niezbedne do
wykonywania przez nich obowigzkdw.

b) ,Zasada potrzeby koniecznej” — osoby uprawnione majg dostep jedynie do zasobdw, ktére s3
niezbedne do wykonywania przez nich obowigzkdw.

c) .Zasada zachowania poufnosci” — osoby uprawnione s3 zobowigzane do zachowania poufnoéci
o informacjach, ktére zdobyly przez realizowanie swoich czynnoéci zawodowych oraz o
stosowanych w Starostwie zabezpieczeniach obejmujacych te informacje.

5.6. We wszystkich sytuacjach spornych lub specyficznych wymaganiach nieujetych w dokumentacji
SZBI, zezwolenia na odstgpstwa moze wydac Starosta lub w uzasadnionych sytuacjach bezpoéredni
przetozony. Sytuacje wymagajace odstepstw mogg byé podstawg do dalszego rozwijania
dokumentacji.

6. Odpowiedzialnosci w bezpieczenstwie informacji
6.1. Administrator Danych Osobowych
a) Starosta Powiatu (jako realizujacy zadania ADO) — odpowiada za zapewnianie ¢rodkéw na
realizowanie postanowieri wynikajacych z wymagari prawnych, zatwierdzanie dokumentacji
SZBI, przydzielanie obowigzkéw w zakresie bezpieczeristwa informacji oraz prowadzenie
nadzoru nad zgodnoscig przetwarzania danych osobowych.
b) Starosta Nidzicki, zgodnie z art. 37 RODO wyznacza Inspektora Ochrony Danych.
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c) Starosta Nidzicki moze wyznaczy¢ Administratora Systeméw Informatycznych (ASI), ktdry
odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych za
pomocg systeméw informatycznych okreslonych w Instrukcji Zarzadzania Systemem
Informatycznym.

d) Obowiagzki ADO wynikajace z przepiséw prawa, m.in. przeprowadzanie oceny skutkdw,
spetnianie obowigzku informacyjnego, wypetnianie praw os6b, ktérych dane dotycza sa
realizowane przez wyznaczone osoby oraz zgodnie z postanowieniami dokumentacji SZBI.

6.2. Inspektor Ochrony Danych
a) Do obowigzkéw 10D w szczegdlnosci nalezy:

* monitorowanie zgodnosci funkcjonowania urzedu z przepisami w zakresie ochrony danych
osobowych,

e przeprowadzenie szacowan ryzyka oraz oceny skutkéw naruszen,

° monitorowanie dokumentacji SZBI,

e szkolenie oséb upowaznionych do przetwarzania danych osobowych z przepisami i
zasadami dotyczgcymi ochrony danych osobowych,

e dokonuje aktualizacji prowadzonego Rejestru Czynnosci Przetwarzania lub opiniuje
planowane zmiany pod katem wdrozenia dodatkowych zabezpieczen

e doradztwo osobom upowainionym oraz Administratorowi w kwestiach przetwarzania
danych osobowych i zgodnosci z RODO.

b) W celu realizacji w/w powierzonych zadar 10D ma prawo:

° kontrolowa¢ osoby przetwarzajgce dane osobowe w zakresie wiasciwego stosowania
ochrony danych osobowych w odniesieniu do SZBI oraz przepiséw prawa,

e wydawac polecenia osobom upowaznionym w zakresie bezpieczefistwa danych osobowych
— jesli zagrozone jest bezpieczeristwo informacji lub zgodno$¢ z przepisami prawa,

¢ informowac ADO o przypadkach naruszenia bezpieczeristwa danych osobowych,

e 7zadac od wszystkich o0s6b przetwarzajgcych wyjasnier, w sytuacjach naruszenia
bezpieczeristwa danych osobowych oraz w celu ustalenia stanu faktycznego ochrony
danych osabowych,

e wspdtpracowac z organem nadzorczym.

6.3. Administrator Systemu Informatycznego
a) ASl, w zaleznosci od przypisanego zakresu czynnos$ci wynikajgcego z zatrudnienia, odpowiada
za:
¢ Przeprowadzanie lub nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe,
o zarzgdzanie hastami uzytkownikéw i nadzor nad przestrzeganiem procedur, okreélajacych
czestotliwosc ich zmiany w systemach informatycznych,
® nadzor nad czynno$ciami zwigzanymi z prowadzeniem systemu, w zakresie obecnoéci
wirusow komputerowych, czestoéci ich sprawdzania oraz nadzorowanie wykonywanych
procedur uaktualnienia systemow antywirusowych i ich konfiguracji,
e nadzor nad wykonywaniem i przechowywaniem kopii zapasowych baz danych, systeméw
informatycznych i innych plikéw,
e nadzor nad przegladami, konserwacjami oraz uaktualnieniami systeméw, stuzacych
do przetwarzania danych osobowych,
e czuwanie nad prawidtowym dziataniem podlegtego mu systemu informatycznego.
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nadawania uprawnieri, gromadzac wnioski od Kierownikéw poszczegdlnych dziatéw
organizacyjnych, dotyczgce uprawniania nowych pracownikdw.

b) ASI bierze udziat w ocenie zdarzer naruszajacych bezpieczerstwo informacji, dotyczacych
struktury informatycznej.

c) W zaleznosci od sytuacji ASI uczestniczy w ocenie skutkéw naruszen oraz uczestniczy w procesie
analizowania wptywu na bezpieczerstwo informacji przy wprowadzanych zmianach.

6.4. Kierownicy komaérek organizacyjnych

a)

Przez Kierownikow komdrek organizacyjnych (KKO), uwaza sie Kierownikéw Wydziatéw
Starostwa, jak rowniez osoby kierujgce wyznaczonymi Zespotami, wyznaczone w ramach
struktury Starostwa.
Samodzielne Stanowiska, na potrzeby realizacji proceséw opisanych w dokumentacji SZBl,
samodzielnie realizujg dziatania KKO.
KKO odpowiadajg za:
uczestnictwo w procesie upowazniania oraz nadawania uprawnieri —w tym okreélanie
zakresu upowaznien podlegtych pracownikow,
zgtaszanie zmian w zakresie obowiagzkéw wptywajgcych na zakres upowaznienia lub
uprawnien w systemie informatycznym,
nadzor nad przestrzeganiem obowigzujacych zasad przez podlegtych pracownikdw,
uczestniczenie w procesie zarzgdzania incydentami — w tym zgtaszania, okreélania
wymaganych dziatan oraz dalszego postepowania z incydentami,
uczestniczenie w okreslaniu wptywu zmian w Starostwie na bezpieczerstwo
przetwarzanych informacji,
analizowanie zawieranych uméw oraz zlecania ustug podmiotom zewnetrznym pod katem
sytuacji powierzenia danych osobowych.

6.5. Pracownik ds. kadrowych
a) Do obowigzkéw pracownika ds. kadrowych nalezy:

Informowanie |0D o zatrudnieniu nowych oséb lub o zwolnieniach.

6.6. Osoby uprawnione
a) Osoby uprawnione, w tym osoby posiadajace upowaznienie, sg zobowigzane do:

przestrzegania przepisow prawa oraz zasad bezpieczenstwa informacji,

zwracanie uwagi na obce osoby, znajdujgce sie bez nadzoru w obszarach z ograniczonym
dostgpem dla osob trzecich lub w miejscach przeznaczonych dla 0séb uprawnionych,
zgtaszania zdarzen potencjalnie naruszajgcych bezpieczefstwo informacji,

zgtaszania stabosci lub niepoprawnego dziatania stosowanych zabezpieczen,

zgtaszania wszelkich zmian w zakresie proceséw przetwarzania informacji lub zbioréw
danych osobowych, w tym rozszerzania lub zmniejszania zakresu przetwarzanych danych,
usuwania lub koniecznosci utworzenia nowych proceséw lub zbiorow.

6.7. Pozostali pracownicy
a) Pozostali pracownicy, nie zwiazani z przetwarzaniem informacji, sa zobowiazani do:

zgtaszania zdarzen potencjalnie naruszajacych bezpieczedstwo informacji — pozostawionych
dokumentéw poza zamykanymi obszarami, szafami lub otwartych pomieszczen po
godzinach pracy, itp.
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o zgtaszania Zle funkcjonujacych zabezpieczen, zwtaszcza fizycznych.

7. Przeglad i rozwdj systemu zarzadzania bezpieczeristwem informacji

7.1. ADO zobowigzany jest do przeprowadzania okresowych audytéw, w tym mierzenia
I oceniania skutecznosci $rodkéw technicznych i organizacyjnych majgcych  zapewnié
bezpieczenstwo przetwarzania, zgodnie z art. 32 ust. 1 lit. d) RODO, w celu weryfikowania
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
efektywnosci zasad bezpieczenistwa wdrozonych na podstawie niniejszej Polityki.

7.2. Audyty obejmujg przeglad systemu ochrony danych osobowych, w tym audyt systemu ochrony
danych osobowych, analize ryzyka zwigzanego z bezpieczeristwem zasobdw uczestniczacych
w operacjach przetwarzania danych oraz ocene skutkdw przetwarzania dla ochrony danych, jesli
ADO jest zobowigzany do wykonania takiej oceny, badz podejmie decyzje o jej wykonaniu pomimo
braku takiego obowigzku. Dokonujgc przegladu wykonywanych operacji przetwarzania danych
osobowych, nalezy dokona¢ oceny podmiotéw przetwarzajacych, o ile takie istnieja, w zakresie
spetnienia obowigzkow dotyczacych powierzenia danych osobowych wynikajacych z art. 28 RODO.

7.3. Rozwoj SZBI jest realizowany zgodnie z Procedurg zarzadzania zmiang oraz podejmowanymi na tej
podstawie dziataniami udoskonalajacymi.

7.4. Okresowo lecz nie rzadziej niz raz w roku przeprowadzane jest szacowanie ryzyka utraty
bezpieczeristwa informacji zgodnie z procedurg przeprowadzania szacowania ryzyka i oceny
skutkow.

7.5. Przeglad SZBI jest realizowany wewngtrznie, poprzez bezposredni nadzér nad przestrzeganiem
przyjetych zasad, zgodnie z podziatem obowigzkdéw oraz w zwigzku z realizacja procedur
zarzgdzania incydentami oraz zarzadzania zmiana.

7.6. Przeglad jest rownie:z realizowany poprzez audyty wewnetrzne w zakresie bezpieczenstwa
informacji. Audyty mogg by¢ realizowane sitami wewnetrznymi lub zewnetrznie.

7.7. Na potrzeby rozwoju dokumentacji SZBI oraz zapewniania jej przestrzegania, wprowadza sie
numery wydania. Przed wypetnieniem postanowied danej regulacji, nalezy zweryfikowa¢ iej
aktualne wydanie, zgodnie z wykazem dokumentdw powigzanych, zgodnie z punktem 9.

8. Dokumenty powigzane
Polityka bezpieczeristwa informacji posiada ponizszg dokumentacje powigzana:
8.1. Polityka bezpieczeristwa danych osobowych — Wydanie 2
8.2. Instrukcja zarzadzania systemem informatycznym — Wydanie 1
8.3. Procedura realizacji praw 0sdb, ktdrych dane dotyczg — Wydanie 2
8.4. Procedura przeprowadzania szacowania ryzyka i oceny skutkéw — Wydanie 1
8.5. Procedura zarzadzania incydentami — Wydanie 2
8.6. Procedura zarzadzania zmiang — Wydanie 1
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Polityka bezpieczenstwa danych
osobowych

1. Cel dokumentu

Celem Polityki jest ustanowienie zasad i regut postepowania zabezpieczajgcych przetwarzanie
danych osobowych w Starostwie Powiatowym w Nidzicy, dalej rozumianym Starostwem. Niniejsza
polityka reguluje takie procesy jak: upowaznianie oséb do prawidtowego przetwarzania, sposoby
postgpowania z danymi oraz ich nadzér, jak réwniez przedstawia prowadzong w zwigzku
z powyzszymi dziataniami dokumentacje bezpieczenstwa,

2. Zasady przetwarzania danych osobowych

2.1. Organem realizujgcym obowigzki ADO w Starostwie jest Starosta Nidzicki.

2.2. Dostgp do danych osobowych oraz mozliwos¢ ich przetwarzania posiadajg wytacznie
osoby, ktére otrzymaly pisemne upowaznienie do przetwarzania danych osobowych,
zgodne z Zatgcznikiem nr 1 do Polityki.

2.3. Podczas zatrudnienia nowego pracownika KKO wypetnia wniosek o nadanie upowaznienia
do przetwarzania danych osobowych, zgodnie z zatgcznikiem nr 7 do niniejszej Polityki,
ktéry nastepnie przekazuje do sekretariatu celem dalszej dekretacji.

2.4. Wniosek o nadanie upowaznienia nalezy uzupetni¢ o odpowiednie procesy, zgodnie
aktualnym Rejestrem Czynnosci Przetwarzania.

2.5. Na podstawie wniosku 10D sporzadza upowaznienie do przetwarzania danych osobowych,
ktére zatwierdza Starosta Nidzicki lub osoby dziatajgce w jego imieniu.

2.6. Upowaznienie nadaje sie na czas trwania umowy zawartej z pracownikiem.

2.7. Podczas zmiany stanowiska pracy, komorki organizacyjnej lub obowigzkéw stuzbowych
pracownika, nalezy przygotowa¢ nowe upowaznienie, zgodnie z opisem pkt 2.3 — 2.5,
wskazujgc na aktualny zakres uprawnien.

2.8. W przypadku rozwigzania stosunku pracy upowaznienie wygasa automatycznie.

2.9. Wykaz os6b posiadajacych upowaznienie do przetwarzania danych osobowych przedstawia
ewidencja os6b upowainionych do przetwarzania danych osobowych, tj. Zatgcznik nr 5.

2.10. Kazdy pracownik zostaje zobowigzany do zapoznania sig oraz przestrzegania zasad ochrony
danych osobowych, w tym dokumentacji bezpieczeristwa oraz podpisuje stosowne
oswiadczenie, tzn. Zatgcznik nr 2 lub Zatzcznik nr 2a.

2.11. Nadawanie uprawnieri do systemoéw informatycznych opisuje Instrukcja zarzadzania
systemem informatycznym.

2.12, Starostwo udostgpnia przetwarzane dane osobowe innym podmiotom, w tym
wynikajgcym z przepiséw prawa z uwzglednieniem odpowiednich srodkdw ostroznosci.

2.13. Kazda sytuacja przekazania danych osobowych w celu ich dalszego przetwarzania przed
podmioty zewnetrzne w zakresie realizowanym przez Starostwo odbywa sie w sposéb
sformalizowany oraz zgodnie z zasadami punktu 7.

2.14. Przetwarzanie danych osobowych podlega biezagcemu nadzorowi oraz monitorowaniu
realizowanemu odpowiednio przez KKO oraz IOD.
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2.15. Obowigzki w zakresie bezpieczeristwa informacji opisuje Polityka Bezpieczeristwa
Informacji.

2.16. W przypadku naruszenia bezpieczeristwa danych osobowych kazdy pracownik ma
obowigzek niezwtocznego zgtoszenia sytuacji, ktérej jest $wiadkiem lub uczestnikiem do
osoby petnigcej role bezposredniego przetozonego oraz postepowania zgodnie z procedurg
zarzadzania incydentami.

3. Obowigzek informacyjny

3.1. W przypadku zbierania danych od osoby, ktérej dane dotycza, podczas pozyskiwania
danych osobowych podaje sie informacje, o ktérych mowa w art. 13 RODO, chyba ze
osoba, ktdrej dane dotycza dysponuje juz tymi informacjami. Wzér klauzuli informacyjnej
stanowi zatgcznik nr 8.

3.2. Zakres przekazywanych informacji obejmuje:

a) petng nazwe i dane kontaktowe administratora danych;

b)  dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

d)  wskazanie prawnie uzasadnionych intereséw, jesli s3 podstawg przetwarzania;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
do panistwa trzeciego lub organizacji miedzynarodowej;

g)  okres, przez ktéry dane osobowe beda przechowywane lub kryteria ustalania tego
okresu;

h) informacje o prawie do Zgdania od administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

i) jezeli przetwarzanie odbywa sie na podstawie wyrazonej zgody — informacje o prawie
do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

j) informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

k) informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie s3 ewentualne konsekwencje niepodania danych;

l) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

3.3. W przypadku zbierania danych w sposéb inny niz od osoby, ktérej dane dotycza, osobie
ktérej dane dotycza podaje sie informacje, o ktérych mowa w art. 14 RODO. Wéwczas
nalezy przekazac nastepujgce informacje:

a) petng nazwe i dane kontaktowe administratora danych;

b) dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania oraz podstawe prawng przetwarzania;

d)  kategorie odnos$nych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;
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f)  gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
odbiorcy w panstwie trzecim lub organizacji miedzynarodowe;j;

g) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to moiliwe,
kryteria ustalania tego okresu;

h)  prawnie uzasadnione interesy, jesli sg podstawg przetwarzania;

i) informacje o prawie do Zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

j) jezeli przetwarzanie odbywa sie na podstawie wyrazonej zgody, to informacje o prawie
do jej cofnigcia w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktdrego dokonano na podstawie zgody przed jej cofnieciem;

k)  informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

) Zrddto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one
ze 7rédet publicznie dostepnych;

m) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

3.4. Informacje, o ktdrych mowa w punkcie 3.3 (przy pozyskiwaniu danych z innego Zrddta)
podaje sie:

a)  wrozsgdnym terminie po pozyskaniu danych osobowych — do 30 dnij, lub

b)  najpdiniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg, lub

c) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdiniej przy ich
pierwszym ujawnieniu.

3.5. Spetnianie obowigzku informacyjnego odbywa sie poprzez:

a) umieszczanie na wzorach dokumentdw (wnioskéw, kwestionariuszy, umdw, itp.)
klauzul informacyjnych;

b)  umieszczenie klauzul w ogdélnodostepnym miejscu, gdzie przyjmowani s3
interesariusze;

c)  umieszczenie klauzul na stronie internetowej;

d) przesytanie klauzul w formie wiadomosci elektronicznych lub tradycyjnych,
w odpowiedzi na kontakt osoby;

e) przekazywanie stowne tresci klauzul, jesli nie jest mozliwe zapoznanie osoby przez
powyzsze sposoby.

3.6. Odrebny dokument nie jest wymagany jesli osoba korzysta ze wzoréw wnioskéw [ub
umow, na ktdrych ujeto tresé klauzuli.
3.7. W ramach okredlonego celu przetwarzania obowigzek informacyjny wzgledem danej osoby
realizuje sie raz.
3.8. Obowiazek podania informacji nie ma zastosowania, gdy:
B Osoba, ktérej dane dotycza, dysponuje juz tymi informacjami,
B Udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie
duzego wysitku,
B Proces pozyskiwania danych jest wyrainie uregulowanym prawem Unii Europejskiej
lub prawem paristwa cztonkowskiego, lub
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® Dane muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie UE lub w prawie paristwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.

3.9. Za spetnianie obowigzku informacyjnego wzgledem oséb, ktérych dane sg przetwarzane
w Starostwie, odpowiedzialna jest kaida osoba posiadajgce upowaznienie do
przetwarzania danych osobowych.

3.10. Nadzdr nad powyiszym procesem, tj. poprawng realizacja obowigzku informacyjnego
prowadzg odpowiednio KKO oraz 10D.

Postgpowanie z danymi nadmiarowymi i anonimizacja danych

4.1. Wzgledem celu w jakim przetwarzane sg dane osobowe okreslony zostat maksymalny
zakres danych niezbedny do jego realizacji.

4.2. Niezaleznie od podstaw prawnych dla realizowanych celéw osoby moga kierowaé
do Starostwa pisma zawierajace dane nadmiarowe wzgledem tych celéw.

4.3. Dopuszcza sig niezwloczne zastosowanie anonimizacji lub usuniecia przekazanych
dokumentdw z zasobdw Starostwa.

4.4. Powyzsze dokonuje sie poprzez:

a) zamazanie danych nadmiarowych na dokumencie zawierajgcym réwniez dane
niezbgdne do realizacji celu, przy czym zamazanie musi zapewniaé brak mozliwosci
odtworzenia danych;

b)  usuniecie danych poprzez zniszczenie w niszczarce dokumentu lub usuniecie plikow
z komputera lub poczty elektronicznej, w tym réwniez z , kosza”;

c)  odestanie nadmiarowych danych — jedli s3 one w formie oryginatu.

4.5. W przypadku stwierdzenia powtarzajacych si¢ sytuacji przekazywania nadmiarowych
danych w konkretnych celach, Kierownik wydziatu wraz z 10D podejmuje wybrane
dziatania:

a)  opracowuje formularze ograniczajgce podawanie nadmiarowych danych;

b)  wskazuje w formie komunikatu na jasne warunki podejmowania decyzji w ramach
realizacji celu, tak aby bezposrednio z nich wynikat brak zasadnosci podawania
dodatkowych danych;

¢)  zwraca sie do 0s6b z prosbg o nieprzekazywanie danych nadmiarowych

Realizacja praw oséb, ktérych dane dotycza

5.1. Osobom, ktérych dane s3 przetwarzane przystugujg prawa wynikajace z rozdziatu Il RODO.
53 to prawa do zadania od Starosty Nidzickiego, jako administratora danych, dostepu
do swoich danych osobowych oraz informacji o ich przetwarzaniu, prawa do ich
sprostowania, usunigcia, przeniesienia, ograniczenia przetwarzania lub prawa do
wniesienia sprzeciwu wobec przetwarzania.

5.2. Powyizsze realizuje sig w oparciu o ,Procedure realizacji praw 0s6b, ktérych dane dotycza”.

5.3. W przypadku watpliwosci co do zakresu udzielanych informacji lub ich zasadnosci, wniosek
nalezy skonsultowac z KKO lub 10D.
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6. Zasady udostepniania danych osobowych

6.1. Starostwo udostepnia przetwarzane dane osobowe tylko osobom lub podmictom
uprawnionym do ich otrzymania na mocy przepisow prawa.

6.2. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowig inaczej.

6.3. Wniosek powinien zawiera¢ informacje, umoiliwiajgce wyszukanie zadanych danych
osohowych, wskazywac ich zakres i przeznaczenie oraz podstawe prawna.

6.4. Whniosek jest rozpatrywany przez KKO oraz w razie watpliwoéci z 10D.

6.5. W sytuacjach spornych, decyzje w sprawie udostepnienia podejmuje Starosta Nidzicki.

6.6. Starosta, 10D Iub KKO moze odméwi¢ udostepnienia danych osobowych, jezeli
spowodowatoby to istotne naruszenie débr osobistych osdb, ktdrych dane dotyczg, innych
0s6b lub bytoby niezgodne z przepisami prawa.

7. Zasady powierzenia danych osobowych

7.1. Starosta Nidzicki, jako administrator danych, moze powierzy¢ przetwarzanie danych
osobowych innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej
lub na podstawie przepisdw prawa, ktére to powierzenie reguluja.

7.2. Umowa powierzenia jest wymagana w kazdym przypadku, kiedy wystepuje przekazanie
danych osobowych lub ich gromadzenie przez podmiot zewnetrzny.

7.3. Umowa o ktorej mowa w punkcie powyze]j przedstawia wzdr stanowiacy Zatacznik nr 4 do
niniejsze] polityki.

7.4. Umowa powierzenia nie znajduje zastosowania, w przypadku, gdy pracownik pomiotu
zewnetrznego uzyskuje dostep do danych osobowych, jednak przetwarzanie odbywa sie
w obrebie Starostwa. Woéwczas mozliwe jest wydanie upowaznienia.

7.5. Zawarta z podmiotem zewnetrznym umowa powierzenia, w zwigzku z RODO czyni ten
podmiot Podmiotem Przetwarzajgcym (PP). Umowa, musi zawiera¢ ponizsze elementy:

a) cel przetwarzania, z zastrzezeniem zakazu wykorzystania danych w innym celuy;

b)  zakres, kategorie oraz charakter powierzanych danych;

c) odpowiedzialno$¢ stron, w tym za przestrzeganie postanowiet umownych oraz
przestrzeganie obowigzujgcych przepiséw prawa — zwilaszcza w zakresie wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych zabezpieczajgcych dane
osobowe;

d)  koniecznos¢ upowaznienia przez PP, osdb przetwarzajgcych dane w jego imieniu oraz
zobowigzanie ich do zachowania poufnosci;

e) zakaz korzystania z podwykonawcéw bez pisemnej zgody lub aneksu do umowy;

f)  konieczno$¢ uczestniczenia PP w wypetnianiu obowigzkdw cigzacych na Staroscie
Nidzickim, jako administratorze danych, w tym realizacji praw osdb, ktérych dane
dotycza oraz przekazywania informacji o sposobach przetwarzania oraz informacji
potrzebnych do szacowania ryzyka i oceny skutkéw naruszen;

g)  zgtaszanie wszelkich incydentdw lub podejrzen incydentdw, z zapewnieniem wszystkich
niezbednych informacji do poprawnej realizacji zgtaszania incydentéw zgodnie
z przepisami prawa;

h)  sposéb potwierdzania przestrzegania przepiséw prawa i zasad bezpieczestwa, w tym
umozliwienie monitorowania, audytowania PP;
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i) konieczno$¢ usunigcia lub zwrécenia powierzonych danych osobowych w przypadku
wygasniecia umowy lub jej rozwigzania.
7.6. W ramach zawartych uméw powierzenia prowadzi IOD prowadzi rejestr podmiotéw
przetwarzajacych powierzone dane z uwzglednieniem podwykonawcéw (jesli wystepuja).
Przedmiotowy rejestr prowadzony jest zgodnie z Zatacznikiem nr 3.

8. Ewidencjonowanie proceséw przetwarzania danych osobowych

8.1. ADO prowadzi rejestr czynnosci przetwarzania, w tym rejestr kategorii czynnoéci
przetwarzania dokonywanych w imieniu Starostwa.

8.2. Osoby odpowiedzialne za procesy przetwarzania danych osobowych sg zobowigzani
do zgtoszenia do |10D:

a) planowanego utworzenia nowych proceséw danych osobowych lub usuniecia
isthiejgcych;

b)  wnoszenia zmian w procesach juz istniejacych, np. rozszerzenia lub zmniejszenia
zakresu proceséw, co moze wynikaé z przepisdw prawa;

c)  planowanych zmian w zakresie procesdw przetwarzania danych, w tym utworzenia
nowych lub zakoriczenia istniejgcych.

8.3. Na podstawie powyiszych informacji I0D dokonuje aktualizacji prowadzonego Rejestru
CzynnoSci  Przetwarzania lub opiniuje planowane zmiany pod katem wdrozenia
dodatkowych zabezpieczen.

8.4. Rejestry wskazane w punkcie 8.1 przyjmuja forme pisemna, w tym réwniez postac
elektroniczng oraz prowadzone sa zgodnie z Zatacznikiem nr 6 do niniejszej polityki.

9. Ochrona pomieszczenh

9.1. Wszystkie pomieszczenia, w ktérych przetwarzane sg dane osobowe zostaly wyposazone
w drzwi z zamkiem oraz posiadajg czujki systemu alarmowego.

9.2. Dostgp do budynku jest monitorowany za pomoca systemu alarmowego.

9.3. Zastosowano dodatkowe zabezpieczenia w postaci krat w oknach.

9.4. Przebywanie w pomieszczeniach, w kt6rych przetwarzane sg dane osobowe, 0séb trzecich
jest mozliwe tylko w obecnosci osoby upowaznionej. W szczegdlnoéci niedozwolone jest
pozostawianie bez nadzoru oséb trzecich w tym pomieszczeniach.

8.5. Pomieszczenia te, powinny by¢ zamykane na czas nieobecnoici w nich 0séb
upowaznionych, w sposdb uniemozliwiajgcy uzyskanie dostepu do nich oséb trzecich.

9.6. Przy opuszczaniu pomieszczen i budynku, osoba ostatnia powinna sie upewni¢, ze zostaty
zamkniete drzwi.

10. Wydruki dokumentéw zawierajacych dane osobowe

10.1. Dokumentacja zawierajgca dane osobowe powinna pozostawaé w obrebie obszaréw
przetwarzania oraz podlega¢ bezwzglednej ochronie przed mozliwoscia wgladu oséb
trzecich w tres¢ dokumentow.

10.2. Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg lub wkrétce beda drukowane
na nich dane osobowe z systemu informatycznego, o ile dostep os6b postronnych
do pomieszczen drukarek nie jest odpowiednio ograniczony.

10.3. Dokumentacje zawierajgcg dane osobowe nalezy przechowywacd w szafach lub szufladach
zamykanych na klucz.
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10.4. Klucze, o ktérych mowa wyzej posiadaja jedynie pracownicy upowaznieni do przetwarzania
danych osobowych w zakresie zgodnym z upowaznieniem.

10.5. Wydruki, notatki, kserokopie dokumentéw itp. niewykorzystane, a zawierajgce dane
osobowe, muszg by¢ bezwzglednie niszczone w sposéb uniemozliwiajacy odtworzenie
ich tresci.

11. Sankcje
11.1. Nieprzestrzeganie zasad bezpieczeristwa opisanych w dokumentacji SZBI oraz przepiséw
prawa okreslajagcych ochrone danych osobowych stanowi naruszenie obowiazkéw
pracowniczych i moze by¢ przyczyng postepowania dyscyplinarnego lub wigza¢
sig z konsekwencjami okreslonymi przepisami Ustawy lub RODO.

12. Wykaz zatacznikéw
= Zafacznik nr 1 - Upowaznienie do przetwarzania danych osobowych
® Zatacznik nr 2 — O$wiadczenie osoby upowaznionej do przetwarzania danych osobowych
= Zatgcznik nr 2a — Oswiadczenie pozostatych pracownikéw
® Zafgcznik nr 3 — Rejestr podmiotdw przetwarzajgcych powierzone dane osobowe
® Zatacznik nr 4 — Wzér umowy powierzenia danych osobowych
= Zatacznik nr 5 — Ewidencja osob upowaznionych do przetwarzania danych osobowych
= Zatgcznik nr 6 — Rejestr czynnosci przetwarzania
= Zafgcznik nr 7 — Wniosek o nadanie/zmiane/cofnigcie* uprawnien do przetwarzania danych
osobowych
= Zatgcznik nr 8 - Wz6r Klauzuli informacyjne;.
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Zafacznik nr 1 do Polityki Bezpieczeristwa Danych Osobowych

Nidzica, dnia ... £

Upowaznienie Nr ..../.........

do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogolne rozporzadzenie o ochronie danych) Dz.U.UE.L.2016 poz. 119 str. 1, upowazniam Pania/Pana:

(imie i nazwisko osoby upowaznionej)
zatrudniong (ego) w Starostwie POWIatowyrm W NidZICY W WYAZIAIE v.vuseessersesssessssssessnsssssssessssssessssssesssessessesesessessnns
s v L0 L

do przetwarzania danych osobowych w systemie nieinformatycznym i systemie informatycznym w zakresie:

L LTI T T FEENEETEESEESEENEISRSERSRS SRR RER R RS RT RS RS EESEESEES R NETeRsNRT SR RETRER R NSRS

w granicach nieprzekraczajgcych ustalonego zakresu obowigzkow.
Osoba upowazniona do przetwarzania danych w systemie informatycznym postuguije sie identyfikatorem
L

Upowaznienie wydaje sig na okres od dnia ....cweeeesseseesesesnesessenns dodnia ..

Podpis Administratora Danych Osobowych

Rozumiem zakres nadanego upowainienia oraz zobowiazuje sie do zachowania poufnosci danych osobowych

iinnych informacji nie bedacych danymi jawnymi, zaréwno w trakcie jak i po ustaniu stosunku pracy.

Podpis osoby upowaznionej



@,




Zatgcznik nr 2 do Polityki bezpieczenstwa danych osobowych

Oswiadczenie

Oswiadczam, ze zapoznatam(em) sie z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczegolnosci z Ustawg o ochronie danych osobowych oraz
Rozporzadzeniem UE 2016/679.

Oswiadczam ponadto, Ze zapoznatem(tam) sie z wewnetrzng Polityka bezpieczeristwa
informacji, Polityka bezpieczernstwa danych osobowych, Instrukcja zarzadzania systemem
informatycznym oraz procedurami powigzanymi. Zobowigzuje sie przestrzega¢ opisanych
w tej dokumentacji zasad bezpieczeristwa informacji, a w szczegdlnosci oswiadczam, co
nastepuje:

1) bedace w mojej dyspozycji dane osobowe bede zabezpieczaé przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osoby
nieupowaznione, przetwarzaniem ich z naruszeniem ustawy o ochronie danych
osobowych, utratg, uszkodzeniem lub zniszczeniem,

2) nie bede udostepniat swoich danych do logowania innym osobom,

3) nie bede pozostawiac otwartego programu po opuszczeniu stanowiska pracy oraz nie
bede pozostawia¢ dokumentacji z danymi osobowymi poza obszarami chronionymi.

Swiadomy(a) odpowiedzialnosci stuzbowej i karnej oéwiadczam, 7e znane mi dane osobowe
bede przetwarza¢ zgodnie z prawem oraz z dochowaniem naleiytej starannosci,
przestrzeganiem wewngtrznych zasad bezpieczenstwa oraz zachowaniem poufnosci tych
danych rowniez po ustaniu zatrudnienia.

(data i podpis osoby upowaznionej)






Zatgcznik nr 2a do Polityki bezpieczeristwa danych osobowych

Oswiadczenie

Oswiadczam, ze zapoznatam(em) sie z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczegdlnosci z Ustawg o ochronie danych osobowych oraz Rozporzadzeniem
UE 2016/679.

Ponadto oswiadczam, ze zapoznatem(tam) sie z wewnetrzng Politykg bezpieczerstwa
informacji, Politykg bezpieczenstwa danych osobowych, Instrukcjg zarzadzania systemem
informatycznym oraz procedurami powigzanymi. Zobowigzuje sie przestrzegaé opisanych
w tej dokumentacji zasad bezpieczenstwa informacji, a w szczegdlnoéci oéwiadczam, ze
zobowigzuje sie do:

' niewykorzystywania danych osobowych oraz innych informacji w celach pozastuzbowych,
o ile informacje te nie sg jawne,

v zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych oraz innych
informacji, o ile informacje te nie s3 jawne,

v informowania o naruszeniach zabezpieczeri danych osobowych w przypadku ich
stwierdzenia oraz zgtaszania Zle funkcjonujgcych zabezpieczen fizycznych

Zobowiazuje sie do zachowania w tajemnicy danych osobowych, do ktérych mam lub bede
miat(a) dostep w zwigzku z wykonywaniem zadar stuzbowych lub obowigzkéw pracowniczych,
zarowno w trakcie wigZacego mnie stosunku pracy oraz po jego ustaniu.

Przyjmuje do wiadomodci, iz postepowanie sprzeczne z powyiszymi zobowigzaniami, moze
by¢ uznane przez Pracodawce za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu
art. 52 § 1 pkt 1 Kodeksu Pracy, naruszenie przepiséw karnych w zakresie ochrony danych
osobowych lub za ciezkie naruszenie obowigzkéw umownych w przypadku umowy
cywilnoprawnej.

(data i podpis)



O




Zatgcznik nr 3 do Polityki bezpieczeristwa danych osobowych

Rejestr podmiotdw przetwarzajgcych powierzone dane osobowe

Lp.

Nazwa podmiotu

Zakres Swiadczonej ustugi

Oznaczenie umowy

Podwykonawcy
(podac jesli
wystepuja)




O




Zatacznik nr 4 do Polityki bezpieczeristwa danych osobowych

Wz6r umowy powierzenia przetwarzania danych osobowych

Ve 77 | |

Zawarta w dniu ...cccoeveeveniniinnnn. FoW e, pOmMiedzy:

zwang w dalszej czesci niniejszej umowy ,Zleceniodawcy”

zwanym w dalszej czesci niniejszej umowy ,Wykonawcg”

0 nastepujgcej tresci:

&1
Powierzenie przetwarzania danych osobowych

1. W zwigzku 2z realizacja umowy nr ... z dnia r. pomiedzy
B s T S R TR e ; 0

.................................................... Zleceniodawca powierza Wykonawcy w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
»~Rozporzadzeniem”, przetwarzanie danych osobowych.

Zleceniodawca o$wiadcza, ze jest administratorem danych, ktére powierza.

Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie i celu

okreslonymw § 2,

§2
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujace
kategorie danych osobowych klientdw (lub kontrahentéw, pracownikéw, itp.):
a. imieinazwisko,
b. numer ewidencyjny PESEL,
c. seria i numer dowodu osobistego,



Zatgcznik nr 4 do Polityki bezpieczenstwa danych osobowych

Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce wytgcznie w
celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug szczegétowo opisanych w
umowie, 0 ktérej mowa w § 1 ust. 1 i w sposdb zgodny z niniejszg Umowa. W szczegolnosci
przetwarzanie dotyCzy .......ccecsciimien. (wskaza¢ z umowy, np. tworzenie kopii
zapasowych, pozyskiwanie zgdd od klientdw, itp.)

Przetwarzanie bedzie realizowane w (formie elektronicznej lub tradycyjnej)

§3
Sposéb wykonania Umowy w zakresie przetwarzania danych osobowych
Wykonawca zobowigzuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjecie Srodkow technicznych i organizacyjnych
adekwatnych do zagrozen zwigzanych z przetwarzaniem danych.
Wykonawca o$wiadcza, ze przyjete przez niego $rodki zabezpieczen umozliwiajg:

a. zachowanie poufnosci, integralnosci i dostepnosci danych powierzonych

b. znajdujgce sie w jego posiadaniu urzgdzenia i systemy informatyczne stuigce
do przetwarzania danych osobowych zapewniajg odpowiedni poziom bezpieczerfistwa
poprzez stosowanie uwierzytelniania do kontroli dostgpu, stosowanie zabezpieczen
kryptograficznych oraz stosowanie kopii zapasowych.

c. stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, a w szczegolnosci zabezpieczenia danych osobowych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem Rozporzadzenia, zmiang, utratg, uszkodzeniem lub zniszczeniem, w zakresie,
za ktéry odpowiada Wykonawca.

Wykonawca zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowg, Rozporzadzeniem oraz z innymi przepisami powszechnie obowigzujgcego prawa, ktore
chronig prawa osodb, ktorych dane dotycza.

Wykonawca upowazni osoby mu podlegte do przetwarzania danych osobowych w ramach realizacji
niniejszej umowy oraz zobowigze ich do zachowania poufnosci.

Wykonawca zobowigzuje sie niezwtocznie zawiadomi¢ Zleceniodawce o:

a. kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepiséw prawa,
a szczegblnosci przepisdw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

b. kazdym nieupowainionym dostepie do danych osobowych i potencjalnym naruszeniem
bezpieczenstwa informacji,

c. kazdym zgdaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowiedzi na zgdanie.

Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli
dotyczgcych przetwarzania danych osobowych przez Wykonawce oraz zadania sktadania przez
niego pisemnych wyjasnied. Kontrola taka moze by¢ wykonana przez podmiot zewnetrzny,
posiadajacy do tego uprawnienia, wynajety do tego zadania przez Zleceniodawce.

Na zakorczenie kontroli, o ktérych mowa w ust. 6, przedstawiciel Zleceniodawcy sporzgdza
protokét w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Wykonawca moze wnies¢
zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez strony.



8.

10.

Zatgcznik nr 4 do Polityki bezpieczeristwa danych osobowych

Wykonawca zobowigzuje sie dostosowac do zaleceri pokontrolnych majgcych na celu usuniecie
uchybien i poprawe bezpieczefstwa przetwarzania danych osobowych.

Wykonawca zobowigzuje sie odpowiedzie¢ niezwlocznie i wiasciwie na kazde pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

Dopuszcza sie korzystanie z podwykonawcéw wymienionych w zataczniku nr 1, do niniejszej
umowy. Zmiany w zakresie podwykonawcédw muszg by¢ przekazywane pisemnie do Zleceniodawcy
oraz skutkowac aneksem zatgcznika. Jednoczesnie Zleceniobiorca zobowigzuje sie zapewnié, ze
podwykonawca wypetni postanowienia niniejszej umowy, w tym w szczegdlnoéci zapewni $rodki
zabezpieczajgce w celu zachowania poufnosci i integralnosci danych, zgodne z niniejszg umowa.

§4
Odpowiedzialnos¢ Wykonawcy

Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z Umowg, a w szczegdlnosci za udostepnienie osobom nieupowaznionym.

W przypadku naruszenia przepiséw Rozporzadzenia lub niniejszej Umowy z przyczyn lezacych
po stronie  Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny,
Wykonawca zobowigzuje sie pokry¢ Zleceniodawcy poniesione z tego tytutu straty i koszty.

§5
Czas obowigzywania Umowy powierzenia
Niniejsza Umowa powierzenia zostaje zawarta na czas obowigzywania umowy, o ktérej mowa w § 1

ust. 1 niniejszej umowy.

§6
Warunki wypowiedzenia Umowy

Zleceniodawca ma prawo rozwigza¢ niniejszg Umowe bez zachowania terminu wypowiedzenia, gdy
Wykonawca:

a. wykorzystat dane osobowe w sposob niezgodny z niniejsza Umowa,

b. powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,

C. nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

d. zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,

a w szczegolnosci niespetniania wymagan okreslonych w §3.

Rozwigzanie niniejszej Umowy przez Zleceniodawce jest réwnoznaczne z wypowiedzeniem umowy,
o ktorej mowa w § 1 ust. 1.

§7
Rozwigzanie Umowy
Wykonawca, w przypadku wygasnigcia umowy, o ktérej mowa w §1 ust.1 i niniejszej umowy,
zobowigzuje sie w terminie ustalonym ze Zleceniodawca, nie pdzniej jednak niz w ciggu 30 dni od
daty rozwigzania umowy, o ktérej mowa w §1 ust.1, zwrdcié Zleceniodawcy wszelkie dane
osobowe, ktorych przetwarzanie zostato mu powierzone, w tym skutecznie usunaé je z noénikéw
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elektronicznych  pozostajgcych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym
Zleceniodawcy protokotem.

§8
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9
W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu
Cywilnego.

§10
Spory wynikfe z tytutu Umowy bedzie rozstrzygat Sad wlasciwy dla miejsca siedziby Zleceniodawecy.

§11
Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

-------------------------------- sssssanns EE T P T P P PR T T T Ty

za Zleceniodawce za Wykonawce

Zatacznik nr 1
Wykaz podwykonawcdw uczestniczacych w procesie przetwarzania danych osobowych

powierzonych, w zwigzku z realizacjg niniejszej umowy, z zachowaniem wymagan §3 ust. 10.

Nazwa podmiotu Adres podmiotu NIP Zakres powierzenia

Zgodny z przedmiotem umowy.




Zatacznik nr 5 do Polityki Bezpieczeristwa Danych Osobowych

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

A Identyfikator
anl . A : Wykaz czynnosci przetwarzania Data nadania Data ustania (Jezeli dane sg
Lp. | Imiginazwisko Stanowisko stuzbowe Y S ST A ;
wynikajacych z upowaznienia upowaznienia | upowaznienia przetwarzane w systemie
informatycznym)
1.
2.
3.
a,
5.
6.
7i
8.
9;
10.
11,
12.
13.

Nidzica, dd—mm-—rr 4
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Zatacznik nr 7 do Polityki bezpieczeristwa danych osobowych

........................... Erirarresrareerentanan

piecze¢ nagtdwkowa

Whiosek o nadanie/zmiane/ cofniecie* uprawnier do przetwarzania danych osobowych

Administrator
Danych Osobowych

NINIEJSZYM WNOSZE O:

1. nadanie upowaznienia do przetwarzania danych 0SOBOWYCH PaNi/PaNU ...uiuceciieiiiiiieiiisiiincesssressesistaesestesesssesesssesssseseensasessesesssnsseses

na okres od dnia ..c..cooevviiviiiviicciieeeen, doidnia . smmnmienss zatrudnionego W WYGZIAIE cinmmnamnssarnsitsrmsninsisim

............................................................................................................................................................... Starostwa Powiatowego w Nidzicy
S EBTTOMIEKUE s ivivsvvsnsasermivwsvmsems s o S T A S o o P B T T S e s

ZAKIES UPDOWAZNTONIA uvia sy porvurimmsiyess s sses s oo sss sy T iae ey s ovas o a0 BT R ves sl BT A a0 S0 S o e T B PSR ks e

Wskazanie procesow przetwarzania jakich moze dokonywac na danych osobowych okreslona w upowaznieniu osoba. W odniesieniu do systemu
informatycznego nolezy wskazac okreslong role/uprawnienia jakq dany uzytkownik ma pefnic w danym module/modufach,

2. zmiane upowaznienia nr......z dnia..........occvecennnnn, do przetwarzania danych 0s0bowych Pani/Panu......c.uievveeeiieevsinereeveeensenseeseens
ZATrUANIONEEO W WYHZIAIE «..vviiicie ettt ettt ettt a et st st et ea et e et e es e e snes s e eneeaseseasesaesesensas Starostwa Powiatowego w
Nidzicy na stanowlskid s W ZTAZ K 2 e s s i I T e i o s S A et van e e

Zakres upowaznienia:

Wskazanie procesow przetwarzania jakich moze dokonywacé na danych osobowych okreslona w upowaznieniu osoba. W odniesieniu do systemu
informatycznego nalezy wskozac okreslong role/uprawnienia jakg dany uzytkownik ma petnic w danym module/modufach.

3. cofniecia upowaznienia nr....zdnia...............coo....... do przetwarzania danych 0sobowych Pani/Panu ......cciiieeinnneieeinieessnenens
ZAtrudNioNEEO W WYAZIAIE ....ouiei ettt ettt s sttt esebs et eat et ens e eme st emntentes Starostwa Powiatowego w
Nidziey:nastanowiskUiwmiannmmsnrsaiasimn v W Z IO Z v 000 e s oo s b 4 9 A SRS AT T S A 1 408 LR LSRR AR S AR SRR SR RS G E

(podpis Kierownika Komdrki Organizacyjnej)

*niepotrzebne nalezy wykasowaé (w przypadku wersji elektronicznej) lub skresli¢ (w przypadku wersji papierowej)



.




Zatgcznik nr 8 do Polityki Bezpieczeristwa Danych Osobowych

Klauzule informacyjne dla Starostwa Powiatowego w Nidzicy

Dotyczy realizacji procesu nr .......:

---------------------------------------------------------------------------------------------------------------------------------

Zgodnie z artykutem 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
pragniemy dopetni¢ obowigzku informacyjnego przekazujgc Paristwu ponizsze dane:

Administratorem Paristwa danych osobowych w Starostwie Powiatowym w Nidzicy jest
Starosta Nidzicki z siedzibg przy ul. Traugutta 23, 13-100 Nidzica. Mog3 sie Paristwo z nami
skontaktowa¢ przy pomocy numeru telefonu: +048 (89) 625-32-79 lub mailowo:
sekretariat@powiatnidzicki.pl Administrator wyznaczyt Inspektora Ochrony Danych,
z ktérym kontakt mozliwy jest za posrednictwem adresu e-mail: iod@powiatnidzicki.pl

Celem przetwarzania danych jaki realizuje Administrator jest ........ccovrviivevecsnennne.
Pannstwa dane osobowe s3 przetwarzane na podstawie przepiséw prawa, ktére okredla

LESTENI B0 v v s vt s 03 A B A SRR SRS OSSR HON VSO BSR4
Podanie danych jest dobrowolne, jednak niezbedne do zrealizowania celu.

Dane nie bgda udostgpniane innym podmiotom niz uprawnionym na podstawie przepiséw
prawa.

Dane osobowe bedg przetwarzane przez ........... lat.

W zwigzku z przetwarzaniem danych osobowych, na podstawie przepiséw prawa, posiadaja
Pariistwo prawo do dostepu oraz do sprostowania podanych danych. Przystuguje Paristwu
prawo do Zzgdania usunigcia lub ograniczenia przetwarzania oraz prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych. Przystuguje
Paristwu rowniez prawo wniesienia skargi do Urzedu Ochrony Danych Osobowych.
W ramach realizowanych celédw przetwarzania nie wystepuje profilowanie, a dane nie beda
transferowane poza Polske. Mogg Paristwo skorzystac z przedstawionych praw, kontaktujgc
sie z Administratorem na powyisze dane kontaktowe.







Procedura zarzgdzania incydentami

1. Celizakres dokumentu
Celem procedury jest zdefiniowanie dziatan, ktorych realizacja pozwala na poprawne zgtaszanie, ocene
oraz podjgcie krokdw zapewniajgcych minimalizacje negatywnych skutkéw incydentéw.

2. Rodzaje zdarzen zwigzanych z bezpieczeristwem informacji
2.1. Zdarzenia zakwalifikowane jako incydenty, naruszenia ochrony danych osobowych lub
uzasadnione podejrzenia naruszer zabezpieczen systemu zarzadzania bezpieczeristwem informacji
to m.in.:

a)  sytuacje losowe lub nieprzewidywalne oddziatywanie czynnikéw zewnetrznych na zasoby
systemu np. pozar, zalane pomieszczenia, uszkodzenia wskutek prowadzonych prac
remontowych;

b)  awarie sprzetu lub oprogramowania, wptywajace na bezpieczenstwo informacji;

c) pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktocenia systemu lub niepozadang modyfikacje w systemie;

d)  ujawnienie osobom nieuprawnionym informacji objetych ochrong lub ujawnienie procedur
przetwarzania informacji;

e) uzyskanie dostepu do informacji przez osobg, w tym pracownika, nieposiadajacego
stosowanego uprawnienia;

f) razgce naruszenie obowigzkoéw w zakresie przestrzegania procedur bezpieczeristwa informacji
(zagubienie dokumentdéw, niezabezpieczenie obszaru przetwarzania umozliwiajace dostep
0s6b trzecich, prace w celach prywatnych, itp.).

3. Zgtaszanie i wstepna ocena zdarzen

3.1. W przypadku podejrzenia naruszenia zasad bezpieczeristwa danych osobowych lub naruszenia
zabezpieczeri stosowanych dla ochrony przetwarzanych danych przez ADO, bezwzglednie na
zajmowane stanowisko, kazdy pracownik, ktéry jako pierwszy stwierdzit naruszenie lub mozliwosé
naruszenia, zobowigzany jest do natychmiastowego zawiadomienia bezposredniego przefozonego
oraz |0D.

3.2. KKO dokonuje wstepnej oceny zgtoszenia, o ktdrym mowa w punkcie 3.1 oraz okreéla jego
zasadnosc.

3.3. Zgtoszenia ,fatszywe” moga wynikac¢ z prowadzonych prac w Urzedzie, np. remontowych lub
informatycznych oraz dotyczy¢ bteddw uzytkownikdéw lub innych sytuacji nie wptywajgcych
negatywnie na bezpieczenstwo informacji.

3.4. Podejrzenia incydentéw w zakresie obszaru informatycznego nalezy zgtasza¢ bezpoérednio do ASI.
Zdarzenia mogg dotyczy¢ funkcjonowania sieci wewnetrznej, komunikacji oraz systeméw
informatycznych. Jesli ASI ocenia zdarzenie jako zasadne, to przekazuje te informacje do 10D.

3.5. Zgtoszenia ,fatszywe” mogg wynika¢ z prowadzonych prac w Starostwie, dotyczy¢ bteddw
uzytkownikow lub innych sytuacji nie wptywajacych negatywnie na bezpieczeristwo informacji.

3.6. O wszystkich zdarzeniach mogacych wptywac na bezpieczeristwo danych osobowych musi zostaé
poinformowany 10D.

3.7. Petnego zgtoszenia incydentu, jedli to mozliwe, dokonuje sie w formie mailowej. Jesli incydent ma
wptyw na dziatanie systemu operacyjnego lub komunikacji sieciowej, zgtoszenia nalezy dokonaé
inna dostepna sciezka komunikacji.
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3.8. W jasnych sytuacjach, np. zwigzanych z pozarem, wlamaniem, nalezy powiadomi¢ niezwiocznie

odpowiednie organy wtadzy.

3.9. Zgtoszenie incydentu niezaleinie od formy powinno w pierwsze]j kolejnosci wskazywaé na istote
problemu, tak aby umozliwi¢ szybkq reakcje. W drugiej kolejnosci nalezy zapewnié¢ jak najszerszy
zakres informaciji, tj. zgtoszenie powinno zawiera¢:

a)
b)
c)

d)

date i czas wystapienia lub stwierdzenia incydentu;

osoby uczestniczgce w zdarzeniu;

miejsce wystgpienia incydentu;

rodzaj incydentu (w sposdb ogdlny, np. pozar, wilamanie, usuniecie prawidtowych
dokumentéw);

zasoby objgte incydentem (w sposéb ogdlny, np. dokumenty, szafy, nosniki itp.);

doktadny opis zdarzenia — uwzgledniajgc informacje o przyczynach zdarzenia lub podejrzer;
przyczyn zdarzenia, mozliwej eskalacji, innych uczestnikach zdarzeniach oraz podjetych
dziataniach zwiazanych ze zdarzeniem.

3.10. Powyzszy zakres zgtoszenia moze zosta¢ pominiety, jesli wymaga tego dana sytuacja. Moiliwoé¢

pominigcia szczegotowego opisu okreéla osoba przyjmujaca zgtoszenie. Niezaleznie od decyzji,
szczegotowy opis zdarzenia musi zosta¢ opracowany w pézniejszym czasie, na potrzeby poprawne;
realizacji procesu oceny naruszenia.

4. Ocena i postepowanie z incydentami
4.1. Opisany proces dotyczy pracownikéw petnigcych role przetozonych, tj. KKO, 10D oraz ASI.
4.2. W momencie otrzymania zgfoszenia incydentu nalezy okresli¢:

a)
b)

c)
d)
e)
f)

Zakres informacji objetych zdarzeniem — kategorie danych, jak wiele danych zostato objetych
zdarzeniem, kategorie oséb oraz wystepowanie danych wrazliwych.

WysokosC ryzyka naruszenia praw i wolnosci oséb, ktérych dane zostaly naruszone,
z uwzglednieniem stosowanych zabezpieczer w zakresie naruszonych danych.

Czy zdarzenie sie zakoriczyto, czy trwa nadal?

Czy zdarzenie moze wystgpi¢ ponownie?

Mozliwosci zatrzymania lub ograniczenia zdarzenia.

Konieczno$¢ powiadomienia specjalistéw zewnetrznych.,

4.3. Biorac pod uwage powyiszg ocene sytuacji, nalezy przekaza¢ osobie zgtaszajacej kroki jakie
powinna podjgé. W zaleznosci od sytuacji moze to by¢ polecenie:

a)
b)
c)
d)

zabezpieczenia miejsca zdarzenia;

przekazania instrukcji innym osobom;

wezwania organdw wiadzy lub specjalistéw zewnetrznych;

zabezpieczenia dowoddw zdarzenia poprzez tworzenie print-screen’dw, robienie zdjec¢ i
nagran, kopiowanie plikéw, zabezpieczenie aktywodw;

korzystania z zasobdw w ograniczony sposdb;

nie podejmowania zadnych dodatkowych czynnosci;

kontynuowania pracy.

5. Podejmowanie dziatan dotyczacych zdarzenia
5.1. Dziatania mogg obejmowacé:

a)
b)
c)
d)

wdrozenie dodatkowych zabezpieczen;

przeszkolenie pracownikow;

wycigganie konsekwencji do 0s6b naruszajgcych bezpieczeristwo informacji;
przeprowadzenie szczegotowych analiz i testdw zwigzanych z naruszeniem.
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5.2. Dziatania dotyczace zdarzeri naruszajacych bezpieczeristwo przetwarzanych danych osobowych
muszg obejmowac:
a)  zgloszenie naruszenia do Prezesa Urzedu Ochrony Danych Osobowych w ciggu 72 godzin;
b)  rozwazenie zgtoszenia naruszenia do 0séb, ktérych dane dotycza.

5.3. W sytuacjach, gdzie ma to zastosowanie, osoby zgtaszajgce zostaja poinformowane o zakoriczeniu
postgpowania ze zdarzeniem — dotyczy np. sytuacji, w ktérych poinformowano uzytkownika
0 zaprzestaniu pracy.

6. Dokumentowanie zdarzen

6.1. Wszelkie naruszenia ochrony danych osobowych zostajg obszernie dokumentowane, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze
w stopniu umozliwiajgcym weryfikowanie przestrzegania RODO przez Prezesa Urzedu.

6.2. Dokumentacja powinna sie sktada¢ ze zgfoszenia od pracownika, podjetych $rodkéw
tymczasowych, petnej oceny dokonanej przez 10D i ASI lub specjalistéw zewnetrznych,
szczegOtowego opisu podjetych dziatan.

6.3. Dokumentacja musi umozliwia¢ pdiniejsza weryfikacje i przeéledzenie podejmowanych dziatan,
w tym by¢ mozliwa do udostepnienia podmiotom kontrolujgcym.

6.4. W zwigzku z powyiszym, ADO prowadzi rejestr incydentéw ochrony danych, w oparciu o wzér
stanowigcy Zatgcznik nr 7 do polityki bezpieczefistwa danych osobowych.

7. Zgtoszenie naruszenia do organu nadzorczego oraz osé6b, ktérych dane dotycza

7.1. W razie stwierdzenia, ze naruszenie ochrony danych osobowych skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych nalezy niezwtocznie zawiadomi¢ Prezesa Urzedu, jednak nie
poiniej niz w ciggu 72 godzin od stwierdzenia naruszenia. Jezeli zawiadomienia nie mozna
dokona¢ we wskazanym terminie, zawiadomienie powinno by¢ dokonywane sukcesywnie,
z uwzglednieniem posiadanych informacji i bez zbednej zwioki. W przypadku zawiadomienia
przekazanego Prezesowi Urzedu po wskazanym terminie, ADO dotacza do zawiadomienia
wyjasnienie przyczyn opdznienia.

7.2. Dopuszcza sig wykonywanie sukcesywnych zgtoszeri czastkowych, jeéli petne zgtoszenie nie jest
mozliwe do przekazania.

7.3. Zgtoszenie, o ktérym mowa musi co najmnie;j:

a) opisywac charakter naruszenia ochrony danych osobowych (w tym w miare mozliwosci
wskazywacC kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie) — dane
wynikajace z wewnetrznego zgtoszenia incydentu przez pracownika oraz ich dalszej analizy
przez IOD opisanej w punkcie 4;

b)  zawierac imie i nazwisko oraz dane kontaktowe 10D;

c)  opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d)  opisywac zastosowane lub proponowane $rodki w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdw;

7.4. Jesli w procesie oceny z punktu 4, okreslono wysokie ryzyko naruszenia wolnoéci i praw oséb,
ktorych dane dotyczg nalezy te osoby powiadomié o naruszeniu.
/.5. Powiadomienie musi by¢ opracowane prostym i zrozumiatym jezykiem, w tym nie moze by¢ oparte
na wypisaniu dotyczacych przepiséw prawa, lecz musi je w przystepny sposéb wyjasniac.
7.6. Powiadomienie obejmuje informacije o:
a)  danych kontaktowych do ADO, w celu uzyskania informacji o naruszeniu;
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b)  motzliwych konsekwencjach naruszenia, wzgledem oséb, ktérych dane dotycza;
c) podjetych i planowanych $raodkach zaradczych ograniczajgcych powyisze skutki.
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Procedura zarzgdzania zmiang

1. Cel procedury

Celem procedury jest opisanie zasad wprowadzania zmian w Starostwie w celu ograniczania
negatywnego wptywu na bezpieczerstwo informacji. Procedura pozwala na realizacje zasad ochrony
domysinej ,Privacy-by-default” oraz poprawnego projektowania ochrony przetwarzanych danych
»Privacy-by-design”.

2. Zarzadzanie zmianami

2.1. Potrzeba zastosowania zasad zarzgdzania zmianami moze wynika¢ z:

a)  koniecznodci dostosowania istniejacych proceséw przetwarzania lub wprowadzenia
nowych;

b}  zgtoszenia przez pracownika stwierdzonej niedoskonatosci SZBI;

c)  analizy wystepujacych incydentéw wskazujgcej na istnienie trendéw;

d)  zmian prawnych;

e)  zmian w otoczeniu Starostwa majacych wplyw na bezpieczeristwo informac;ji;

f) znaczacych zmian w strukturze organizacyjnej lub zmian wptywajgcych na przyjety
podziat obowigzkéw w ramach SZBI;

g)  zmian w zakresie stosowanych zabezpieczeri, wynikajgcych z rozwoju technologicznego
i pojawiania sie nowych zagrozen;

2.2. Planowanie wprowadzenia zmian uwzglednia analize wptywu na bezpieczefistwo informacji.

2.3. Analiza jest przeprowadzana poprzez okreslenie wszystkich potencjalnych czynnikow
zwigzanych z bezpieczeristwem informacji, jakie moga by¢ posrednio lub bezposrednio
zwigzane z wprowadzang zmiang.

2.4. W szczegoInosci podczas analizowania wptywu nalezy wzigé pod uwage:

a)  sytuacje powstawania nowych proceséw przetwarzania danych osobowych;

b)  wykorzystywanie nowych technologii oraz zwigzanych z nimi potencjalnych zagrozen;

¢)  zmiany w wykorzystywaniu $rodkow zabezpieczen informacii, tj. sposoby ich transmisiji,
miejsca ich przechowywania;

d)  doniesienia od innych podmiotéw lub z Internetu, dotyczace awaryjnosci planowanych
rozwigzan, np. w zakresie systemdw informatycznych lub urzadzen.

e) skale oraz kontekst przetwarzanych danych, w tym wystepowanie danych osobowych
wrazliwych zgodnie z art. 9 lub 10 RODO.

2.5. W zaleznosci od rodzaju zmian, rozwaza sie korzystanie ze specjalistéw zewnetrznych.

2.6. Planowane zmiany ocenia Kierownik Komérki Organizacyjnej.

2.7. Jedli wstepna ocena nie wskazuje na zadne, nawet potencjalne ryzyko wptywu na
bezpieczeristwo przetwarzanych danych, dalsze konsultacje nie s3 wymagane.

2.8. Jesli istnieje potencjalny wplyw na bezpieczerstwo danych osobowych, nalezy
poinformowac 10D, w celu przeprowadzenia szczegbtowe] oceny.

2.9. W przypadku, kiedy zmiany dotycza rozwigzan informatycznych, w konsultacjach powinien

uczestniczy¢ ASI.

2.10. Do przeprowadzania analizy wptywu mozna wykorzystaé zasady opisane w
Procedurze przeprowadzania szacowania ryzyka i oceny skutkdw, a w szczegdlnoéci rozwaza
sie korzystanie ze specjalistéw zewnetrznych.

2.11. Wdrozone zmiany nalezy zweryfikowaé pod katem zatozonego poziomu
bezpieczerstwa informacji
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Procedura realizacji praw oséb, ktérych
dane dotyczg

1. Cel i zakres dokumentu
Celem procedury jest zdefiniowanie dziatan, pozwalajacych na poprawng realizacje praw osodb,
ktérych dane dotyczg.

2. Ogolne zasady realizacji

2.1. Osoba, ktdrej dane dotyczg, ma prawo zgtoszenia do Urzedu checi skorzystania z ponizszych
praw, przystugujacych jej na mocy Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (nazywanego dalej RODO).

2.2. Informacja o checi skorzystania z przystugujgcego prawa (dalej nazywana wnioskowaniem)
przyjmuje forme pisemng, wykorzystujacyg przyjety wzdér wniosku udostepniony przez
Starostwo. Wzér wniosku okreéla Zatacznik nr 1 do niniejszej procedury.

2.3. W przypadkach, kiedy wniosek sktadany jest bez wykorzystania formularza, o ktérym mowa
w pkt. 2.2 nalezy ustali¢ z jakich praw wnioskodawca chce skorzystac.

2.4. Po wplynieciu wniosku, powinien on zosta¢ zadekretowany oraz przekazany do 10D.

2.5. 10D sporzadza kopie wniosku oraz zgodnie z obiegiem dokumentdw przekazuje jg do
wszystkich komérek organizacyjnych w Starostwie,

2.6. W ramach kazdej komorki, Kierownik Komérki Organizacyjnej (dalej KKO) lub wyznaczony
pracownik weryfikuje, czy sg przetwarzane dane wnioskodawcy, a nastepnie przygotowuje
informacje potrzebne do zrealizowania wniosku w zaleznoéci od wnioskowanego prawa.

2.7. Komorki, ktdrych wniosek nie dotyczy pisemnie informujg o tym 10D, ze nie przetwarzaja
danych wnioskodawcy.

2.8. Komérki organizacyjne, ktérych wniosek dotyczy realizuja dziatania zgodnie z opisem
kolejnych punktéw niniejszej procedury, jednak nie wysytaja odpowiedzi wnioskodawcy,
tylko przekazujg jg do 10D.

2.9. Przekazanie wniosku mozna zrealizowac za posrednictwem stuzbowej poczty elektroniczne;j
lub tradycyjnie, w zaleznosci od formy zfozenia wniosku.

2.10. Po zgromadzeniu danych od komdrek organizacyjnych, ktérych wniosek dotyczyf, 10D
odpowiada osobie, ktéra ztozyta wniosek.

3. Prawo dostepu przystugujgce osobie, ktérej dane dotycza (prawo do

uzyskania informacji)

3.1. Osoba, ktérej dane osobowe s3 przetwarzane, ma prawo do uzyskania dostepu oraz
uzyskania informacji dotyczacych przetwarzania jej danych oraz przystugujacych jej praw.

3.2. Jezeli osoba fizyczna zaiada informacji na temat przetwarzania dotyczacych jej danych
osobowych, nalezy udzieli¢ jej informacji, o ktérych mowa w art. 15 ust. 1 i 2 RODO, chyba
ze udzielenie takich informacji statoby w sprzecznosci z prawem Unii Europejskiej lub
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prawem panstwa cztonkowskiego, w szczegdInosci z ustawowym obowigzkiem zachowania
tajemnicy.

3.3. Powyzsze realizuje si¢ w odpowiedzi na wniosek osoby, w formie wzoru stanowigcego
Zatacznik nr 2 do niniejszej procedury.

3.4. Po ustaleniu procesdw, w ktdrych dane osoby wnioskujgcej sa przetwarzane, nalezy
wypetni¢  wzdr zgodnie z informacjami znajdujgcymi sie w Rejestrze Czynnodci
Przetwarzania.

3.5. Udzielajac informacji, w trybie ust. 28 nalezy przekaza¢ kopie danych osobowych
podlegajacych przetwarzaniu. Za powyzsze dziatania jest odpowiedzialny KKO.

3.6. W zwigzku z powyzszym nalezy przygotowa¢ wyciag informacji o osobie z danego systemu
w formie powszechnie mozliwej do odczytania. Rodzaj pliku mozna ustali¢ z wnioskujgcym,
chyba ze znajduje sie on na przekazanym wniosku.

3.7. W przypadku powyzszego wniosku, gdy przetwarzanie dotyczy formy tradycyjnej moiliwe
jest przekazanie kopii dokumentdw lub przepisanie danych znajdujgcych sie na
dokumentach.

3.8. 10D lub wyznaczony pracownik weryfikuje, czy osoba wnioskujaca wystepowata juz
z wnioskiem o uzyskanie kopii danych. Starostwo posiada prawo do wyznaczenia optaty za
kolejne wnioski dotyczace powyzszego prawa.

3.9. Podczas przyznawania dostgpu do danych, nalezy zweryfikowaé, czy nie zostajg
udostgpnione dane innych oséb, co mogtoby powodowac¢ naruszenie ochrony danych tych
osob.

4. Prawo do sprostowania danych

4.1. Osoba, ktorej dane dotycza, ma prawo zadania niezwtocznego sprostowania dotyczacych jej
danych osobowych, ktdre s3 nieprawidtowe. Z uwzglednieniem celéw przetwarzania osoba,
ktdrej dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych danych osobowych.

4.2. Po otrzymaniu wniosku o realizacje powyiszego prawa, wyznaczony pracownik, ktory
odpowiedzialny jest za przetwarzanie danych, na zgdanie osoby uzupetnia dane osobowe
zgodnie z zakresem wskazanym na wniosku, chyba ze zadany zakres danych osobowych nie
bedzie adekwatny do celéw, w ktérych dane sg przetwarzane.

5. Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

5.1. Osoba, ktdrej dane dotycza, ma prawo zadania niezwtocznego usunigcia dotyczacych jej
danych osobowych, a Starostwo ma obowigzek bez zbednej zwtoki usuna¢ dane osobowe,
jezeli zachodzi jedna z nastepujgcych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celdéw, w ktdrych zostaty zebrane lub w inny
sposob przetwarzane,

b)  osoba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania,

c) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania,

d) dane osobowe byty przetwarzane niezgodnie z prawem,

e) dane osobowe muszg zosta¢ usunigte w celu wywigzania sie z obowiazku prawnego
ktéremu podlega Starostwo,

5.2. Wnioskowanie na podstawie powyiszego prawa osoby, ktérej dane dotycza nie maja
zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

LProcedura realizacji praw oséb, ktérych dane dotycza | Wydanie 2 Strona2z5




a)  do korzystania z prawa do wolnosci wypowiedzi i informacji,

b) do wywiagzania sie z prawnego obowigzku wymagajacego przetwarzania na mocy
prawa, ktéremu podlega Starostwo,

c) do wykonania zadania realizowanego w interesie publicznym lub w ramach
Sprawowania wtadzy publicznej powierzonej Staroscie,

d) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych o ile realizacja wniosku uniemozliwi lub
powaznie utrudni realizacje celdw takiego przetwarzania,

e) do ustalenia, dochodzenia lub obrony roszczen,

5.3. Pracownik otrzymujacy wniosek do realizacji powyiszego prawa jest zobowigzany
zweryfikowac wstepnie zasadnosé¢ wniosku wzgledem podpunktéw 5.1 od a) do e). Jesli
zaden z elementdw nie zachodzi w danym przypadku, wniosek zostaje odrzucony.

5.4. Jedli wniosek jest zasadny, pracownik weryfikuje wystepowanie jednego z wyjatkdw
z podpunktow 5.2 od a) do d). Jesli zachodzi jeden z wyjatkdw, wniosek zostaje odrzucony.

5.5. Bez wzgledu na to, czy wniosek zostaje odrzucony lub przekazany do realizacji nalezy
poinformowac o tym 10D.

5.6. Dane osobowe, osoby wnioskujacej, nalezy usung¢ ze wszystkich baz danych w systemach
informatycznych, jak réwniez z tradycyjnych noénikdw.

5.7. Usunigcie informacji elektronicznych moze zosta¢ zrealizowane poprzez skasowanie
rekordow baz danych, wiadomosci elektronicznych lub dokumentéw elektronicznych lub
nadpisanie tych danych losowymi znakami.

5.8. Rekordy w systemach informatycznych mogg zostaé nadpisane z pozostawieniem numeru
identyfikacyjnego klienta.

5.9. Po usunigciu danych nalezy pozostawi¢ informacje o ID rekordu (lub inny identyfikator
przypisany do danych osoby) w bazie danych w danym systemie, jesli konieczne jest
zastosowanie zapisdw punktu 5.10.

5.10. Dopuszcza sig pozostawienie danych osobowych w wykonanych kopiach zapasowych,
jednak nalezy niezwtocznie po odtworzeniu bazy danych z kopii usuna¢ te dane osobowe
przy uzyciu pozostawionego numeru klienta. Rozwigzanie nalezy stosowac tylko i wytgcznie,
gdy wykonanie wniosku osoby, moze negatywnie wptywa¢ na dziafalnie Starostwa.

6. Prawo do ograniczenia przetwarzania
6.1. Osoba, ktdrej dane dotycza, ma prawo zgdania ograniczenia przetwarzania w nastepujacych
przypadkach:

a)  osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajgcy Urzedowi sprawdzi¢ prawidtowos¢ tych danych;

b)  przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunigciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

c) przetwarzanie nie jest potrzebne do zatozonych celéw, ale dane osobowe sg potrzebne
osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania — do czasu
stwierdzenia, czy wystepujg prawnie uzasadnione podstawy, ktére s3 nadrzedne wobec
sprzeciwu osoby, ktérej dane dotycza.

6.2. W przypadku wnioskowania o realizacje powyiszego prawa, dopuszcza sie przetwarzanie
danych osobowych jedynie w zakresie przechowywania lub w zakresie weryfikacji
zasadnosci wniosku.
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6.3. W przypadku braku zasadnodci wniosku, uwzgledniajac opisane wyzej przypadki, nalezy
przekazac taka informacje bezposrednio do 10D.

6.4. Zasadne wnioski nalezy wykona¢ poprzez zaprzestanie przetwarzania, za wyjatkiem
przechowywania danych. Jesli zaprzestanie przetwarzania nie jest mozliwe, nalezy
zastosowaC pseudonimizacje, tj. przetwarza¢ dane ograniczone do numeru
identyfikacyjnego nie stanowigcego danych osobowych.

6.5. Ograniczenie przetwarzania stosuje sie az do momentu wypetnienia warunkéw okreélonych
w6.1.

7. Prawo do przenoszenia danych

7.1. Powyzsze prawo nie ma zastosowania w przypadku proceséw, w ktérych przetwarzanie jest
realizowane w interesie publicznym.

7.2. Osoba, ktorej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej dotyczace,
ktére dostarczyta do przetwarzania, oraz ma prawo przestaé¢ te dane osobowe innemu
Podmiotowi, jezeli:

a)  przetwarzanie odbywa sig na podstawie zgody lub na podstawie umowy;
b)  przetwarzanie odbywa sie w sposéb zautomatyzowany.

7.3. Wykonujac prawo do przenoszenia danych, osoba, ktdrej dane dotycza, ma prawo zadania,
by dane osobowe zostaty przestane bezposrednio do innego Podmiotu, o ile jest to
technicznie mozliwe.

7.4. Prawo, o ktérym mowa nie moze niekorzystnie wptywac na prawa i wolnoéci innych oséb.

7.5. Pracownik po otrzymaniu wniosku o realizacje powyiszego prawa, weryfikuje, czy zachodza
podstawy z punktow 7.2 od a) do b).

7.6. Za przetwarzanie zautomatyzowane nie nalezy uznawac¢ dokumentéw tradycyjnych lub
dokumentow w wersji elektronicznej — np. skanéw w plikach .pdf lub wypetnionych wzorach
w plikach .doc.

7.7. Zasadne wnioski s3 realizowane. W przypadku probleméw z eksportem danych, pracownik
przekazuje wniosek do ASI w celu wyeksportowania danych w formie pliku .csv lub innej
formie wskazanej przez wnioskujgcego.

7.8. ASI okreéla mozliwos¢ udostepnienia danych z systemu informatycznego, np. poprzez
przestanie w formie zaszyfrowanego pliku pocztg elektronicznag.

8. Prawo do sprzeciwu

8.1. Wniosek o realizacje powyiszego prawa nalezy wykonac z zastrzezeniem sytuacji, w ktdrej
istniejg wazne i prawnie uzasadnione podstawy przetwarzania nadrzedne wobec intereséw,
praw i wolnosci osoby, ktérej dane dotycza, lub podstawy do ustalenia, dochodzenia lub
obrony roszczen.

8.2. Innymi sytuacjami ograniczajgcymi realizacje wyrazonego sprzeciwu sg obowigzki
wynikajace z przepiséw prawa.

8.3. Sprzeciw wobec przetwarzania, jesli jest mozliwy do wykonania, skutkuje zastosowaniem
Prawa do usuniecia danych.
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9. Prawo do niepodlegania profilowaniu
9.1. Zautomatyzowane podejmowanie decyzji lub profilowanie, o ktérym mowa powyzej hie
wystgpuje w procesach realizowanych przez Starostwo, przez co prawo nie ma
zastosowania.
9.2. Ztozony wniosek nalezy automatycznie odrzucic.
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Zatgeznik nr 1 do Procedury realizacji praw oséb, ktérych dane dotycza

Whiosek o skorzystanie z praw oséb, ktérych dane dotycza

Dane osoby wnioskujacej :

(PESEL)

Niniejszym wnioskiem, wyrazam chec skorzystania z przewidzianego przepisami Rozporzadzenia UE
2016/679 *:

L] prawa dostgpu do informacji o przetwarzaniu danych, wynikajacego z artykutu
15 Rozporzadzenia UE 2016/679

L] prawa do uzyskania kopii danych, wynikajgcego z artykutu 15 ust. 3 Rozporzadzenia
UE 2016/679
— Prosze wybrac format danych*: odt, ods, xIs, doc, pdf, csv, wersja papierowa

[] Prawa do sprostowania danych, wynikajacego z artykutu 16 Rozporzadzenia UE 2016/679
— Proszg podac dane do aktualizacji: (np. dane kontaktowe, nazwisko, itp.)

]

Prawa do usuniecia danych, wynikajgcego z artykutu 17 Rozporzadzenia UE 2016/679

]

Prawa do ograniczenia przetwarzania, wynikajgcego z artykutu 18 Rozporzadzenia UE
2016/679
— Prosze podac powad ograniczenia przetwarzania:

]

Prawa do przenoszenia danych, wynikajacego z artykutu 20 Rozporzadzenia UE 2016/679

[]

Prawa sprzeciwu, wynikajgcego z artykutu 21 Rozporzadzenia UE 2016/679

L] prawa do niepodlegania pod decyzje oparte na zautomatyzowanym przetwarzaniu,
wynikajgcego z artykutu 22 Rozporzadzenia UE 2016/679

Rozumiem, ze na potrzeby rozpatrzenia wniosku i jego dalszej realizacji moze by¢ wymagane podanie
dodatkowych danych mnie identyfikujacych.

*niepotrzebne nalezy wykasowac (w przypadku wersji elektronicznej) lub skresli¢ (w przypadku wersji papierowej)






Zatacznik nr 2 do Procedury realizacji praw oséb, ktérych dane dotycza

Informacja o przetwarzaniu danych osobowych

W odpowiedzi na Pana/i wniosek przekazujemy informacje dotyczace przetwarzania danych

osobowych, zgodnie z artykutem 15 Rozporzadzeniu UE 2016/679:

1. Cele przetwarzania danych osobowych:
2. Kategorie odnosnych danych osobowych:
3. Informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione:
4, Informacje o odbiorcach w panstwach trzecich lub organizacjach miedzynarodowych:
5. Planowany okres przechowywania danych osobowych lub kryteria ustalania tego
L O
6. Zr6d10 POZYSKANIA AANYCN: oovvooeevee oo
7. Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu:

W ramach przetwarzania danych nie wystepuje zautomatyzowane podejmowanie decyzji

ani profilowanie.

Informujemy jednoczesnie, ze przystugujg Paristwu prawa przewidziane w Rozporzadzeniu UE
679/2016 w artykutach 15 — 21, w tym prawo do zgdania sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotyczg, oraz prawo do wniesienia
sprzeciwu wobec takiego przetwarzania. Przystuguje Paristwo prawo do wniesienia skargi do Urzedu

Ochrony Danych Osobowych.

(data, podpis osoby odpowiedzialnej
za powyzisze informacje)



@




Instrukcja zarzadzania systemem
iInformatycznym

1. Celizakres dokumentu

Instrukcja dotyczy zabezpieczania informacji przetwarzanych w systemach informatycznych oraz
informacji w formie elektronicznej. Instrukcja jest stosowana w Starostwie przez wszystkie osoby
przetwarzajgce dane osobowe.

2. Zarzadzanie dostepem uzytkownikéw

2.1. Nadawanie uprawnieri w systemach informatycznych realizujg AS.

2.2. Przydzielenie uprawnienn uzytkownikowi do zasobow sieci wewnetrznej oraz do systemdéw
informatycznych realizuje ASI na podstawie wniosku od KKO - Zatgcznik nr 7 do Polityki
bezpieczenstwa danych osobowych, oraz formularza okreélajgcego uprawnienia uzytkownika.

2.3. W przypadku gdy osoba ma uzyska¢ dostep do systemow zarzgdzanych przez roinych
administratorow, zgtoszenie o nadanie uprawnien dokonuje sie do kazdego z nich.

2.4. ASl przed przydzieleniem dostepu sprawdza u 10D czy dana osoba ma upowaznienie do
przetwarzania danych osobowych, chyba ze dane uprawnienie nie jest zwigzane z przetwarzaniem
danych osobowych.

2.5. ASl nadaje zakres uprawnieri odpowiedni do zajmowanego przez nowego uzytkownika stanowiska,
a w razie potrzeb potwierdza ten zakres z KKO.

2.6. Nadanie uprawnient w systemie informatycznym moze zosta¢ zrealizowane wytacznie, gdy osoba
posiada pisemne upowaznienie do przetwarzania danych osobowych w Starostwie.

2.7. ASI, ktory nadat uprawnienia w podlegajacym mu systemie, przekazuje informacje do 10D o:

a)  Nazwach systemdw informatycznych;

b)  Datach nadania uprawniel w systemach;

c)  Nazwach przydzielonych logindw;

d)  Zakresach uprawnier w systemach, np. profilach lub mozliwych dziatari — odczyt, modyfikacja,
usuwanie.

2.8. Natychmiast po utracie podstawy do posiadanych uprawnieri, bedacego wynikiem np. zmiany
stanowiska lub zwolnienia z pracy, uprawnienia podlegajg niezwiocznej aktualizacji lub
zlikwidowania dostepu.

2.9. Podniesione uprawnienia, np. administracyjne, muszg by¢ $ciéle ograniczone do osdb, ktére
bezpoérednio odpowiadaja za administracje poszczegdlnych systeméw informatycznych i ich
bezpieczenstwo.

3. Stosowane metody i Srodki uwierzytelnienia
3.1. Metoda uwierzytelnienia polega na ograniczeniu dostepu do poszczegdlnych systeméw
informatycznych poprzez koniecznos¢ podania informacji uwierzytelniajgcych, tj. loginu oraz hasta.
3.2. Login jest niepowtarzalny dla kazdego uzytkownika systemu informatycznego.
3.3. Hasta uzytkownikéw systemu informatycznego majg dtugo$é minimum 8 znakéw i musza zawieraé
przynajmniej jedng mafa, jedng duia litere, jedng cyfrg oraz znak specjalny. Zalecang dtugoscia
hasta jest 12 znakow.
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3.4. W celu pierwszego logowania uzytkownik systemu informatycznego postuguje sie hastem
tymczasowym lub hasto jest ustanawiane przy pierwszym logowaniu. Niezaleznie, kazdy
uzytkownik jest zobowigzany do zmiany hasta tymczasowego oraz ustanowienia wtasnego hasta
spetniajgcego wyzej wymienione wymogi.

3.5. Uzytkownik systemu informatycznego zachowuje hasto w tajemnicy w czasie jego obowigzywania
oraz po ustaniu jego waznosci,

3.6. Zabronione jest zapisywanie haset do systeméw informatycznych, zaszyfrowanych informacji lub
innych haset dostgpowych wykorzystywanych przez osoby uprawnione i przechowywanie tych
haset w obrgbie stanowiska, w tym réwniez w postaci elektronicznej, niezaszyfrowanej.

3.7. Hasta uzytkownikéw w systemach informatycznych zmienia sie nie rzadziej niz co 30 dni. Za
okresowg zmiane haset odpowiedzialni sg uzytkownicy systeméw info rmatycznych.

3.8. Hasta do kont administracyjnych podlegajg zabezpieczeniu poprzez ich spisanie oraz umieszczenie
w zamknigtej kopercie dostgpnej dla Administratora Danych Osobowych. Konta administracyjne
dotyczg eksploatowanych systemdw informatycznych oraz urzadzen sieciowych.

Procedury rozpoczecia, zawieszenia i zakofczenia pracy przeznaczone

dla uzytkownikow systemu
4.1. Podczas rozpoczecia pracy uzytkownik powinien:
a)  Zweryfikowad stan stosowanych zabezpieczer, a podejrzenia naruszen zglosi¢ zgodnie z
Procedurg zarzgdzania incydentami.
b)  Wigczy¢ komputer, zalogowac sie do systemu operacyjnego poprzez podanie loginu i hasta.
c)  Zweryfikowa¢ uruchomienie sie systemu antywirusowego.
d)  Zalogowac sie do systemu informatycznego, do ktérego uzytkownik ma uprawnienia.
4.2. Podczas zawieszania pracy, uzytkownik powinien:
a)  Zablokowac stacje robocza poprzez kombinacje klawiszy (Windows + L).
4.3. Podczas zakoriczenia pracy, uzytkownik powinien:
a)  Wylogowac sig z systemdw informatycznych.
b)  Zamkna¢ system operacyjny oraz wytaczyé komputer.
c)  Wylgczyd listwy zasilajace oraz urzgdzenia peryferyjne.
d)  Zabezpieczy¢ dokumentacje i nosniki wymienne zawierajgce informacje objete ochrong do
zamykanych szaf i szuflad lub archiwdw.
e) Zamkna¢ okna oraz drzwi i przekaza¢ klucz w ustalone wewnetrznie miejsce.

Zarzadzanie kopiami zapasowymi

5.1. W Starostwie zastosowano wirtualizacje maszyn serwerowych.

5.2. Kopie zapasowe baz danych oraz systeméw informatycznych sg tworzone codziennie za pomoca
rozwigzan programowych Xopero.

5.3. Kopie s tworzone na macierz dyskowa serwera.

5.4. Procesem tworzenia kopii zarzadza ASI, ktéry posiada szczeg6towy harmonogram kopii.

5.5. Harmonogram kopii musi zapewnia¢ minimalizacje ilosci utraconych danych w przypadku
zdarzenia awaryjnego powodujgcego utracenie bazy danych systemu.

5.6. Dodatkowe kopie bezpieczeristwa sa wykonywane na dysk zewnetrzny, w szczegdlnosci dotyczy sie
to baz danych, tj. EWOPIS, EWMAPA, REJCEN, OSRODEK. Przy czym kwartalnie tworzone sg kopie
przyrostowe, a raz w tygodniu petne kopie baz danych.
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5.7. Kopie o ktérych mowa w punkcie poprzednim przechowuje si¢ w oddalonej od siedziby Starostwa
lokalizacji, tj. Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej w Nidzicy przy ul.
Olsztynskiej 28.

5.8. Dysk zewngtrzny USB, na ktdry wykonywane sg kopie zapasowe musi zostaé¢ odtaczony na czas
nieuzywania oraz powinien podlegac szyfrowaniu.

5.9. Okresowo nalezy przeprowadzac weryfikacje poprawnosci utworzonych kopii oraz sprawdza¢ pod
katem ich przydatnos¢ do odtworzenia w przypadku awarii systemu. Okresowa weryfikacje kopii

bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych przeprowadza ASl.

Zarzadzanie nosnikami wymiennymi

6.1.Czytniki nosnikéw wymiennych, tj. pendrive, dysk zewnetrzny, piyty optyczne, sa mozliwe do
wykorzystywania, ze wzgledu na brak blokowania.

6.2.Zabronione jest korzystanie z obcych pendrive’dw, np. znalezionych na terenie Starostwa.
Pracownicy nie powinni rowniez wykorzystywaé no$nikdw prywatnych.

6.3.Kopiowanie informacji objetych ochrong na nosniki wymienne powinno byé realizowane tylko i
wytgcznie w uzasadnionych przypadkach. Dopuszczalnymi sytuacjami sg np. tymczasowe kopie
realizowane w zwiazku z naprawg sprzgtu lub przenoszenie danych pomiedzy komputerami. W
kazdym przypadku nalezy zapewni¢ niezwtoczne usuniecie danych.

6.4.Kazdy nosnik zawierajgcy informacje objete ochrong, ktdry opuszcza obszar przetwarzania musi
zostac objety szyfrowaniem. Szyfrowanie odbywa sie przy uzyciu metod wymienionych w punkcie
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Sposob  zabezpieczenia systemu informatycznego przed szkodliwym

oprogramowaniem

7.1. W systemach operacyjnych zainstalowano oprogramowanie antywirusowe.

7.2. Niezaleznie od sposobu zabezpieczenia przed edycjg ustawier oprogramowania antywirusowego,
uzytkownikow obowigzuje zakaz ingerencji w konfiguracje oprogramowania antywirusowego.

7.3. Oprogramowanie antywirusowe jest zabezpieczone przed zmiang konfiguracji ze wzgledu na
ograniczony poziom uprawnien uzytkownikdw.

7.4. Uzytkownikom nie wolno samodzielnie instalowa¢ programéw w systemach operacyjnych,
niezwigzanych z pracg, w tym tez programéw darmowych. Potrzeba nowego oprogramowania
powinna zostac zatwierdzona przez przetozonego oraz ASI.

7.5. Uzytkownikom nie wolno wgrywa¢ oraz pobiera¢ plikéw niezwigzanych z realizacja obowigzkéw
stuzbowych.

7.6. W przypadku stwierdzenia pojawienia si¢ szkodliwego oprogramowania, kaidy uzytkownik
powinien niezwtocznie powiadomic o tym fakcie ASI lub przetozonego.

7.7. Zasady dotyczace zarzadzania nosnikami wymiennymi, korzystania z poczty elektroniczne;
i Internetu oraz ochrony sprzetu i oprogramowania réwniez ograniczaja ryzyka zwigzane ze
szkodliwym oprogramowaniem.

7.8. Oprogramowanie eksploatowane w Starostwie jest regularnie aktualizowane. Dotyczy to réwniez
mniej istotnego oprogramowania oraz firmware’éw na urzadzeniach sieciowych.

7.9. Uzytkownik powinien zgfaszac aktualizacje nie mogace sig zainstalowac lub informujace o bfedzie.

Rejestrowanie dziatan uzytkownikéw i monitorowanie
8.1. Dziatania uzytkownikdw podlegajg rejestrowaniu w logach eksploatowanych systemoéw
informatycznych.
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8.2. Gromadzone logi obejmujg logowanie sie uzytkownika do systemu informatycznego oraz uzyskanie
dostepu do poszczegdinych informacii lub zakresie wykonywanych zmian w ramach tego systemu.

8.3. Przeglad logdw dotyczacych funkcjonowania systemdw informatycznych oraz sieci Starostwa jest
realizowany w razie potrzeb przez ASI.

8.4. Logi systemow przetwarzajacych dane osobowe podlegajg przegladom w przypadku podejrzenia
naruszen lub wadliwego dziatania systemu.

9. Procedury wykonywania przegladéw i konserwacji oraz zasady wycofywania

sprzetu

9.1. Sprzet podlega przegladowi i pracom konserwacyjnym, w przypadku zgtoszen od uzytkownikéw
oraz w ramach zaplanowanych dziatar.

9.2. Przeglady w zaleznoéci od zdarzenia obejmujg czyszczenie fizyczne, przeglad oprogramowania lub
dodatkowe prace serwisowe, tj. wymiane past przewodzacych.

9.3. Podczas zewngtrznych prac serwisowych, prowadzony jest nadzér ASI lub osoby upowaznionej
przez wyznaczonego pracownika. Nadzor nie jest wymagany, jesli nie ma mozliwosci uzyskania
dostgpu do informacji lub zawarto umowe, o ktérej mowa w nastepnym punkcie.

9.4. Prace serwisowe prowadzone na zewnatrz organizacji sg realizowane po usunieciu dyskow
twardych z komputera. Jedli nie jest to mozliwe do wykonania, na prace serwisowe zawierana jest
umowa zgodnie z Zasadami powierzania danych osobowych opisanymi w Polityce BezpieczeAstwa
danych osobowych.

9.5. Sprzet przeznaczony do utylizacji zostaje pozbawiony dyskéw twardych. Wykrecone dyski sa
sktadowane przez ASI oraz podlegajg zabezpieczeniu do czasu ich zbiorczego zniszczenia. Dyski
niszczone sg w sposob fizyczny lub przekazywane do wyspecjalizowanych podmiotéw
zewnetrznych.

9.6. Jesli to mozliwe, dysk przed przechowaniem zostaje sformatowany.

9.7. Dyski z danymi nie mogg by¢ przechowywane bezterminowo.

10.0chrona sprzetu i oprogramowania

10.1. Sprzet komputerowy uzywany w Starostwie powinien by¢ fizycznie chroniony przed kradzieza,
zniszczeniem lub niewtaéciwym uzywaniem. Bezposrednio odpowiedzialny za to jest w czasie pracy
uzytkownik tego sprzetu.

10.2. Uzytkownicy nie moga sami demontowac podzespotéw jednostek centralnych zestawdw
komputerowych (dyski, procesory, pamieci operacyjne, karty sieciowe, karty graficzne, itp.).
Wykonuje to tylko ASI lub inne uprawnione osoby.

10.3. Sprzet komputerowy uzywany w systemie informatycznym nie moze byé przekazywany miedzy
komdérkami organizacyjnymi bez wiedzy ASI.

10.4. Kazde urzadzenie uiywane w systemie informatycznym musi by¢ oznaczone w celu jego
identyfikaciji.

10.5. Inwentaryzacji sprzetu komputerowego i oprogramowania dokonuje ASI, ktéry okresowo
kontroluje stan poszczegdlnych stanowisk komputerowych oraz $rodkéw trwatych.

10.6. Ewidencja sprzgtu komputerowego i oprogramowania jest prowadzona w wersji papierowej oraz
elektronicznie, w programie komputerowym Ewida Standard.

10.7. Wszystkie stacje robocze pracujgce w systemie informatycznym musza byé zgodne ze sprzetowg
oraz programowg konfiguracjg zalecang przez ASl.

10.8. W systemie informatycznym moze by¢ uzywane wytacznie oprogramowanie licencjonowane przez
posiadacza praw autorskich. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami
licencji.
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10.9.

Uzytkownikom nie wolno samodzielnie instalowa¢ programéw ani podejmowa¢ préb instalacji.

10.10.Zabronione jest wykorzystywanie programow w wersji bezinstalacyjnej.

11.Praca zdalna oraz zarzadzanie urzadzeniami mobilnymi

113

11.2;

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

Pracownicy, ktorym powierzono sprzet mobilny, sg uprawnieni do wynoszenia go poza obszar
przetwarzania, jesli jest to uzasadnione wykonywanymi obowigzkami. W innych przypadkach lub
kiedy wynoszenie ma charakter sporadyczny nalezy poinformowac o tym fakcie przetozonego lub
ASI.

Urzadzenia mobilne sg wyposazone w mechanizmy szyfrujace, jesli wystepuje na nich
przetwarzanie informacji. Szyfrowanie dyskéw jest realizowane przez funkcje systemu
operacyjnego, dedykowane rozwigzania producenta sprzetu lub zewnetrzne programy.

W zaleznosci od wykorzystywanego rozwigzania, uzytkownik urzadzenia przeno$nego moze by¢
zobowigzany do wykonania dwustopniowego logowania. W przypadku logowania
dwustopniowego, oba hasta musza spetnia¢ wymagania opisane w niniejszej Instrukcji. Zmiana
hasta do odszyfrowania nie jest konieczna co 30 dni — jednak dopuszczalne jest wykorzystywanie
jednego hasta do obu logowan.

Pracownik jest zobowigzany do zapewnienia odpowiedniej ochrony fizycznej sprzetu mobilnego,
w szczegOlnosci poprzez niepozostawianie go bez nadzoru oraz bezpieczny transport i
eksploatacje z uwagg na czynniki Srodowiskowe, tj. zalanie lub przegrzanie.

Komunikacja z siecia wewngtrzng nie jest realizowana przez uzytkownikéw. Wyijatki moga
stanowi¢ wytacznie sytuacje nadzoru autorskiego realizowanego przez zdalny pulpit lub
dedykowane pofgczenie, dostepne jedynie na czas nadzoru.

Obowigzuje zakaz ustawiania dostepdw zdalnych do sieci wewnetrznej bez wiedzy ASI.
Wykonujac prace poza miejscem przetwarzania, uzytkownik powinien ogranicza¢ ryzyko wgladu
w wyswietlane informacje osobom nieupowaznionym.

Dostgp do sprzetu mobilnego powinna mie¢ jedynie uprawniona osoba. Obowigzuje zakaz
dopuszczania osdb trzecich do sprzetu komputerowego.

12.Zabezpieczenia kryptograficzne

12.1.
12.2.

12.3.

12.4.

12.5.

Szyfrowanie danych jest stosowane jako dodatkowe zabezpieczenie informacji objetych ochrona.
Szyfrowanie jest wykorzystywane na urzadzeniach mobilnych oraz na noénikach wymiennych
zawierajgcych informacje objete ochrona.

Hasta wykorzystywane do szyfrowania muszg spetnia¢ wymogi ztozonoéci wskazane w niniejszej
Instrukcji.

Komunikacja zewnetrzna jest szyfrowana poprzez zastosowanie protokotu SSL lub HTTPS w
poczcie elektroniczne;.

Szyfrowanie plikdéw realizuje sie poprzez programy do archiwizacji lub dedykowane programy
szyfrujace.

13.Zasady korzystania z Internetu oraz poczty elektronicznej

13.1:

Przed wystaniem wiadomoséci zawierajacej informacje objete ochrong, nalezy sie upewnié, ze
podmiot odbierajacy jest do nich uprawiony. Uprawnienie moze wynika¢ z upowaznienia, zawartej
umowy lub porozumienia lub z przepiséw prawa.

13.2. Wysyfajac wiadomosci elektroniczne nalezy sprawdzi¢ poprawnoéé¢ wprowadzonego adresu

mailowego oraz zaftgczonych plikéw.
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13.3. Weryfikacja wysytanych tresci oraz adresatéw dotyczy réwniez innych kanatéw komunikacji. W
szczegolnosci w przypadku faxu, nalezy zweryfikowaé obecnoéé osoby odbierajgcej przy
urzgdzeniu.

13.4. W przypadku przesytania informacji objetych ochrong na ogélne skrzynki pocztowe lub na
zewngtrzne udziaty sieciowe, chmury lub przesytania danych wrazliwych nalezy zastosowac
dodatkowa ochrone kryptograficzng, tj. szyfrowanie plikéw oraz ich przesytanie jako zatgcznikdw.

13.5. Szyfrowanie zataczanych plikéw dokonuje sie poprzez ich spakowanie w archiwum oraz ustalenie
hasta, np. w programie 7-zip. Hasto do archiwum powinno by¢ przesytane inng drogg niz
zaszyfrowane archiwum.

13.6. Wiadomosci przychodzace nalezy zweryfikowaé poprzez:

a) weryfikacje adresu mailowego nadawcy;

b) analizg tresci pod katem prob wytudzen informacji;

c) poprawno$¢ zatgczonych w tredci linkéw — przed kliknieciem, poprzez zawieszenie kursora
nad linkiem i weryfikacje wysSwietlonego adresu;

d) obecnos¢ szyfrowanych zatgcznikéw — w szczegdlnoéci faktur;

e) obecnos¢ plikéw wykonywalnych w zatacznikach.

13.7. Nalezy unika¢ podfaczania si¢ do sieci udostepnianej publicznie za posrednictwem
ogoélnodostepnych hotspotéw Wi-Fi.

13.8. Dostgpnosc stron internetowych moze byé ograniczona przez stosowane urzgdzenia sieciowe oraz
moze podlega¢ monitorowaniu.

13.9. Nie nalezy odwiedza¢ stron o tresciach naruszajgcych przepisy prawa.

13.10.Uzytkownikom nie wolno pobiera¢ plikéw niezwigzanych z realizacja obowigzkdw stuzbowych.

13.11. Nalezy zwrdci¢ szczegblng uwage na adres stron internetowej przed podaniem danych do
logowania lub przez wypetnianiem formularzy dotyczacych danych osobowych. Strona
internetowa powinna zapewniac szyfrowang komunikacje protokotem HTTPS.
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Procedura przeprowadzania szacowania
ryzyka i oceny skutkéw

1. Cel procedury

Celem procedury jest opisanie zasad przeprowadzania szacowania ryzyka utraty bezpieczeristwa
informacji na podstawie normy PN-ISO/IEC 27005:2014 oraz przeprowadzania oceny skutkéw dla
danych osobowych.

2. Szacowanie ryzyka
2.1. Szacowanie ryzyka utraty bezpieczenstwa informacji, przeprowadzane w zwigzku
z wprowadzang zmiang, obejmuje:
a) okreslenie aktywdw objetych planowang zmiang;
b) okreslenie zagrozen oraz podatnosci dla powyzszych aktywéow;
c) okreslenie prawdopodobiefstw oraz skutkdw wystapienia zagrozen.

2.2. Powyzsza analiza stanowi szacowanie ryzyka utraty bezpieczeristwa informacji, w oparciu
0 normg PN-ISO/IEC 27005:2014. Szacowanie przeprowadzane jest metodsg jakosciowa
Z przypisaniem wartosci:

a) ,z"od1-5dlazagrozen;
b) .p”od1-5dlaprawdopodobienstw;
2.3. Dla prawdopodobienstw przyjmuje sie ponizsza skale:
a) Nieprawdopodobne -1
b)  Mato prawdopodobne -2
c) Prawdopodobne — 3
d) Bardzo prawdopodobne —4
e}  Prawie pewne -5

2.4. Dla zagrozen przyjmuje sie ponizszg skale:

a)  Znikome starty finansowe i brak konsekwencji prawnych — 1
b)  Straty finansowe i brak konsekwencji prawnych — 2

c)  Straty finansowe lub mozliwe konsekwencje prawne — 3

d)  Znaczne starty finansowe lub konsekwencje prawne — 4

e)  Znaczne naruszenie przepiséw prawa — 5

2.5. Wynikiem przeprowadzonego szacowania dla danej grupy aktywdw jest wynik mnozenia z*p
z wartosciami od 1 do 25.

2.6. Szacowanie przeprowadza inspektor Ochrony Danych.

2.7. W przypadku wskazania wysokiego ryzyka przy duzym prawdopodobieristwie wystgpienia
zagrozenia (oznacza to wyniki szacowania w przedziale 20-25) nalezy przeprowadzi¢ ocene
skutkow naruszenia bezpieczestwa danych osobowych, zgodnie z opisem pkt 3.

2.8. Ocene skutkow przeprowadza si¢ okredlajgc skutki wystgpienia zagrozenia wskazanego
w szacowaniu ryzyka. Do oceny skutkéw nalezy wzig¢ pod uwage takie czynniki jak motywy
0s0b naruszajacych bezpieczeristwo informacji, mozliwosci wykorzystania danych
osobowych, w tym ich sprzedazy lub zaciggniecia zobowigzad finansowych oraz
prawdopodobienstwo wykorzystania danych do przejecia kont bankowych, itp.
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2.9. Wyniki szacowania ryzyka pozwalajg podjgé decyzje zgodnie z czterema wariantami
postgpowania z ryzykiem:
a) redukowanie ryzyka - poprzez wdrazanie dodatkowych lub rozszerzanie obecnych
zabezpieczen;
b)  akceptowanie ryzyka — niepodejmowanie innych dziatail ze wzgledu na wystarczajaco
niski poziom ryzyka lub nieadekwatnos¢ kosztéw potrzebnych zabezpieczen;
¢)  unikanie ryzyka ~ rezygnacja z aktywéw generujacych dane ryzyko;
d) transfer ryzyka — przeniesienie odpowiedzialnoéci na inny podmiot np. poprzez
wykupienie ubezpieczenia od szkdd;
2.10. Proces szacowania ryzyka jest przegladany regularnie, za¢ przeprowadzanie szacowania
powinno sig odbywa¢ kazdorazowo przy zmianach w zakresie procesow przetwarzania.
2.11. Wymagane jest udokumentowanie kazdego procesu szacowania ryzyka lub jego przegladu,
oraz udokumentowanie decyzji dotyczacych postepowania z tym ryzkiem.

2.12. Jesli dokonany przeglad wskazuje na zmiany w wysokosci ryzyka nalezy zweryfikowaé
koniecznos¢ przeprowadzenia oceny skutkow.

2.13. Wyniki szacowania zostaja udokumentowane zgodnie z Zatacznikiem nr 1 do niniejszej
procedury.

2.14. W ramach podsumowania przegladu i podjetych dziatan nalezy udokumentowac planowane
dziatania i oceni¢ stopien ich realizacji oraz wskazaé¢ na zmiany wzglgdem wczesniejszego
szacowania ryzyka.

3. Ocena skutkoéw naruszen
3.1. Oceng skutkoéw przeprowadza sig okreslajgc skutki wystapienia zagrozenia wskazanego
w szacowaniu ryzyka, z perspektywy oséb, ktdrych dane dotycza.
3.2. Do oceny skutkow nalezy wzig¢ pod uwage takie czynniki jak:

a)  motywy oséb naruszajacych bezpieczerstwo informacji;

b)  mozliwosci wykorzystania danych osobowych w celach marketingowych;

¢)  mozliwosci wykorzystania danych osobowych w celu nekania lub zastraszania osoby,
wykorzystujgc pozyskane dane zwtaszcza w zakresie danych finansowych oraz danych
wrazliwych;

d)  moiliwosci wykorzystania danych osobowych w celu szykanowania lub wykluczenia
spotecznego, zwtaszcza ze wzgledu na naruszenie danych wrazliwych;

e) motiliwosci wykorzystania danych osobowych w celu zaciggniecia zobowigzanh
finansowych;

f) mozliwosci wykorzystania danych osobowych do przejecia kont bankowych lub kont
portali internetowych, a w szczegdInosci kont poczty elektronicznej ze wzgledu na ich
potencjalne powigzane z innymi kontami internetowymi;

g)  mozliwos¢ naruszenia prawa do prywatnosci lub naruszenia ochrony débr osobistych;

3.3. Ocena skutkow jest wymagana niezaleznie od wynikdw szacowania, w przypadkach:

a)  kiedy w procesach przetwarzania uzyto nowych technologii;

b)  systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do o0séb
fizycznych, ktéra opiera sig na zautomatyzowanym przetwarzaniu i jest podstawg
decyzji wywotujacych skutki prawne lub w podobny sposéb znaczgco wpltywajgcych na
osobe fizyczng;

¢)  przetwarzania na duzg skale danych ,wrazliwych”;

d)  systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.
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e) procesow przetwarzania wskazanych przez Prezesa Urzedu Ochrony Danych
Osobowych;
3.4. Mozliwe jest przeprowadzenie pojedynczej oceny skutkéw dla podobnych proceséw
przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem.
3.5. Za podobne procesy przetwarzania mozna uznac procesy, w ktérych:
a) dane sg przetwarzane przy wykorzystaniu podobnych aktywoéw, tj. systeméw
informatycznych, komputeréw lub noénikdw;
b)  dane s3 przetwarzane w tej samej formie, tj. elektronicznej lub tradycyjnej;
c) przetwarzane sg podobne kategorie danych, np. dane kontaktowe, dane finansowe,
dane wrazliwe;
d) dane sg przekazywane do podobnych odbiorcéw danych;
e) dane nie rdinig sie w stopniu ochrony narzucanej przepisami prawa, w zakresie
bezpieczenstwa informacji;
3.6. Ocena skutkow zawiera co najmnie;j:
a)  systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania;
b)  oceng czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;
c)  szacowanie ryzyka naruszenia praw lub wolnosci 0séb, ktérych dane dotyczg;
d) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
i mechanizmy bezpieczeristwa majgce zapewni¢ ochrone danych osobowych i wykazaé
przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych interesow
0sdb, ktérych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.
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Zalacznik nr 1 do Procedury przeprowadzania szacowania ryzyka i oceny s

Data przeprowadzenia petnego szacowania ryzyka:

Rodzaj Przyktady podatnosci Prawdopodobienstwo

Oprogramowanie |Btedne przypisanie praw dostepu

Brak wylogowania przy
opuszczaniu stacji roboczej
Brak $ladu audytowego lub brak
jego przeglgdow
Niekontrolowane $cigganie i
uzytkowanie oprogramowania

Oprogramowanie

Oprogramowanie

Oprogramowanie

Brak odpowiedzialnosci zwigzanej z

Organizacja bezpieczenstwem informacji

Brak lub niewystarczajgca polityka

Organizacja czystego biurka i czystego ekranu

Organizacja Brak regularnych audytow (nadzoér)

Brak formalnej procedury
Organizacja rejestrowania i wyrejestrowywania
uzytkownika

Brak lub niewystarczajgce zapisy
(odnoszace sie do bezpieczenstwa)
w umowach z klientami iflub
stronami trzecimi

Organizacja

Pozbywanie sie lub ponowne
Organizacja uzywanie nosnikow bez wiasciwego
wykasowania informacji

Brak lub niewystarczajgce zapisy,
Organizacja odnoszgce sie do bezpieczenstwa
informaciji, z pracownikami

Brak procedur zapewniajacych
Organizacja zgodno5¢ z prawem wiasnosci
intelektualnej

Brak formalnej procedury nadzoru

Drganizacd nad dokumentacjg SZBI

Brak $wiadomos$ci w zakresie
Personel ; ;

bezpieczenstwa

Praca personelu zewnetrznego lub
Personel

sprzatajacego bez nadzoru

Brak polityk w zakresie

Personel poprawnego uzytkowania srodkow
telekomunikacyjnych

Btedna konfiguracja urzadzen

Siec¢ e
sieciowych
. Niezabezpieczone potgczenia z
Siec s \
siecig publiczng
Sistsiba Brak.f_lzyc_znej ochrony budynkow,
drzwi i okien
Nieodpowiednie lub niestaranne
Biesdoilen uzytkowanie fizycznej kontroli

dostepu do budynkow i
pomieszczen




Niezabezpieczone urzgdzenia

Sprzet mobilne poza siedzibg
Sprzet Niekontrolowane kopiowanie
Sprzet Niezabezpieczone urzgdzenia do

przechowywania danych

Organizacja

Niedostateczne $rodki ochrony
Srodowiskowej

Brak szyfrowanej komunikaciji i

Sie¢ .
wymiany danych
Sprzet Wrgzhvyoéc na zmiany napiecia
zasilania
Sprzet Brak plandw okresowej wymiany
Przeglad wynikéw szacowania ryzyka
Wykonat: | | Data:

Podsumowanie przegladu i podjetych dziatan:




ikutkow

Przyktady zagrozen Skutek |Wynik | Plan postgepowania
Naduzycie praw 0
Naduzycie praw 0
Naduzycie praw 0
Sfalszowanie oprogramowania 0
Btgd uzytkowania 0
Kradziez nosnikow lub dokumentdw 0
Naduzycie praw 0
Naduzycie praw 0
Naduzycie praw 0
Nieautoryzowane uzycie urzadzen 0
Nielegalne przetwarzanie danych 0
Uzycie fatszywego lub skopiowanego 0
oprogramowania
Znieksztaicenie danych 0
Biad uzytkowania 0
Kradziez nosnikdw lub dokumentow 0
Btad uzytkowania 0
Nieautoryzowany dostep do danych 0
Nieautoryzowany dostep do danych 0
Kradziez nosnikow lub dokumentow 0
Kradziez nosnikéw lub dokumentéw 0




Nieautoryzowany dostep do danych

Kradziez no$nikéw lub dokumentéw

Kradziez no$nikow lub dokumentéw

Wilgo¢, pozar

Nieautoryzowany dostep do danych

Utrata zasilania

Zniszczenie urzgdzen lub nosnikow




Szczegoly planu

Status wykonania
planu (data wykonania)

Informacje o
zmianach w ramach
przegladu







