AKTUALIZACJA PLANU AUDYTU WEWNETRZNEGO

DLA STAROSTWA POWIATOWEGO W NIDZICY | JEDNOSTEK
ORGANIZACYJNYCH POWIATU NIDZICKIEGO

NA ROK 2019

Roczny Plan audytu opracowany zostal w oparciu o Ustawg z dnia 27 sierpnia 2009r.
o finansach publicznych (Dz.U.2017.2077) oraz Rozporzadzenie Ministra Rozwoju i Finansow
z dnia 15 lutego 2017r. w sprawie audytu wewngtrznego oraz informacji o pracy i wynikach
tego audytu (Dz.U.2017.296).

1. Analiza potencjalnych Zrédet ryzyka.
Wyniki przeprowadzonej analizy ryzyka.

1.1. Identyfikacja potencjalnych Zrédet ryzyka — obszaréw dziatalnosci Urzedu i Jednostek
organizacyjnych.
1.1.1. Identyfikacja potencjalnych ryzyk (zagrozen) dla obszaréw dziatalnosci Urzedu
i jednostek organizacyjnych.

Potencjalne #rédfa ryzyka w Urzedzie — obszary dziatalnosci Starostwa Powiatowego

w Nidzicy.
Wydziat / Stanowisko Nazwa potencjalnego ryzyka (zagrozenia) w ramach obszaru
dziatalnosci
Wydziat Organizacyjny 1. Operacja przeprowadzona niezgodnie z przepisami.
i Spraw Obywatelskich 2. Otrzymanie fatszywych lub sfatszowanych
dokumentdw.

. Zewnetrzne manipulacje kontem.
Btedne zapisy ksiggowe.
Kradziez danych osobowych.

Wydziat Finansowy 3
4
5.
6. Kradziez informaciji.
7
8
9

Wydziat Komunikacji

Opdinienia.
Nieobecnos¢ pracownikow w pracy.
. Awaria sprzetu informatycznego.
10. Uzycie ztosliwego oprogramowania.

Wydziat Geodezji
i Gospodarki
Nieruchomosciami

Wydziat Budownictwa 11. Nieprawidtowosci w funkcjonowaniu
i Ochrony Srodowiska oprogramowania.
12. Trudnoéci z wprowadzaniem danych.
Wydziat Oswiaty, Promocji, 13. Wiamanie do systemu.
Rozwoju i Zarzadzania 14. Wytudzenie hasef dostepu.
Kryzysowego 15. Niedopetnienie obowigzku sprawozdawczego.

16. Sporzadzenie niedoktadnego sprawozdania.
Powiatowy Rzecznik 17. Sporzadzenie nieprawdziwego sprawozdania.




Konsumentéw
Administrator
bezpieczeristwa informacji /

Inspektor ochrony danych

Radca Prawny

Audytor wewnetrzny

18. Zagubienie dokumentacji.
19. Zniszczenie dokumentaciji.
20. Pozar.

21. Zalanie.

22. Huragan.

23. Trzesienie ziemi.

24. Ekstremalne temperatury.
25. Katastrofy budowlane.
26. Atak terrorystyczny.

1.2. Opis metody analizy ryzyka.

Okreélenie obszaréw ryzyka.

Obszar ryzyka ustalany jest w ujeciu obszaréw zadan
realizowanych przez Urzad i jednostki organizacyjne.

Definicja ryzyka.

Mozliwoéé zaistnienia zdarzenia, ktére bedzie miato wptyw
na realizacje zatozonych celéw. Ryzyko jest mierzone
wptywem (skutkami) i prawdopodobierstwem wystapienia.

Kategorie ryzyka.

= Wewnetrzne

= Zewngtrzne

= Finansowe

= Niefinansowe, moggce przerodzi¢ sie w finansowe

Metoda identyfikacji ryzyka.

Jakosciowo-iloSciowa.

Kryteria identyfikacji ryzyka.

= Celeizadania.

= System kontroli wewngtrznej.

= Przepisy prawne.

= Wyniki wczesniej przeprowadzonych audytow

lub kontroli.
= Wyniki wczednie dokonywanej oceny adekwatnosci,
efektywnosci i skutecznosci systeméw  kontroli,

w tym kontroli finansowe].

= Uwagi pracownikow.

= Liczbe, rodzaj i wielko$¢ dokonywanych operacji
finansowych.

= Liczbe i kwalifikacje pracownikéw jednostki.

= Dziatania jednostki, ktére moga wplywac na opini¢
publiczng.

s Sprawozdania finansowe  oraz sprawozdania
z wykonania budzetu.

Sposdb pomiaru ryzyka.

Prawdopodobieristwo wystgpienia zagrozenia:

= Wysokie 6 p.
o Bardzo prawdopodobne wystapienie
zagrozenia.
= Sredni4p.
o Prawdopodobne wystapienie zagrozenia.
»  Niskie 2 p.

o Niewielkie prawdopodobieristwo wystapienia
Zagrozenia.




Potencjalny wptyw zagrozenia na dziatalno$¢ Urzedu
i jednostek organizacyjnych:
= Duzy 6 p.
o Bardzo powaine odchylenia od kryteriéw
oceny pow. 100.000 zt.
= Przecigtny 4 p.
o Powaine odchylenia od kryteriéw oceny pow.
50.000 zt. do 100.000 zt.
= Maty2p.
o Nieznaczne odchylenia od kryteriow oceny
do 50.000 zt.

Istotnoéé ryzyka stanowi iloczyn prawdopodobieristwa

i wptywu.
Wzér mapy ryzyka.
Prawdopodobieristwo 6
Wptyw 2
Istotnosé 12
$REDNIA
Prawdopodobienstwo 4 | Prawdopodobieristwo 4
Wptyw 2 | Wplyw 4
istotnosé 8 | Istotnosé 16
NISKA ' SREDNIA
Prawdopodobienstwo 2 Prawdopodobieristwo 2 | Prawdopodobieristwo 2
Wplyw 2 Wptyw 4 Wptyw 6
Istotnosc 4 | IstotnosE 8 | Istotnosé 12
NISKA ' NISKA $REDNIA
Uszeregowanie ryzyka. 0d zagrozeri o najwyzszej wartosci do zagrozeri o najnizszej

wartoéci, biorgc pod uwage istotnos¢ zagrozenia 36 i24.
Lista potencjalnych obszaréw ryzyka o istotnosci 36 i 24
stanowi liczbe potencjalnych obszardw ryzyka, niezbgdng
w obliczaniu cyklu audytu.

Pozostate zagrozenia o wartosciach: 4, 8, 12 i 16 — niska
i érednia istotnoéé, nie sg oceniane i nie podlegajg wpisowi
na liste rankingowa ryzyka.

Opracowanie.

1.3. Wyniki analizy ryzyka potencjalnych Zrodet ryzyka.
P — prawdopodobieristwo
W - potencjalny wptyw

| — istotnos¢ ryzyka (PxW)




Zrédto ryzyka — obszar dziatalnosci P W I
Wydziat Organizacyjny i Spraw Obywatelskich 2 6 12
Wydziat Finansowy 2 6 12
Wydziat Komunikacji 4 4 16
Wydziat Geodezji i Gospodarki Nieruchomosciami 4 4 16
Wydziat Budownictwa i Ochrony Srodowiska 4 4 16
Wydziat Oéwiaty, Promocji, Rozwoju i Zarzadzania

4 4 16
Kryzysowego
Powiatowy Rzecznik Konsumentow 4 4 16
Administrator  bezpieczefistwa informacji /

4 6 24
Inspektor ochrony danych
Radca Prawny 4 4 16
Audytor wewnetrzny 2 4 8
Jednostki organizacyjne 4 6 24

1.4. Lista potencjalnych zrédet ryzyka na poziomie nieakceptowanym o istotnosci 36 i 24
zgodnie z przyjeta metoda analizy ryzyka.

Zrédto ryzyka — obszar dziatalnosci P W I
Administrator  bezpieczeristwa  informacji /
4 6 24
Inspektor ochrony danych
Jednostki organizacyjne 4 6 24

1.5. Uszeregowanie potencjalnych obszaréw ryzyka celem wyboru zadari audytowych
racjonalnie zapewniajgcych lub czynnosci doradczych.

Planowany termin

Lp. Temat zadania audytowego. . .
P vt 8 zakonczenia.

1. Audyt planowania, budowy, modernizacji, 31 maja 2019r.
utrzymania, ochrony drdg powiatowych oraz
obiektéow inzynierskich potozonych w granicach
administracyjnych ~ Powiatu  Nidzickiego  przez
Powiatowy Zarzad Drog.

2. Audyt bezpieczeristwa informacji w Starostwie 20 grudnia 2019r.
Powiatowym w Nidzicy, w tym ochrony danych
osobowych.

3 Audyt projektu pn.: Rozbudowa i doposazenie 20 grudnia 2019r.
budynku Zespotu Opieki Zdrowotnej w Nidzicy na
potrzeby udzielania Swiadczer zdrowotnych dla osob
starszych i niepetnosprawnych — utworzenie Oddziatu
Geriatrycznego oraz pracowni TK, realizowanego
w Zespole Opieki Zdrowotnej w Nidzicy




2. Lista czynnosci sprawdzajgcych w Starostwie Powiatowym w Nidzicy.
Czynnosci sprawdzajace realizacje zaleceri audytowych, zrealizowanych w roku 2018:

= Czynnosci kontrolne realizacji zalecert w ZOZ w Nidzicy,
= Czynnosci kontrolne realizacji zalecent w Starostwie Powiatowym w Nidzicy.

3. Czynnoéci doradcze w Starostwie Powiatowym w Nidzicy.

Czynnoéci doradcze $wiadczone beda w miare potrzeb.

Data: Podpis Starosty

22.07.2019r.

Data: Podpis Audytora wewnetrznego — Ustugodawcy
22.07.2019r. . ,
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